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คำนำ

	 ในยุุคที่่�เทคโนโลยีีก้้าวกระโดด ข้้อมููลส่่วนบุุคคลของเราก็็เปลี่่�ยน 

รูปูแบบตาม จากแฟ้ม้กระดาษสู่่�ไฟล์ด์ิจิิทิัลั ทั้้�งภาครัฐัและเอกชนต่า่งใช้เ้ทคโนโลยีี

จัดัการข้อ้มูลูเหล่า่นี้้� แม้้จะสะดวกรวดเร็ว็ แต่ก่็แ็ฝงไปด้ว้ยความเสี่่�ยงที่่�หลายคน

อาจมองข้้าม

	น่ าเสีียดายที่่�ความเข้า้ใจเรื่่�องความเป็็นส่ว่นตัวัและการคุ้้�มครองข้้อมูลู

ส่่วนบุคุคลยังัมีจีำกััด ส่่งผลให้้หลายคนต้้องเผชิญิปััญหาโดยไม่่จำเป็็น ด้้วยเหตุนุีี� 

สมาคมนัักกฎหมายสิิทธิิมนุุษยชน โดยการสนัับสนุุนจากเนติิบััณฑิิตยสภา 

แห่่งสหรัฐัอเมริิกา (American Bar Association: ABA) จึงึได้้จัดัทำ “ความเป็็น

ส่่วนตัวัของข้้อมูลู: คู่่�มือืสำหรัับนักักฎหมายในยุุคดิจิิทิัลั” ฉบับันี้้�ขึ้้�น		

	 เราเชื่่�อว่า่ความรู้้�คือืพลังั และคู่่�มือืนี้้�จะเป็น็เครื่่�องมือืสำคัญัในการสร้า้ง

สัังคมที่่�ปลอดภััยและเคารพสิิทธิิความเป็็นส่่วนตััว 

	 เชิิญชวนทุุกคนร่่วมเป็็นส่่วนหนึ่่�งในการสร้้างอนาคตที่่�ดีีกว่่า เริ่่�มต้้น 

ได้้ง่่าย ๆ เพีียงเปิิดหน้้าถััดไป แล้้วจะพบว่่า การปกป้้องตนเองในโลกดิิจิิทััลนั้้�น

ไม่่ยากอย่่างที่่�คิิดและยัังน่่าค้้นหาอีีกด้้วย!

ณััฐาศิิริิ เบิิร์์กแมน 

นายกสมาคมนัักกฎหมายสิิทธิิมนุุษยชน
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ส่วนที่ 1
ความนำ�: ผจญภัยในโลกความเป็นส่วนตัวทางดิจิทัล

	 ในยุุคดิิจิิทััลที่่�ข้้อมููลคืือทองคำ คุุณเคยสงสััยไหมว่่าข้้อมููลของเรา

มีีความปลอดภััยแค่่ไหน? เมื่่�อร่่องรอยตััวตนของเราอาจปรากฏในโลกดิิจิิทััล 

ทุุกคลิิกอาจซ่่อนปริิศนา และทุุกไลค์์อาจเป็็นหลัักฐาน!			 

	 เตรียีมตััวให้้พร้อ้มเพราะเรากำลัังจะร่่วมออกเดินิทางไปในดิินแดนแห่่ง 

“ความเป็็นส่่วนตััวของข้้อมููล:คู่่�มืือสำหรัับนัักกฎหมายในยุุคดิิจิิทััล”		

	 ทำไมต้้องอ่่านหนัังสืือเล่่มนี้้�?					  

	นี่่ �ไม่่ใช่่ตำราที่่�น่่าเบื่่�อ แต่่เป็็น “คู่่�มืือผจญภััย” ที่่�จะพาคุุณท่่องไปใน

โลกของกฎหมายความเป็็นส่่วนตััวทางดิิจิิทััลและการคุ้้�มครองข้้อมููลส่่วนบุุคคล 

แบบเข้้าใจง่่าย สนุุก พร้้อมใช้้งานได้้จริิง					  

	คู่่�มื ือฉบัับนี้้�เกิิดขึ้้�นจากความร่่วมมืือระหว่่างสมาคมนัักกฎหมาย

สิทิธิิมนุุษยชน (Human Rights Lawyers Association: HRLA) โดยการสนัับสนุนุ

จากเนติิบััณฑิิตยสภาแห่่งสหรััฐอเมริิกา (American Bar Association: ABA) 

เพื่่�อให้พ้วกเราเหล่า่นักักฎหมายและผู้้�ปฏิบิัตัิงิานด้า้นกฎหมายเตรียีมพร้อ้มรับัมือื

กัับปััญหาการละเมิิดความเป็็นส่่วนตััวของข้้อมููล และการคุ้้�มครองข้้อมููลส่่วน

บุุคคลในโลกไซเบอร์์						    

	

	 เราจะได้้อะไรจากหนัังสืือเล่่มนี้้�?				  

	 1. เข้้าใจกฎเกณฑ์์การเล่่นเกมในสนามดิิจิิทััล			 

	 2. วิิเคราะห์์คดีีแบบมืือโปร เชื่่�อมโยงทฤษฎีีสู่่�โลกจริิง		

	 3. พััฒนาทัักษะให้้คำปรึึกษาแบบเทพ ตอบโจทย์์ลููกความยุุค 4.0	

	 4. มองทะลุุอนาคต รู้้�เท่่าทัันเทรนด์์กฎหมายดิิจิิทััล	
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สองขั้้�วของระบบกฎหมายความเป็็นส่่วนตััวในข้้อมููล			 

	รู้้� หรืือไม่่? เมื่่�อพููดถึึงกฎหมายความเป็็นส่่วนตััวของข้้อมููลและ

การคุ้้�มครองข้อ้มูลูส่่วนบุคุคล โลกของเราแบ่ง่ออกเป็น็ 2 ขั้้�วใหญ่่ๆ  คือื ขั้้�วยุโุรป 

(Comprehensive Approach) และขั้้�วอเมริิกา (Sectoral Approach) 	

	 ขั้้�วยุุโรป: เข้้มงวด ครอบคลุุม ดููแลทุุกองคาพยพ เหมืือนปราสาทที่่�มีี

กำแพงแกร่่งล้้อมรอบ ปกป้้องทุุกซอกทุุกมุุม				  

	 ขั้้�วอเมริิกา: ยืดืหยุ่่�น แยกส่่วน ตามแต่่ละภาคส่่วน เปรีียบเสมืือนเมืือง

ที่่�มีีกฎระเบีียบแตกต่่างกัันไปในแต่่ละย่่าน				  

	 Q: แล้้วประเทศไทยของเราล่่ะ อยู่่�ขั้้�วไหน?			 

	 A: ประเทศของเราค่่อนข้้างเอนเอีียงไปทาง “ขั้้�วยุุโรป” แต่่ในโลก

ไร้้พรมแดนแห่่งนี้้� ปััญหาการละเมิิดข้้อมููลส่่วนบุุคคลอาจไม่่จำกััดอยู่่�แค่่ในบ้้าน

ของเราเท่่านั้้�นนะ							     

	 แต่่ก็็ไม่่ต้้องกัังวล! เพราะหนัังสืือเล่่มนี้้�จะพาคุุณท่่องไปทั้้�งสองขั้้�ว 

เพื่่�อให้้เข้้าใจภาพรวมของการคุ้้�มครองข้้อมููลทั่่�วโลก			 

	 หนัังสืือเล่่มนี้้�มีีอะไรบ้้าง?					   

	ส่ ่วนที่่� 1 ความนำ: ผจญภััยในโลกความเป็็นส่่วนตััวทางดิิจิิทััล	

	 เริ่่�มต้้นตั้้�งศููนย์์และปููพื้้�นฐานความเข้้าใจ เหตุุใดเรื่่�องนี้้�จึึงสำคััญ ผู้้�อ่่าน

จะได้้อะไรจากหนัังสืือเล่่มนี้้� ข้้อควรรู้้�เกี่่�ยวกัับสองขั้้�วกฎหมาย และวิิธีีการอ่่าน

ให้้สนุุกและได้้ประโยชน์์						    

	ส่ วนท่ี่� 2 ความลับัที่่�ซ่่อนอยู่่�ในโลกดิิจิทิัลั: เปิิดโปงทุกุสิ่่�งที่่�คุณุต้้องรู้้�	

	 เนื้้�อหาส่่วนนี้้�มาตามคำเรีียกร้้องของหลายท่่าน จากเอกสารฝึึกอบรม 

Digital Privacy Training: Southeast Asia ที่่�ได้้จััดขึ้้�นก่่อนหน้้านี้้� เพื่่�อให้้คุุณ

ได้้เรีียนรู้้�อย่่างเต็็มที่่� แม้้ว่่าต้้นฉบัับจะเป็็นเอกสารทางวิิชาการที่่�อาจเข้้าใจยาก 

แต่เ่ราได้แ้ปลและปรัับเปลี่่�ยนเรีียบเรีียงใหม่ใ่ห้เ้ป็น็ภาษาที่่�เข้า้ใจง่่ายเหมือืนกำลังั

อ่่านนิิยายสนุุกๆ เล่่มหนึ่่�ง โดยยัังคงรัักษาสาระสำคััญไว้้อย่่างครบถ้้วน	



	                   ความเป็นส่วนตัวของข้อมูล: คู่มือสำ�หรับนักกฎหมายในยุคดิจิทัล I หน้า 3

สมาคมนักกฎหมายสิทธิมนุษยชน Human Rights Lawywers Association

	 เราจะพาคุุณเดิินทางผ่่านเนื้้�อหา 4 ตอนที่่�น่่าตื่่�นเต้้น 		

	 ตอนที่่� 1: ค้้นพบสิิทธิิของคุุณในโลกดิิจิิทััล ออกสำรวจดิินแดนแห่่ง

สิิทธิิดิิจิิทััล ที่่�คุุณอาจไม่่เคยรู้้�มาก่่อน!					   

	 ตอนที่่� 2: เจาะลึึกกฎหมายความเป็็นส่่วนตััวทั่่�วโลก เปิิดแผนที่่�

กฎหมาย ท่่องไปในโลกแห่่งความเป็็นส่่วนตััวระดัับสากล!			 

	 ตอนที่่� 3: ประเด็น็ร้อ้นเรื่่�องความเป็น็ส่ว่นตัวัยุคุดิจิิทิัลั ร่ว่มไขปริิศนา

และถกเถีียงประเด็็นเด็็ดที่่�กำลัังเป็็นที่่�พููดถึึง!				  

	 ตอนที่่� 4: มุุมมอง 5 ประเทศอาเซีียนกัับการจััดการความเป็็นส่่วน

ตัวัในข้อ้มูลู สำรวจวิิธีกีารที่่�ประเทศเพื่่�อนบ้า้นรัับมืือกัับความท้้าทายด้้านความ

เป็็นส่่วนตััว!							     

	ส่ ่วนที่่� 3 เรื่่�องจริิงจาก 13 คดีีที่่�ควรรู้้�				  

	 เรียีนรู้้�จากเรื่่�องจริงิ 13 คดีีพิพิาทที่่�เกิดิขึ้้�นในสหรัฐัอเมริิกา สหภาพยุโุรป 

สหราชอาณาจักัร แคนาดา และออสเตรเลียี ที่่�จะทำให้้คุุณทั้้�งอึ้้�ง ทึ่่�ง และแปลกใจ 	

	 จากการท้้าทายของ Schrems ถึงึความปลอดภัยัไซเบอร์์ เราจะเผชิญิหน้้า

กัับสิิทธิิที่่�จะถููกลืืม ดาราปะทะปาปารััซซี่่� 143 ล้้านชีีวิิตที่่�ถููกเปิิดเผย นายจ้้าง

แอบดูู และอีีกมากมาย! แต่่ละคดีีถููกถอดรหััสมาเล่่าในรููปแบบกรณีีศึึกษาสุุด

เข้้าใจง่่าย ชวนคิิด ชวนวิิเคราะห์์ และหาทางออก โดยแต่่ละคดีีประกอบด้้วย:	

	 เรื่่�องราวชวนติิดตาม: ภููมิิหลัังและข้้อเท็็จจริิงของคดีีที่่�อ่่านแล้้วไม่่มีี

วัันหลัับ!	

	 ประเด็็นกฎหมายเด็็ด: วิิเคราะห์์ประเด็็นสำคััญ การยกข้้อต่่อสู้้� และ

การปฏิิเสธ แบบเข้้าใจง่่าย ไม่่ต้้องแปลซ้้ำ!	

	 คำตััดสิินและเหตุุผล: เจาะลึกึคำตัดัสินิและเหตุผุลทางกฎหมาย เข้า้ใจ

ทั้้�งวิิธีีคิิดและการให้้เหตุุผล!	
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	 คำถามชวนคิิด: ฝึึกวิเิคราะห์์จากหลากมุมุมอง ทั้้�งโจทก์์ จำเลย ผู้้�กำหนด

นโยบาย และผู้้�เสีียหาย ฝึึกสมองให้้แหลมคม!				  

	 คำแนะนำสำหรัับทนายความ: เคล็็ดลับัการรับัมือืและเตรียีมความพร้้อม 

พร้้อมใช้้งานได้้เลย!							    

	 แหล่่งข้้อมููลเพิ่่�มเติิม: ทั้้�งภาษาไทยและอัังกฤษ สำหรัับผู้้�ที่่�ต้้องการ

ศึึกษาเชิิงลึึก สร้้างทัักษะเพื่่�อการใช้้งานและเรีียนรู้้�ตลอดชีีวิิต!		

	 คดีทีี่่�เราเลืือกมานี้้� ไม่่เพีียงแต่่ให้้ความรู้้�กฎหมายทั่่�ว ๆ ไป แต่่จะพาคุุณ

ท่อ่งไประบบกฎหมายที่่�หลายหลาก เห็็นวิิธีคิีิดที่่�แตกต่่าง การปรัับใช้้และตีีความ

กฎหมาย และการให้้เหตุุผลทางกฎหมายที่่�ชวนให้้ติิดตา เปรีียบเสมืือนประตูู

สู่่�การศึึกษากฎหมายเปรีียบเทีียบที่่�จะช่่วยให้้เราเข้้าใจเรื่่�องความเป็็นส่่วนตััว

ของข้้อมููลและการคุ้้�มครองข้้อมููลส่่วนบุุคคลในที่่�ต่่าง ๆ			 

	ที่่ �สนุุกยิ่่�งไปกว่่านั้้�น เราจะได้้เห็็นว่่ากฎหมายแต่่ละแขนงเชื่่�อมโยงกััน

อย่่างไร ทั้้�งกฎหมายอาญา แพ่่ง แรงงาน การแข่่งขัันทางการค้้า และอื่่�น ๆ 

อีีกมากมาย เหมืือนกำลัังต่่อจิ๊๊�กซอว์์ขนาดยัักษ์์ในโลกดิิจิิทััลที่่�ซัับซ้้อน เตรีียมตััว

ให้้พร้้อม และเปิิดโลกแห่่งกฎหมายไปพร้้อมกััน!				  

	 วิิธีีอ่่านให้้สนุุก และได้้ประโยชน์์				  

	 1. เริ่่�มต้้นจากบทนำและหลัักการพื้้�นฐาน ค่่อย ๆ อ่่าน ซึึมซัับเนื้้�อหา

และประเด็็นต่่าง ๆ อย่่างใจเย็็น ไม่่จำเป็็นต้้องรีีบร้้อน			 

	 2. เมื่่�อถึึงกรณีีศึึกษา ให้้ลองนึึกภาพตามว่่าหากเจอเหตุุการณ์์แบบ

เดีียวกััน คุุณจะทำยัังไง ?						    

	 3. ถ้้าสงสััยอะไร ย้้อนกลัับไปดููหลัักการได้้เสมอ และค้้นคว้้าเพิ่่�มเติิม 

ไม่่ต้้องอาย เพราะเราเองก็็ทำแบบนี้้�เหมืือนกััน				  

	 4. ลองคุุยกัับเพื่่�อน ๆ  ว่า่คิดิเห็น็ยังัไงกัับเนื้้�อหาในแต่่ละส่ว่น โดยเฉพาะ

จุดุที่่�มีคีลิปิ และกิิจกรรมแนะนำ รวมถึงึพูดูคุยุกันัเกี่่�ยวกับัข้อ้ถกเถียีงและคำถาม

ในแต่่ละคดีี รัับรองได้้เลยว่่าคุุณจะได้้มุุมมองใหม่่ ๆ อย่่างแน่่นอน		
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	สุ ดท้้ายนี้้� หวัังว่่าคู่่�มือเล่่มนี้้� จะเป็็นเพื่่�อนซี้้�คู่่�ใจ พาพวกเราผจญภััย

ไปในโลกกฎหมายดิิจิิทััล โลกที่่�มีีความเปลี่่�ยนแปลงและความท้้าทายใหม่่ ๆ 

รออยู่่�ทุุกวััน							     

	 พร้้อมแล้้วใช่่ไหม? พลิกิหน้้าถัดัไปได้้เลย รับัรองว่่าโลกความเป็็นส่่วนตัวั

ของข้้อมููลและการคุ้้�มครองข้้อมููล ... จะทำให้้ตื่่�นเต้้นยิ่่�งกว่่าหนัังสืืบสวนซะอีีก!	
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ส่วนที่ 2
ความลับที่ซ่อนอยู่ในโลกดิจิทัล: เปิดโปงทุกสิ่งที่คุณต้องรู้

	 เนื้้�อหาส่ว่นนี้้�จะพาคุณุดำดิ่่�งสู่่�โลกแห่ง่ความเป็็นส่่วนตัวัและการคุ้้�มครอง

ข้้อมููล ผ่่านมุุมมองที่่�เข้้าใจง่่าย สนุุก และน่่าติิดตาม 			 

	 เราจะพาคุุณเดิินทางผ่่านเนื้้�อหา 4 ตอนที่่�น่่าตื่่�นเต้้น		

	 ตอนที่่� 1 ค้้นพบสิิทธิิของคุุณในโลกดิิจิิทััล			 

	 ตอนที่่� 2 เจาะลึึกกฎหมายความเป็็นส่่วนตััวทั่่�วโลก: จากระดัับโลกสู่่�

ท้้องถิ่่�น								      

	 ตอนที่่� 3 ประเด็็นร้้อนเรื่่�องความเป็็นส่่วนตััวยุุคดิิจิิทััล		

	 ตอนที่่� 4 มุุมมอง 5 ประเทศอาเซีียนกัับการจััดการความเป็็นส่่วนตััว

ในข้้อมููล								      

	 ไม่่ว่่าคุุณจะเป็็นใคร เป็็นนัักกฎหมาย นัักกิิจกรรม นัักวิิจััย ผู้้�กำหนด

นโยบาย หรืือเป็็นเพีียงผู้้�ใช้้อิินเทอร์์เน็็ตทั่่�วไป บทนี้้�มีีคำตอบสำหรัับทุุกคำถาม

ที่่�คุุณอาจไม่่เคยรู้้�							     

	ถ้ ้าพร้้อมแล้้ว มาเริ่่�มการผจญภััยกััน 	
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ตอนที่่� 1  ค้้นพบสิิทธิิของคุุณในโลกดิิจิิทััล	
	 เคยตกใจไหม เมื่่�อแค่่คุุยเรื่่�องรองเท้้าคู่่�ใหม่่ แล้้วโฆษณาก็็โผล่มา

ในเฟซบุ๊๊�กทัันทีี? หรืือแปลกใจที่่�แอปสุุขภาพรู้้�ว่่าคุุณนอนกี่่�ชั่่�วโมง? นี่่�แหละ 

โลกดิิจิิทััลที่่�เราอยู่่�!							     

	 มาเถอะ! เราจะพาคุณุสำรวจความหมายของ “สิิทธิคิวามเป็น็ส่่วนตััว” 

ในยุุคที่่�ข้้อมููลมีีค่่าเท่่าทองคำ เรีียนรู้้�วิิธีีปกป้้องตััวในโลกออนไลน์์ที่่�ดููเหมืือน

จะรู้้�ใจเราไปหมด 							     

	 พร้้อมไขปริิศนาเบื้้�องหลัังเทคโนโลยีีที่่�ทั้้�งน่่ารัักและน่่าขนลุุกในเวลา

เดีียวกััน! คุุณจะได้้รู้้�ว่่าโลกดิิจิิทััลที่่�ว่่าวุ่่�นวายนี้้� ทำงานยัังไงกัันแน่่		

	สิ่่ �งที่่�จะได้้เรีียนรู้้�:						    

	 1. รู้้�เท่่าทัันสิิทธิิของเรา: เข้้าใจว่่าความเป็็นส่่วนตััวไม่่ใช่่แค่่เรื่่�อง

ซ่่อนความลัับ แต่่เป็็นสิิทธิิมนุุษยชนขั้้�นพื้้�นฐาน				  

	 2. แยกแยะให้้ออก: รู้้�ความแตกต่่างระหว่่าง “ความเป็็นส่่วนตััว

ของข้้อมููล” กัับ “การคุ้้�มครองข้้อมููล” (ไม่่เหมืือนกัันนะ!)	

	 3. เจาะลึกึแนวคิดิสำคัญั: ทำความรู้้�จักักับัคำเท่่ ๆ  อย่่าง “ความเป็็นส่่วนตัวั

แบบเครืือข่่าย” และ “ความเป็็นส่่วนตััวทางดิิจิิทััล”	

	 4. รู้้�เท่่าทัันเทคโนโลยีี: เข้้าใจว่่า AI, IoT, และ Blockchain เกี่่�ยวข้้อง

กัับความเป็็นส่่วนตััวของเรายัังไง	

	 พิเิศษสุดุ! ดูวูิดิีโีอสุุดเจ๋๋งที่่�จะเปิิดโลกทััศน์์ใหม่่ๆ เรีียนรู้้�จากกรณีีศึกึษา 

และร่่วมสนุุกกัับกิิจกรรมที่่�จะทำให้้เห็็นภาพความเป็็นส่่วนตััวชััดเจนขึ้้�น	
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1. ความเป็็นส่่วนตััว: สมบััติิล้้ำค่่าในยุุคดิิจิิทััล	
	 เคยรู้้�สึกไหมว่่ามีีใครกำลัังแอบดููคุุณอยู่่� ในยุุคดิิจิิทััลนี้้� ความรู้้�สึกนั้้�น

อาจเป็็นจริิง! ลองนึึกภาพ: คุุณกำลัังเดิินอยู่่�บนถนน จู่่� ๆ มีีคนแปลกหน้้า

เข้้ามาถาม “คุุณชื่่�ออะไร อยู่่�ที่่�ไหน ชอบอะไร?” คุุณคงรู้้�สึกอึึดอััดใช่่ไหม 

แต่่ในโลกออนไลน์์ เรื่่�องแบบนี้้�เกิิดขึ้้�นทุุกวิินาทีีโดยที่่�คุุณอาจไม่่รู้้�ตััว!	

	 ความเป็็นส่่วนตััวคืืออะไร ทำไมต้้องสนใจ มัันคืือสิิทธิิที่่�คุุณจะควบคุุม

ข้้อมููลของตััวเองได้้ ไม่่ว่่าจะเป็็นชื่่�อ ที่่�อยู่่� หรืือความชอบส่่วนตััว คุุณอาจคิิดว่่า 

“ฉัันไม่่ได้้ทำอะไรผิิด จะกลััวทำไม?” แต่่ลองคิิดดูู ถ้้าทุุกย่่างก้้าวถููกบัันทึึก 

ทุุกการค้้นหาถููกเก็็บไว้้ ทุุกข้้อความถููกอ่่าน... คุุณจะรู้้�สึึกยัังไง? นี่่�คืือเหตุุผล

ที่่�ต้้องให้้ความสนใจเรื่่�องความเป็็นส่่วนตััว

	 แต่่สิ่่�งที่่�เป็็นความท้้าทายและความยากระดัับโลกของเรื่่�องนี้้� คืือ 

แต่่ละประเทศมองเรื่่�องความเป็็นส่่วนตััวไม่่เหมืือนกััน บางที่่�ถืือว่่าสำคััญมาก 

แต่่บางที่่�กลัับมองว่่าไม่่จำเป็็น เหมืือนกัับการเล่่นเกมที่่�กติิกาเปลี่่�ยนไปเรื่่�อย ๆ 

ตามแต่่ละด่่าน นี่่�คืือความยากในการสร้้างกฎหมายคุ้้�มครองความเป็็นส่่วนตััว

ระดัับโลก 

	 เรื่่�องจริิงที่่�อาจไม่่เชื่่�อ ในจีีน 78.2% ของคนออนไลน์์เคยโดนขโมย

ข้้อมููลส่่วนตััว ตั้้�งแต่่ชื่่�อยัันเลขบััตรประชาชน ส่่วนในเวีียดนาม แฮกเกอร์์

เคยขโมยข้้อมูลูลูกูค้า้ 2 ล้า้นคนจากแพลตฟอร์ม์เงินิดิจิิทิัลั แล้้วเอาไปขายออนไลน์์

	 อย่่าลืืมว่่า ในโลกที่่�ข้้อมููลคืือพลััง การคุ้้�มครองข้้อมููลของเราก็็คืือ

การปกป้้องอิิสรภาพของตััวเราเอง!

	



	                   ความเป็นส่วนตัวของข้อมูล: คู่มือสำ�หรับนักกฎหมายในยุคดิจิทัล I หน้า 9

สมาคมนักกฎหมายสิทธิมนุษยชน Human Rights Lawywers Association

ประเด็น็อภิปิราย (15 นาทีี): เราเข้้าใจสิทิธิคิวามเป็็นส่่วนตััวอย่่างไร

	 มาร่่วมกัันสำรวจโลกความเป็็นส่่วนตััวในยุุคดิิจิิทััลกััน! 

เริ่่�มด้ว้ยการดูคูลิปิสั้้�น ๆ  ที่่�จะเปิดิมุมุมองใหม่ ่จากนั้้�นแชร์ป์ระสบการณ์์

สุุดล้้ำของ เคยโดนแอบดููข้้อมููลไหม? มีีอะไรในคลิิปที่่�ทำให้้เราอึ้้�ง? 

แล้ว้ลองมองผ่า่นเลนส์ว์ัฒันธรรมบ้า้นเรา สังัคมไทยมองเรื่่�องนี้้�ยังัไง? 

มีสีำนวนไทยเด็ด็ ๆ  เกี่่�ยวกับัความเป็น็ส่ว่นตัวัไหม? จับักลุ่่�มแล้ว้ระดม

ไอเดีียสุุดครีีเอทกััน	

	

ที่่�มา: 	 “What Is Privacy? | Privacy International” (2015) 	

	 https://youtu.be/zsboDBMq6vo	

2. ประเภทของความเป็็นส่่วนตััว	

	ถ้ ้าคุุณนึึกสงสััยว่่าทำไมกฎหมายความเป็็นส่่วนตััวถึึงซัับซ้้อนนััก?	

ไม่่ต้้องกัังวล! เรามีีเครื่่�องมืือเจ๋๋ง ๆ ที่่�จะช่่วยให้้เข้้าใจได้้ง่่ายขึ้้�น นั่่�นคืือ “4Ps” 

ของความเป็็นส่่วนตััว	

	 Q: แล้้ว 4Ps คืืออะไร?	

	 A: 4Ps คืือคำ 4 คำ ได้้แก่่ 1) ผู้้�คน (People) 2) สถานที่่� (Place) 

3) แพลตฟอร์์ม (Platform) และ 4) วัตัถุปุระสงค์ ์(Purpose) เพื่่�อทำความเข้า้ใจ 

เราจะมาไล่่พิิจารณากัันทีีละคำ

	 1) ผู้้�คน (People): ใครบ้้างที่่�เกี่่�ยวข้้อง? พนัักงาน ลููกค้้า หรืือแม้้แต่่

เด็ก็? กฎหมายความเป็น็ส่ว่นตัวัมักัจะเกี่่�ยวข้อ้งกับัคนที่่�ระบุตุัวัตนได้เ้ท่า่นั้้�น! และ

อย่า่ลืมื ข้อ้มูลูแต่ล่ะประเภทก็ม็ีคีวามสำคัญัไม่่เท่า่กันั ชื่่�อ-นามสกุลุ อาจไม่เ่ท่า่กับั

ข้้อมููลชีีวมิิติิ หรืือที่่�อยู่่� IP ของเรา	
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	 2) สถานท่ี่� (Places): คิิดว่่ากฎหมายมีีผลเฉพาะภายในประเทศ

ไม่่ข้้ามเขต? คิิดใหม่่! บางกฎหมายมีีอำนาจข้้ามทวีีปเลยนะ เช่่น กฎหมายของ

แคลิิฟอร์์เนีีย บราซิิล หรืือสหภาพยุุโรป อาจส่่งผลถึึงเราโดยที่่�เราไม่่รู้้�ตััว ดัังนั้้�น 

รู้้�ไว้้ว่่าเราอยู่่�ที่่�ไหน ทำงานที่่�ไหน และอาจเดิินทางไปไหนบ้้าง เพื่่�อไม่่ให้้พลาด

กฎเกณฑ์์ต่่าง ๆ	

	 3) แพลตฟอร์์ม (Platforms): โลกดิิจิิทััลไม่่ได้้มีีแค่่เว็็บไซต์์! 

ทุุกวัันนี้้�มีีทั้้�งแอปพลิิเคชัันมืือถืือ อุุปกรณ์์ IoT และแม้้แต่่รถยนต์์ที่่�เก็็บข้้อมููล 

แต่่ละแพลตฟอร์์มก็็มีีวิิธีีจััดการข้้อมููลต่่างกััน บางที่่�ใช้้คุุกกี้้� บางที่่�ใช้้เทคโนโลยีี

ติิดตาม ทำให้้ชีีวิิตสะดวกขึ้้�น ทำให้้เราต้้องระวัังความเป็็นส่่วนตััว!	

	 4) วัตัถุปุระสงค์ ์(Purposes): ทำไมเขาต้อ้งเก็บ็ข้อ้มูลูเราเพื่่�อโฆษณา 

เพื่่�อรัักษาโรค หรืือเพื่่�อความปลอดภััย? แต่่ละวััตถุุประสงค์์มีีกฎเกณฑ์์

ไม่่เหมืือนกััน บางทีีอาจทำให้้มีีภาระทางกฎหมายเพิ่่�มขึ้้�นโดยไม่่รู้้�ตััว ดัังนั้้�น 

ก่่อนให้้ข้้อมููลใคร ถามตััวเองก่่อนว่่า “เขาจะเอาไปทำอะไร?”	

หลััก 4Ps ในทางปฏิิบััติิ: 	

	 ลองนึึกถึงึร้้านค้้าเล็็ก ๆ  ในจาการ์์ตาที่่�อยากก้้าวสู่่�โลกออนไลน์์ 

พวกเขาสร้า้งเว็บ็ไซต์แ์ละเริ่่�มส่ง่อีเีมลการตลาด แต่่ลููกค้า้ไม่ไ่ด้ม้ีแีค่่คน

อินิโดนีเีซียี อาจมาจากเวียีดนามหรือืมาเลเซียีด้ว้ย นี่่�คือืตัวัอย่า่งที่่� 4Ps 

ทำงานพร้้อมกััน: 

	 1) ผู้้�คน ได้้แก่่ ลููกค้้าจากหลายประเทศ 	

	 2) สถานที่่� ได้้แก่่ ร้้านในอิินโดนีีเซีียแต่่ขายทั่่�วโลก	

	 3) แพลตฟอร์์ม ได้้แก่่ เว็็บไซต์์และอีีเมล 	

	 4) วััตถุุประสงค์์ ได้้แก่่ การขายของและทำการตลาด

ทั้้�งหมดนี้้�ต้อ้งอยู่่�ภายใต้้นโยบายความเป็็นส่่วนตััวที่่�รัดักุุม เพื่่�อให้้ธุรุกิิจ

เติบิโตอย่่างปลอดภัยัและถูกูกฎหมาย ไม่่ว่่าลูกูค้้าจะอยู่่�มุมุไหนของโลก
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ประเภทของความเป็็นส่่วนตััว	

	 ความเป็็นส่่วนตััวของเรามีถีึงึ 4 แบบด้้วยกััน เริ่่�มจากความเป็็นส่่วนตัวั

ของร่่างกาย นี่่�คือืสิทิธิทิี่่�จะปกป้้องร่่างกายเราจากการถูกูล่่วงล้้ำโดยไม่่ได้้รับัอนุญุาต 

ไม่่ว่่าจะเป็็นการตรวจ DNA การตรวจสารเสพติิด หรืือแม้้แต่่การเจาะเลืือด 

ทุุกอย่่างต้้องได้้รัับความยิินยอมจากเราก่่อน นอกจากนี้้� ยัังรวมถึึงเรื่่�องละเอีียด

อ่่อนอย่่างการคุุมกำเนิิด การทำแท้้ง หรืือการรัับเลี้้�ยงบุุตรบุุญธรรมด้้วย

	ต่ ่อมาคืือความเป็็นส่่วนตััวในการสื่่�อสาร เรามีีสิิทธิิที่่�จะเลืือกว่่าจะคุุย

กับัใคร ด้้วยวิิธีไีหน ไม่่ว่่าจะเป็็นจดหมาย โทรศััพท์์ อีเีมล หรืือแชทในแอปต่่าง ๆ 

ไม่่มีีใครมีีสิิทธิิมาแอบดูู แอบฟััง หรืือดัักข้้อมููลของเราโดยไม่่ได้้รัับอนุุญาต	

	 ประเภทที่่�สามคืือความเป็็นส่่วนตััวของข้้อมููล ในยุุคดิิจิิทััล ข้้อมููล

ของเราถููกใช้้และแชร์์ไปทั่่�ว แต่่เราต้้องมีีสิิทธิิควบคุุมว่่าใครจะเก็็บ ใช้้ หรืือแชร์์

ข้้อมููลของเราได้้บ้้าง ไม่่ว่่าจะเป็็นข้้อมููลการเงิิน ประวััติิการรัักษา หรืือแม้้แต่่

ประวััติิการเข้้าเว็็บไซต์์ต่่าง ๆ	

	สุ ดท้้าย คืือความเป็็นส่่วนตััวในอาณาเขต ซึ่่�งไม่่ได้้หมายถึึงแค่่บ้้าน

หรืือที่่�ทำงานของเรา แต่่รวมถึึงพื้้�นที่่�ส่่วนตััวในที่่�สาธารณะด้้วย เราควรได้้รัับ

การปกป้้องจากการถููกค้้นตััว การถููกติิดตามด้้วยกล้้องวงจรปิิด หรืือการ

ถููกสอดรู้้�สอดเห็็นโดยไม่่จำเป็็น	

	 การรู้้�จัักและเข้้าใจสิิทธิิความเป็็นส่่วนตััวทั้้�ง 4 แบบนี้้� จะช่่วยให้้เรา

สามารถปกป้้องตััวเองได้้ดีขีึ้้�นในโลกที่่�ดูเูหมืือนจะไม่่มีคีวามลัับอีีกต่่อไป จำไว้้ว่า่ 

ความเป็็นส่่วนตััวคืือสิิทธิิของเรา และเราทุุกคนมีีหน้้าที่่�ในการปกป้้องมัันไว้้

ความเป็็นส่่วนตััวในสภาพแวดล้้อมดิิจิิทััล	

	 ความก้้าวหน้้าทางเทคโนโลยีีได้้เปลี่่�ยนแปลงภููมิิทััศน์์ของข้้อมููลอย่่าง

มีนีัยัสำคัญั การวิเิคราะห์แ์ละจัดัเก็บ็ข้อ้มูลูมีรีาคาถูกูลงและทำได้ง้่า่ยขึ้้�น อุปุกรณ์์

อััจฉริิยะและนาโนบอทในร่่างกายมนุุษย์์เพิ่่�มการเชื่่�อมต่่อดิิจิิทััล AI 	
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และ IoT เปิิดโอกาสให้้รััฐบาลและบริิษััทยัักษ์์ใหญ่่สามารถรวบรวมข้้อมููล

เกี่่�ยวกัับกิิจกรรม พฤติิกรรม และวิิถีีชีีวิิตของมนุุษย์์ในทุุกด้้าน การเข้้าถึึงข้้อมููล

ขนาดใหญ่เ่ป็น็ปัจัจัยัสำคัญัในการแข่ง่ขันัทางธุรุกิจิ รัฐับาลทั่่�วโลกจึงึออกกฎหมาย

เพื่่�อเพิ่่�มความปลอดภััยและการควบคุุมข้้อมููลส่่วนบุุคคล โดยมองว่่า

ความเป็็นส่่วนตััวเป็็นสิิทธิิมนุุษยชนสำคััญ

	 ในความเป็็นจริิง ข้้อมููลส่่วนบุุคคลมัักถููกประมวลผลด้้วยวิิธีีและ

วััตถุุประสงค์์หลายประการ ซึ่่�งบางส่่วนไม่่สามารถคาดหวัังได้้เมื่่�อได้้รัับความ

ยินิยอมจากเจ้า้ของข้อ้มูลู ผู้้�ใช้ม้ักัไม่อ่่า่นเงื่่�อนไขการใช้ง้านอย่า่งละเอียีด แนวคิดิ 

“สิทิธิทิี่่�จะอยู่่�ตามลำพังั” กำลังัถูกูท้้าทายโดยเทคโนโลยีสีมัยัใหม่ ่เช่น่ เซ็น็เซอร์์ 

กล้้องวงจรปิิด และผู้้�ช่่วยดิิจิิทััล เกิิดแนวคิิดใหม่่ เช่่น สิิทธิิในการคััดค้้าน

การสร้้างโปรไฟล์์อััตโนมััติิ ตััวอย่่างที่่�เห็็นได้้ชััดคืือการที่่�รััฐบาลหลายประเทศ

เริ่่�มใช้้ระบบระบุุตััวตนดิิจิิทััลแห่่งชาติิ ซึ่่�งรวบรวมข้้อมููลส่่วนบุุคคลจำนวนมาก 

ก่่อให้้เกิิดความกัังวลด้้านความเป็็นส่่วนตััว	

แนวคิิดความเป็็นส่่วนตััวแบบเครืือข่่าย

	 วาทกรรมความเป็็นส่่วนตััวในยุุคดิิจิิทััลมัักเน้้นสิิทธิิของปััจเจกบุุคคล

ในการควบคุมุข้้อมูลู “ส่่วนตััว” แต่่ในความเป็็นจริิง การคุ้้�มครองความเป็็นส่่วนตััว

ต้อ้งมองกว้้างกว่่าระดัับบุุคคล เนื่่�องจากข้้อมููลมีีความเชื่่�อมโยงกัันอย่่างซัับซ้้อน 

ตััวอย่่างเช่่น การตรวจ DNA อาจเปิิดเผยข้้อมููลของผู้้�อื่่�นที่่�มีีความเกี่่�ยวข้้องทาง

พัันธุุกรรม ข้้อมููลการใช้้โซเชีียลมีีเดีียอาจเปิิดเผยข้้อมููลของเพื่่�อนและคนรู้้�จััก 

การพึ่่�งพาเพีียงการควบคุุมและความยิินยอมของแต่่ละคนจึึงอาจไม่่เพีียงพอ

จำเป็็นต้้องหาวิิธีีใหม่่ในการดููแลความเป็็นส่่วนตััวที่่�คำนึึงถึึงลัักษณะเครืือข่่าย

ของข้้อมููล เช่น่ การพััฒนากฎหมายที่่�คุ้้�มครองความเป็็นส่่วนตััวในระดัับกลุ่่�มหรืือ

ชุุมชน และการสร้้างความตระหนัักรู้้�เกี่่�ยวกัับผลกระทบของการแบ่่งปัันข้้อมููล

ต่่อบุุคคลอื่่�น	
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	 อย่า่ลืมืว่า่ในโลกดิจิิทิัลั การปกป้อ้งคุ้้�มครองความเป็น็ส่ว่นตัวัไม่ใ่ช่แ่ค่่

เรื่่�องของตัวัเราคนเดียีว แต่เ่ป็น็ความรับัผิดิชอบของทุกุคน! เราต้อ้งฉลาดในการ

ใช้้เทคโนโลยีี และรู้้�จัักปกป้้องตััวเองและคนรอบข้้าง	

	 คำถามชวนคิิด: คิิดว่่าเราควรทำอย่่างไรเพื่่�อสร้้างสมดุุลระหว่่าง

ประโยชน์์ของเทคโนโลยีีและการปกป้้องความเป็็นส่่วนตััว?			 

		

	 ประเด็็นอภิปิราย “พลังแห่่งความเป็็นส่่วนตัวัในยุคุดิจิิทิัลั”	

	 ดููวิิดีีโอ The Guardian “อิินเทอร์์เน็็ตรู้้�ที่่�อยู่่�คุุณไหม?” 

แล้้วอภิปิรายว่่าความเป็็นส่่วนตัวัออนไลน์์เปลี่่�ยนไปอย่่างไร ส่่งผลต่่อ

งานเรายัังไง มีีตััวอย่่างในประเทศไหม แชร์ประสบการณ์์ถููกละเมิิด

ความเป็็นส่่วนตัวัและวิธิีป้ี้องกันั สรุปุประเด็น็สำคัญัร่่วมกันั เตรียีมพร้้อม

แลกเปลี่่�ยนไอเดียีและรับัฟัังมุมุมองใหม่่ ๆ	

ที่่�มา:	 “The power of privacy (1/5): Does the internet know 	

	 where you live?” (2015) https://youtu.be/iA89GhyLao8	

เมื่่�อชีีวิิตเราถููกแปลงเป็็นข้้อมููล	

	รู้้� หรืือไม่่ว่่า ทุุกการกระทำของเราในโลกออนไลน์์กำลัังถููกบัันทึึกเป็็น

ข้้อมููลนี่่�แหละคืือ “Datafication” หรืือการแปลงทุุกสิ่่�งเป็็นข้้อมููลดิิจิิทััล!

	ทุ กการกด “ไลค์์” บน Facebook ไม่่ใช่่แค่่การแสดงความชื่่�นชอบ 

แต่่มัันบอกได้้ว่่าเราเป็็นใคร ชอบอะไร ทุุกก้้าวที่่�เราเดิิน ทุุกที่่�ที่่�เราไปก็็กำลัังถููก

ติิดตามด้้วย GPS หรืือแม้้แต่่การค้้นหาบน Google ก็็เผยความต้้องการ
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ของเรา เพราะในยุุค IoT อุปุกรณ์์รอบตััวก็็ส่ง่ข้้อมููลตลอดเวลา ทั้้�งข้้อมููลในอีีเมล 

พิิกััดในรููปถ่่าย AI ล้้ำ ๆ วิิเคราะห์์พฤติิกรรมอย่่างละเอีียด	

	 Q: แล้้วทำไมบริิษััทใหญ่่ถึึงอยากได้้ข้้อมููลพวกนี้้�? 	

	 A: นั่่�นก็็เพราะมัันช่่วยให้้การตััดสิินใจแม่่นยำยิ่่�งขึ้้�น ไม่่ว่่าจะเป็็นการ

ตััดสิินใจในการออกแบบการทำการตลาด วิินิิจฉััยโรค หรืือแม้้แต่่ป้้องกััน

อาชญากรรม! นี่่�เป็น็เหตุผุลที่่� Netflix หรือื Amazon สร้า้งระบบปิดิ เพื่่�อควบคุมุ

และสร้้างมููลค่่าจากข้้อมููลเรา	

	 ลองสังัเกตดูวู่า่ในชีวีิติประจำวััน อะไรบ้้างที่่�กลายเป็็น “ข้อ้มููล” โดยที่่�

เราไม่่รู้้�ตััว แล้้วเราจะรัักษาความเป็็นส่่วนตััวได้้ดีีขึ้้�น!	

	

	ข้ ้อมููลขนาดใหญ่่: 4V ที่่�ต้้องรู้้�!	

	คิ ดว่า่ข้อ้มูลูเป็น็แค่ต่ัวัเลขไหม? หากใช่่ คิดิใหม่!่ ข้อ้มูลูขนาดใหญ่่มีมีิติิิ

ที่่�น่่าทึ่่�งกว่่านั้้�นมาก	

	 1. ปริิมาตร (Volume): มหาศาลจนคิดิไม่ถ่ึงึ! ข้อ้มูลูมากมายมหาศาล

จนเก็็บในคอมธรรมดาไม่่ไหว	

	 2. ความหลากหลาย (Variety): ไม่่ใช่แ่ค่่ตัวัเลข! ทั้้�งข้้อความ รูปูภาพ 

วิิดีีโอ เสีียง ทุุกอย่่างล้้วนเป็็นข้้อมููลได้้ทั้้�งหมด	

	 3. ความเร็็ว (Velocity): เร็็วจี๋๋�เหมืือนสายฟ้้า! ข้้อมููลไหลเข้้ามาแบบ

เรีียลไทม์์ ทัันใจจริิง ๆ	

	 4. ความจริิง (Veracity): จริิงหรืือปลอม? เราต้้องแยกแยะให้้ดีีว่่า

ข้้อมููลไหนเชื่่�อถืือได้้
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ข้้อมููลส่่วนบุุคคลกัับข้้อมููลที่่�ไม่่ใช่่ข้้อมููลส่่วนบุุคคล

	 ในยุุคเศรษฐกิิจดิิจิิทััล ข้้อมููลส่่วนบุุคคลมีีมููลค่่ามหาศาล! บริิษััทต่่าง

แย่ง่ชิงิข้อ้มูลูเพื่่�อสร้า้งบริกิารแบบเฉพาะตัวั ทำให้เ้ส้น้แบ่ง่ระหว่า่งผู้้�บริโิภคและ

ผู้้�ผลิิตเลืือนราง แต่่ระวััง! การวิิเคราะห์์ข้้อมููลขนาดใหญ่่และ AI อาจส่่งผลกระ

ทบต่่อกลุ่่�มเปราะบาง ด้้วยเหตุุนี้้� GDPR จึึงถููกสร้้างขึ้้�นเพื่่�อคุ้้�มครองสิิทธิิของ

เจ้้าของข้้อมููล แต่่หลายประเทศยัังตามไม่่ทััน การสร้้างสมดุุลระหว่่างธุุรกิิจและ

สิิทธิิมนุุษยชนจึึงยัังคงเป็็นความท้้าทาย

	
ผู้้�ประกอบวิิชาชีีพไม่่ควรลืืมว่่าข้้อมููล

อาจไม่่ใช่่ ข้้อมููลส่่วนบุุคคลสำหรัับ

ผู้้�ควบคุุม/ประมวลผลข้้อมููลรายใด

รายหนึ่่�ง แต่่เมื่่�อโอนไปยังัมืือของผู้้�รับัโอน

ข้้อมููลดัังกล่่าวจะกลายเป็็นข้้อมููล

ส่่วนบุุคคล (เนื่่�องจากผู้้�รับโอนเก็็บ

ข้้อมููลอื่่�นซึ่่� งหากอ้้างอิิงถึึงข้้อมููลที่่�

ถ่่ายโอนจะกลายเป็็นข้้อมููลส่่วนบุุคคล

หรืือ ข้้อมููลที่่�สามารถระบุุตััวบุุคคลได้้) 

กล่า่วโดยสรุปุ เจ้า้ของข้อ้มูลูจะสามารถ

ระบุุตััวตนได้้หากข้้อมููลที่่� ถ่่ายโอน

ถููกอ้้างอิิงถึึงข้้อมููลที่่�อยู่่� ในมืือของ

ผู้้�รับัโอน นี่่�เป็น็ช่อ่งโหว่่ด้า้นกฎระเบีียบ

อย่่างหนึ่่�งที่่�ต้้องปิิดในเขตอำนาจศาล

บางแห่่ ง  และญี่่�ปุ่่� นก็็ เป็็นหนึ่่� ง ใน

เขตอำนาจศาลในเอเชีียที่่�ปิิดช่่องโหว่่นี้้�	

	รู้้� หรืือไม่่ ข้้อมููลอ่่อนไหวตาม 

GDPR รวมถึึงเชื้้�อชาติิ ศาสนา สุุขภาพ 

และข้อ้มูลูชีวีภาพ! ระวังัเมื่่�อใช้เ้ทคโนโลยีี

ไบโอเมตริิกซ์์ เช่น่ สแกนลายนิ้้�วมืือ ม่า่นตา 

หรือืใบหน้้า เพราะหากถููกละเมิดิ จะยาก

ต่่อการกู้้�คืืนหรืือเปลี่่�ยนแปลง ต่่างจาก

รหััสผ่่านที่่�เปลี่่�ยนได้้ง่่าย

	 นอกจากนี้้� AI ก็็สร้้างความ

ท้้าทายไม่่แพ้้กััน! การใช้้ข้้อมููลอ่่อนไหว

ในอััลกอริิทึึมอาจนำไปสู่่�ข้้อสรุุปที่่�มีีอคติิ 

ส่่งผลต่่อความเท่่าเทีียมในการให้้บริิการ 

นักัวิทิยาศาสตร์จ์ึงึพัฒันา “ไบโอเมตริกิที่่�

ยกเลิกิได้”้ และ “ขอบเขตความเป็น็ธรรม

ของอััลกอริิทึึม” เพื่่�อแก้้ปััญหานี้้�	

ข้้อมููลที่่�ไม่่ใช่่ข้้อมููลส่่วนบุุคคล

	 เคยสงสััยไหมว่่าทำไมบางข้้อมููลถึึงแชร์์กัันได้้อย่่างเสรีี แต่่บางอย่่าง

กลับัถูกูปกปิดิอย่า่งมิดิชิดิ เหมือืนกับัการที่่�เราสวมเสื้้�อผ้า้ออกจากบ้า้น บางส่ว่น

เราอยากให้้โลกเห็็น แต่่บางส่่วนเราก็็อยากเก็็บไว้้เป็็นความลัับ 	



หน้า 16 I ความเป็นส่วนตัวของข้อมูล: คู่มือสำ�หรับนักกฎหมายในยุคดิจิทัล

            สมาคมนักกฎหมายสิทธิมนุษยชน Human Rights Lawywers Association

	 ในโลกของข้อ้มูลู เราก็ม็ี ี“ตู้้�เสื้้�อผ้า้” แบบพิเิศษ ที่่�เรียีกว่า่ “ชุดุข้อ้มูลู

แบบผสม” มีทีั้้�งข้อ้มูลูส่ว่นตัวัที่่�เป็น็เหมือืนชุดุชั้้�นในอันัเป็น็ความลับั และข้อ้มูลู

ทั่่�วไปที่่�เหมืือนเสื้้�อผ้้าที่่�เราใส่่ออกไปเดิินห้้าง	

	 ในโลกที่่�ข้อ้มูลูไหลเวียีนอย่า่งเสรี ีเราต้อ้งเรียีนรู้้�ที่่�จะสร้า้งสมดุลุ ระหว่่าง

การแบ่่งปัันข้้อมููลเพื่่�อพััฒนาเศรษฐกิิจและนวััตกรรม กัับการปกป้้องความเป็็น

ส่ว่นตัวัของเรา เหมือืนกับัการเลือืกเสื้้�อผ้า้ให้เ้หมาะกับักาลเทศะ บางครั้้�งเราอาจ

ต้้องเปิิดเผยข้้อมููลบางอย่่างเพื่่�อประโยชน์ส่่วนรวม แต่่ก็็ต้้องระวัังไม่่ให้้ละเมิิด

ความเป็็นส่่วนตััวของใคร	

3. แนวคิิดการคุ้้�มครองข้้อมููลส่่วนบุุคคล	

	 กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลเป็็นกฎหมายที่่�มีีจุุดประสงค์์เพื่่�อ

คุ้้�มครองสิิทธิิในข้้อมููลส่่วนตััวของประชาชน กฎหมายนี้้�มีีบทบาทสำคััญในการ

ควบคุุมการดำเนิินงานขององค์์กรและรััฐบาล โดยมีีเป้้าหมายให้้เจ้้าของข้้อมููล

มีีอำนาจควบคุุมข้้อมููลของตนเอง	

	 กฎหมายนี้้�ครอบคลุมุหลายประเด็น็ เริ่่�มจากการรับัรองความเป็็นส่่วนตััว

เป็็นสิิทธิิมนุุษยชนขั้้�นพื้้�นฐาน กำหนดแนวทางการจััดการและแบ่่งปัันข้้อมููล 

รวมถึึงสนัับสนุุนนวััตกรรมใหม่่ เช่่น แซนด์์บ็็อกซ์์ข้้อมููล ซึ่่�งเป็็นพื้้�นที่่�ทดลองใช้้

ข้้อมููลอย่่างปลอดภััย 	

	ปั จจุุบันั กฎหมายคุ้้�มครองข้้อมููลทั่่�วโลกมีีความหลากหลาย GDPR ของ

สหภาพยุุโรปเป็็นตััวอย่่างที่่�สำคััญ ให้้สิิทธิิผู้้�ใช้้ขอลบหรืือโอนย้้ายข้้อมููล และ

สอบถามเหตุุผลการเก็็บข้้อมููล หากละเมิิด บริิษััทอาจถููกปรัับสููงถึึง 4% ของ

ยอดขายทั่่�วโลก 	

	 อย่่างไรก็็ตาม กว่่า 30% ของประเทศทั่่�วโลก โดยเฉพาะประเทศ

กำลัังพััฒนา ยัังไม่่มีีกฎหมายคุ้้�มครองข้้อมููล นอกจาก GDPR ยัังมีีกรอบการ

คุ้้�มครองข้้อมูลูอื่่�น ๆ  เช่น่ APEC Privacy Framework และแนวทางของ OECD 

และอนุุสััญญา 108+ ที่่�พยายามปกป้้องข้้อมููลของคุุณเหมืือนกััน	
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	 การคุ้้�มครองข้้อมููลส่่วนบุุคคลยัังคงเป็็นประเด็็นสำคััญที่่�ต้้องพััฒนา

ต่่อไป เพื่่�อรัักษาสมดุุลระหว่่างประโยชน์ทางเศรษฐกิจและการปกป้้องสิิทธิิ

ของประชาชน	

4. สิิทธิิตามรััฐธรรมนููญในการเรีียกร้้องข้้อมููล	
	 ในโลกที่่�ข้อ้มูลูคือือำนาจ “สิทิธิติามรััฐธรรมนููญในการเรีียกร้้องข้้อมููล” 

หรืือ “habeas data” ถืือเป็็นโล่่ที่่�ใช้้ปกป้้องตััวเรา หลายประเทศในโลก

ได้ร้ับัรองสิทิธินิี้้�เอาไว้ภ้ายใต้ร้ัฐัธรรมนูญูเพื่่�อเป็น็หลักัประกันัให้ป้ระชาชนสามารถ

เข้้าถึึง ตรวจสอบ และแก้้ไขข้้อมููลส่่วนตััวที่่�ถููกเก็็บไว้้โดยหน่่วยงานรััฐหรืือ

องค์์กรต่่าง ๆ ไม่่เพีียงเท่่านั้้�น หากพบการละเมิิด ก็็ยัังสามารถร้้องเรีียนต่่อศาล

ได้้ด้้วยการใช้้สิิทธิินี้้�เริ่่�มจากการรู้้�จัักสิิทธิิของตนเอง ศึึกษากฎหมายในประเทศ 

ตรวจสอบข้้อมููลที่่�หน่่วยงานเก็็บไว้้ และกล้้าที่่�จะแก้้ไขเมื่่�อพบข้้อผิิดพลาด 

ในบราซิิล ประชาชนสามารถขอดููข้้อมููลส่่วนตััวจากหน่่วยงานรััฐได้้โดยตรง

ส่่วนฟิิลิิปปิินส์์มีี “หมายเรีียกร้้องข้้อมููล” เป็็นเครื่่�องมืือทางกฎหมายในการ

ปกป้้องสิิทธิิความเป็็นส่่วนตััว เมื่่�อทุุกการกระทำถููกบัันทึึกเป็็นข้้อมููล สิิทธิินี้้�

จึึงเป็็นเครื่่�องมืือสำคััญในการควบคุุมข้้อมููลส่่วนบุุคคล สร้้างความโปร่่งใส 

และปกป้้องความเป็็นส่่วนตััวในยุุคดิิจิิทััล	
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	 กติกิาระหว่่างประเทศว่่าด้้วยสิทิธิพิลเมือืงและสิิทธิทิางการเมือืง 

(ICCPR) มาตรา 16 และ 17 วางหลักัสำคัญัเกี่่�ยวกัับการคุ้้�มครองข้้อมููล

ส�วนบุุคคลไว้้ว่่า การเก็็บข้้อมููลส่่วนตััวต้้องมีีกฎหมายควบคุุม ไม่่ว่่าจะเป็็น

รััฐหรืือเอกชนที่่�เก็็บ รััฐต้องมีีมาตรการที่่�ดีีเพื่่�อป้้องกัันไม่่ให้้ข้้อมููล

ส่่วนตััวรั่่�วไหลหรืือถููกใช้้ผิิดวััตถุุประสงค์์ ทุุกคนควรมีีสิิทธิิรู้้�ว่าใคร

เก็บ็ข้้อมูลูอะไรของตนไว้้บ้้างและเก็็บไว้้ทำไม และถ้้าพบว่่าข้้อมูลูผิดิ

หรืือถููกเก็็บอย่่างไม่่ถููกกฎหมาย ทุุกคนควรมีีสิิทธิิขอแก้้ไขหรืือลบได้้ 

หลัักการนี้้�ช่่วยให้้เราควบคุุมข้้อมููลส่่วนตััวของเราได้้ดีีขึ้้�นและป้้องกััน

การละเมิดิความเป็็นส่่วนตััว ในยุุคที่่�ข้้อมูลูมีคีวามสำคััญอย่่างยิ่่�ง	

 

การแยกการคุ้้�มครองข้้อมููลเป็็นสิิทธิิแยกขาดจากสิิทธิิอื่่�น	

	 การคุ้้�มครองข้้อมููลส่่วนบุุคคลกำลัังกลายเป็็นประเด็็นร้้อนในวงการ

กฎหมายและวิิชาการ แม้้จะเริ่่�มต้้นจากแนวคิิดเรื่่�องความเป็็นส่่วนตััว แต่่ตอนนี้้�

มันัได้พ้ัฒันาไปไกลกว่า่นั้้�นมาก! มันักลายเป็น็หน้า้ที่่�ใหม่ส่ำหรับัทั้้�งรัฐัและเอกชน 

ที่่�ต้้องให้้เราควบคุุมข้้อมููลตััวเองได้้ ไม่่ว่่าจะดูู แก้้ไข หรืือยืืนยัันความถููกต้้อง 

นอกจากนี้้� ยังัครอบคลุมุสิทิธิอิื่่�นๆ เช่น่ สิทิธิใินการได้ร้ับัแจ้ง้สิทิธิทิี่่�จะถูกูลืืม สิทิธิิ

ในการเคลื่่�อนย้้ายข้้อมููล สิิทธิิในการคััดค้้านการประมวลผล และสิิทธิิเกี่่�ยวกัับ

การตััดสิินใจอััตโนมััติิและการจััดทำโปรไฟล์์ ทำให้้การคุ้้�มครองข้้อมููลมีีขอบเขต

กว้้างและซัับซ้้อนกว่่าเพีียงแค่่ความเป็็นส่่วนตััว	

	 แนวคิิดนี้้�ได้้รัับการยอมรัับเป็็นสิิทธิิแยกต่่างหากในกฎหมายและ

คำตัดัสินิของศาลในหลายประเทศทั่่�วโลก โดยสหภาพยุโุรปรับัรองเอาไว้ใ้นกฎบัตัร

สิิทธิิขั้้�นพื้้�นฐาน มาตรา 8 ขณะที่่�ศาลฎีีกาประเทศบราซิิลก็็ยอมรัับแนวคิิดนี้้� 

และเมื่่�อเร็็ว ๆ นี้้� ศาลฎีีกาประเทศอิินเดีียก็็ยัังยืืนยัันว่่าความเป็็นส่่วนตััวเป็็น

สิิทธิิขั้้�นพื้้�นฐาน ในคดีีระหว่่างผู้้�พิิพากษา K.S. Puttaswamy (เกษีียณอายุุ) 

กับัสหภาพอิินเดีีย สะท้้อนให้้เห็็นถึึงความสำคััญของการคุ้้�มครองข้้อมููลส่่วนบุุคคล

ในยุุคดิิจิิทััล	
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5. หลัักการสำคััญในการคุ้้�มครองข้้อมููล	
	 การคุ้้�มครองข้้อมููลในปััจจุุบัันเน้้นแนวทางแบบองค์์รวม ผสมผสาน

มาตรการทางกฎหมาย การบริิหาร และเทคนิิคเข้า้ด้ว้ยกันั หลายประเทศได้้ออก

กฎหมายคุ้้�มครองข้อ้มูลูและความเป็น็ส่ว่นตัวัที่่�ครอบคลุมุทั้้�งภาครัฐัและเอกชน 

โดยมีีหลัักการสำคััญดัังนี้้�	

	 1. จำกััดการใช้้และรวบรวมข้้อมููล: การเก็็บและใช้้ข้้อมููลต้้อง

ชอบด้้วยกฎหมาย ได้้รัับความยิินยอม และมีีวััตถุุประสงค์์ชััดเจน เช่่น 

แอปสุุขภาพต้้องขออนุุญาตก่่อนเก็็บข้้อมููลการออกกำลัังกาย พร้้อมอธิิบาย

วิิธีีการใช้้ข้้อมููล	

	 2. เก็็บข้้อมููลเท่่าท่ี่�จำเป็็น: องค์์กรควรเก็็บเฉพาะข้้อมููลที่่�จำเป็็น

จริิง ๆ ไม่่มากเกิินไป ตััวอย่่างเช่่น ร้้านค้้าออนไลน์์ควรเก็็บเพีียงชื่่�อ ที่่�อยู่่� และ

ข้้อมููลการชำระเงิิน โดยไม่่จำเป็็นต้้องเก็็บข้้อมููลส่่วนตััวอื่่�น เช่่น วัันเกิิด

หรืืออาชีีพ	

	 3. ปฏิิบััติิตามกฎหมายและเปิิดเผย: การจััดการข้้อมููลต้้องมีีเหตุุผล

ทางกฎหมายรองรับัและดำเนิินการอย่่างโปร่่งใส เช่่น บริษิัทัประกันัสุุขภาพต้้องแจ้้ง

ลููกค้้าว่่าจะเก็็บข้้อมููลสุุขภาพเพื่่�อประเมิินความเสี่่�ยงตามกฎหมายประกัันภััย

	 4. ดำเนิินการอย่่างเป็็นธรรม: การจััดการข้้อมููลต้้องเป็็นธรรม 

ไม่่เอาเปรีียบหรืือสร้้างผลเสีียแก่่เจ้้าของข้้อมููล เช่่น ธนาคารไม่่ควรใช้้ข้้อมููล

การใช้้จ่่ายของลููกค้้าเพื่่�อปฏิิเสธการให้้สิินเชื่่�อโดยไม่่มีีเหตุุผลอัันสมควร		

	 5. โปร่่งใส: องค์์กรต้้องเปิิดเผยวิธิีกีารใช้้ข้้อมูลูอย่่างชัดัเจนตรงไปตรงมา 

ให้้เจ้้าของข้้อมููลเข้้าใจได้้ง่่าย เช่่น เว็็บไซต์์ข่่าวควรมีีนโยบายความเป็็นส่่วนตััว

ที่่�อธิิบายการใช้้คุุกกี้้�และการเก็็บข้้อมููลผู้้�อ่่านอย่่างละเอีียดและเข้้าใจง่่าย	

	 6. รักัษาความถููกต้อ้งและความทัันสมัยัของข้้อมูลู: องค์์กรต้อ้งดูแูล

ให้้ข้้อมููลถููกต้้อง เป็็นปััจจุุบััน และแก้้ไขข้้อผิิดพลาดโดยเร็็ว เช่่น โรงพยาบาล

ต้้องปรัับปรุุงประวััติิการรัักษาของผู้้�ป่่วยให้้เป็็นปััจจุุบัันเสมอ และแก้้ไขข้้อมููล

ที่่�ผิิดพลาดทัันทีีเมื่่�อพบ	
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	 7. จำกััดการเก็็บข้้อมููล: องค์์กรไม่่ควรเก็็บข้้อมููลไว้้นานเกิินจำเป็็น 

และควรให้้สิทิธิิผู้้�ใช้เ้ลือืกระยะเวลาการเก็็บข้อ้มููลได้้ เช่น่ บริิษัทั e-commerce 

ควรลบข้้อมููลบััตรเครดิิตของลููกค้้าหลัังจากทำธุุรกรรมเสร็็จ หรืือให้้ลููกค้้า

เลืือกระยะเวลาการเก็็บข้้อมููล	

	 เทคโนโลยีีเพิ่่�มความเป็็นส่ว่นตััวและความรัับผิดิชอบในการคุ้้�มครอง

ข้้อมููล	

	 ในยุุคดิิจิิทััล การคุ้้�มครองข้้อมููลส่่วนบุุคคลต้้องอาศััยเทคโนโลยีี

และความรัับผิิดชอบขององค์์กร เทคโนโลยีีเพิ่่�มความเป็็นส่่วนตััว (Privacy-en-

hancing technologies หรืือ PETs) เป็็นเครื่่�องมืือสำคััญที่่�ช่่วยปกป้้อง

ความเป็็นส่่วนตััว และคุ้้�มครองข้้อมููลส่่วนบุุคคล เช่่น การเข้้ารหััสข้้อมููลเพื่่�อ

ป้อ้งกันัการเข้า้ถึงึข้อ้มูลูโดยไม่ไ่ด้ร้ับัอนุญุาต การปกปิดิตัวัตน (Anonymization) 

ลบข้้อมููลที่่�สามารถระบุุตััวบุุคคลได้้ การใช้้นามแฝง (Pseudonymization) 

แทนที่่�ข้้อมููลส่่วนบุุคคลด้้วยรหััสที่่�ไม่่สามารถระบุุตััวตนได้้โดยตรง ตลอดจน

การใช้้โทเค็็นแทนตััวระบุุที่่�ไม่่ซ้้ำกััน ช่่วยลดการเก็็บข้้อมููลส่่วนตััวที่่�ไม่่จำเป็็น 

และป้้องกัันการประมวลผลข้้อมููลที่่�ไม่่พึึงประสงค์์ในด้้านความรัับผิิดชอบ 	

	 การประมวลผลข้้อมููลส่่วนบุุคคลควรอยู่่�ภายใต้้การกำกัับดููแลของ

หน่่วยงานอิิสระที่่�ได้้รัับอนุุญาต และการควบคุุมโดยเจ้้าของข้้อมููลเอง แต่่ละ

ประเทศอาจมีีรููปแบบการกำกัับดููแลที่่�แตกต่่างกััน อาจมีีหน่่วยงานกำกัับดููแล

หลายหน่่วยงาน หรืือแบ่่งตามการจััดการข้้อมููลขององค์์กรภาครััฐหรืือเอกชน 

นอกจากนี้้� การโอนข้้อมููลระหว่่างประเทศก็็เป็็นประเด็็นสำคััญ กฎหมาย

ควรห้้ามการโอนข้้อมููลไปยัังประเทศที่่�ไม่่มีีมาตรการคุ้้�มครองที่่�เพีียงพอ 

(Equivalency) เพื่่�อป้้องกัันการนำข้้อมููลไปใช้้ในทางที่่�ไม่่เหมาะสม	

6. มาตรฐานสากลในโลกดิิจิิทััล:	
	  เมื่่�อทุกุประเทศถืือไพ่่คนละใบโลกข้้อมูลูนั้้�นซับัซ้้อนกว่่าที่่�คิิด! แต่่ละประเทศ

มีกีฎเกณฑ์์ต่่างกัันไปในการคุ้้�มครองข้้อมูลู ทั้้�งเรื่่�องใครเข้้าถึงึได้้ ใครรัับผิิดชอบ และ

ใครต้อ้งรับัโทษ การบอกว่า่ใครเป็น็เจ้า้ของข้อ้มูลูนั้้�นยากยิ่่�งกว่า่การชี้้�ว่า่ใครเป็น็

เจ้้าของบ้้านหรืือรถยนต์์เสีียอีีก! เหมืือนร้้านอาหารที่่�มีีเมนููหลากหลายให้้เลืือก	
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	 สหภาพยุโุรปเสิริ์ฟ์เมนูเูด็ด็อย่า่ง GDPR ที่่�หลายประเทศนำไปเป็น็แบบ

อย่่าง โดยกฎหมายฉบัับนี้้�ให้้ความสำคััญกัับการคุ้้�มครองข้้อมููลส่่วนบุุคคลอย่่าง

เข้้มงวด ให้้อำนาจผู้้�ใช้้ในการควบคุุมข้้อมููลของตนเอง 	

	 ขณะที่่�ออสเตรเลีียกัับนิิวซีีแลนด์์กลัับคิิดต่่าง โดยมองว่่าการเข้้าถึึง

ข้้อมููลเป็็นสิิทธิิของผู้้�บริิโภค ไม่่ใช่่เรื่่�องความเป็็นเจ้้าของ เหมืือนให้้เราดููเมนููใน

ร้้านอาหาร แต่่ไม่่ได้้ให้้เราเป็็นเจ้้าของร้้าน แนวคิิดนี้้�เน้้นการให้้สิิทธิิผู้้�ใช้้ในการ

เข้า้ถึงึและแก้ไ้ขข้อ้มูลูของตนเอง แทนที่่�จะกำหนดความเป็น็เจ้า้ของอย่า่งชัดัเจน

	 แม้ว้่า่แนวคิิดและหลัักการคุ้้�มครองข้้อมูลูส่ว่นบุุคคลของแต่่ละประเทศ

อาจแตกต่่างกััน แต่่ไม่่ต้้องกัังวล เพราะประเทศทั่่�วโลกต่่างเห็็นพ้้องกัันเรื่่�อง

บทบาทหลััก ๆ  ในวงจรชีีวิิตของข้้อมููล เรีียกว่่าว่่าอาจมีีชื่่�อเรีียกที่่�ต่่างกัันอยู่่�บ้้าง 

ความรัับผิิดชอบก็็อาจไม่่เหมืือนกัันเสีียทีีเดีียว แต่่ก็็มีีเป้้าหมายเดีียวกัันคืือการ

ปกป้้องคุ้้�มครองข้้อมููลและสิิทธิิของผู้้�ใช้้ในยุุคดิิจิิทััล! 	

เจ้้าของข้้อมููล: ตััวจริิงหรืือแค่่นามธรรมในโลกดิิจิิทััล?	

	 หากถามว่่าใครคืือเจ้้าของข้้อมููลในโลกดิิจิิทััล ภายใต้้ GDPR ได้้ตอบ

เอาไว้้อย่่างชััดเจนว่่าผู้้�เป็็นเจ้้าของก็็คืือตััวคุุณนั่่�นเอง! ทุุกอย่่างที่่�เกี่่�ยวกัับคุุณ 

ตั้้�งแต่่รููปร่่างหน้้าตา DNA ความคิิด ไปจนถึึงฐานะ และวิิถีีชีีวิิต ข้้อมููลไม่่ว่่าโดย

ทางตรง หรืือทางอ้้อมที่่�เชื่่�อมโยงกัับตััวคุุณต่่างนำไปสู่่�การบ่่งบอกตััวคุุณ	

	 ในโลกดิจิิทิัลั ความเป็น็เจ้า้ของข้อ้มูลูนั้้�นซับัซ้อ้น แม้ข้้อ้มูลูจะเกิดิจาก

ตััวคุุณ แต่่เมื่่�อคุุณ “ยิินยอม” ให้้ผู้้�อื่่�นใช้้ ความเป็็นเจ้้าของก็็ของคุุณอาจหลุุด

ลอยไป อย่่างไรก็็ตาม ก็็ไม่่ได้้หมายความว่่าคุุณจะไม่่เหลืือสิิทธิิใด ๆ เลยเพราะ

ในความเป็็นจริิงคุุณยัังคงมีีอำนาจอยู่่�บ้้าง คล้้ายกัับเจ้้าของบ้้านที่่�ให้้คนอื่่�นเช่่า 

แม้้ว่่าขณะให้้ผู้้�อื่่�นเช่่า คุุณจะไม่่ได้้ควบคุุมทุุกอย่่าง แต่่ก็็ยัังคงมีีสิิทธิิสำคััญอยู่่� 

เช่น่ สิทิธิิที่่�จะถููกลืืม (ขอลบข้้อมููลได้้) สิทิธิิแก้้ไขข้้อมููลที่่�ผิดิ และสิิทธิิเข้้าถึึงข้้อมููล

ว่่าใครเก็็บอะไรไว้้บ้้าง สิิทธิิเหล่่านี้้�ทำให้้คุุณยัังมีีอำนาจบางส่่วนเหนืือข้้อมููลของ

ตนเอง แม้้ไม่่ใช่่เจ้้าของ 100% แต่่ก็็ยัังดีีกว่่าไม่่มีีอะไรเลย ถููกไหมล่่ะ? 	
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7. สิิทธิิของเจ้้าของข้้อมููล	
	 ลองนึึกภาพว่่าคุุณเป็็นซููเปอร์์ฮีีโร่่ในโลกดิิจิิทััล! คุุณมีีชุุดเกราะวิิเศษ

ที่่�ประกอบด้้วยอาวุุธหลากหลายชนิด แต่่ละชิ้้�นคืือสิิทธิิที่่�ช่่วยปกป้้องคุ้้�มครอง

ข้อ้มูลูส่ว่นตัวัของคุณุ! มีทีั้้�งโล่แ่ห่ง่การเข้า้ถึงึที่่�ช่่วยให้คุ้ณุรู้้�ว่า่ใครเก็บ็ข้อ้มูลูอะไร

ของคุณุไว้บ้้า้ง ดาบแห่ง่การแก้ไ้ขที่่�ช่ว่ยให้คุ้ณุปรับัปรุงุข้อ้มูลูให้ถู้กูต้อ้ง เวทมนตร์์

แห่ง่การลบที่่�ช่ว่ยให้้คุณุลบข้้อมูลูที่่�ไม่ต่้อ้งการออกไป หรืือกระเป๋๋าวิเิศษแห่่งการ

โอนย้้ายที่่�ช่่วยคุุณย้้ายข้้อมููลไปไหนก็็ได้้ แถมยัังมีีพลัังพิิเศษอื่่�น ๆ อีีกมากมาย!	

	ด้ วยอาวุุธเหล่า่นี้้� จะทำให้คุ้ณุผจญภัยัในโลกดิจิิทิัลัอย่า่งมั่่�นใจ ปกป้อ้ง

ตัวัตนของคุุณจากภััยคุุกคามต่่างๆ และควบคุุมการใช้้ข้อ้มููลของคุุณได้้อย่่างเต็็ม

ที่่�! มาดููกัันดีีกว่่าว่่าอาวุุธแต่่ละชิ้้�นมีีพลัังวิิเศษอะไรบ้้าง!	

	สิ ทธิทิี่่�จะได้้รัับแจ้้ง: เคยรู้้�สึกึเหมือืนถููกแอบดูไูหม? ไม่่ต้้องกังัวลอีกีต่่อไป! 

สิิทธิินี้้�เหมืือนไฟฉายที่่�ใช้้ส่่องทะลุุความมืืด ช่่วยเปิิดเผยทุุกซอกทุุกมุุมของ

การจััดการข้้อมููลของคุุณ ลองนึึกภาพว่่าคุุณกำลัังเปิิดตู้้�เสื้้�อผ้้าขนาดยัักษ์์

ที่่�ทุกุลิ้้�นชักัเต็ม็ไปด้ว้ยข้อ้มูลูที่่�ต้อ้งเปิดิเผย – คำถามก็ค็ือืใครเป็น็คนเก็บ็ แล้ว้จะ

เอาไปทำอะไร เก็็บไว้้นานแค่่ไหน เอาไปแบ่่งปัันให้้ใครบ้้าง แม้้แต่่วิิธีีร้้องเรีียน

ก็ต้็้องบอก! เหมืือนกับัการได้้แผนที่่�ขุุมทรัพัย์์ข้้อมูลูของตัวัคุุณเอง ไม่่มีีอะไรต้้องซ่่อน 

ไม่่มีีอะไรต้้องกลััว คุุณจะรู้้�ทุุกอย่่างเกี่่�ยวกัับข้้อมููลของตััวคุุณเอง	

	สิ ทธิิที่่�จะเข้้าถึึงข้้อมููล: ลองนึึกภาพว่่าคุุณมีีกุุญแจวิิเศษที่่�สามารถ

เปิิดประตููทุุกบานที่่�เก็็บข้้อมููลของคุุณได้้ เมื่่�ออยากรู้้�ว่่าในห้้องไหนเก็็บอะไรไว้้

ก็็สามารถเปิิดดููได้้เลย เมื่่�ออยากรู้้�ว่าใครเข้้ามาในห้้องบ้้างก็็ตรวจสอบได้้ทัันทีี  

สงสััยว่่าจะเก็็บของไว้้ในห้้องนานแค่่ไหน ก็็สามารถถามได้้หมด นี่่�คืือสิิทธิิ

ที่่�ทำให้้คุุณเป็็นเจ้้าของข้้อมููลอย่่างแท้้จริิง คุุณจะได้้รู้้�ทุกอย่่าง ตั้้�งแต่่ว่่าเขาเก็็บ

อะไรของคุุณไว้้บ้้าง เอาไปใช้้ทำอะไร ใครได้้เห็็นบ้้าง จะเก็็บไว้้นานแค่่ไหน 

แถมยัังรู้้�ด้้วยว่่าคุุณมีีสิิทธิิอะไรอีีกบ้้าง เช่่น จะแก้้ไขหรืือลบได้้ไหม เรีียกว่่า

เป็็นเจ้้าของปราสาทแห่่งข้้อมููลที่่�รู้้�ทุุกตารางนิ้้�ว	  
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	สิ ทธิิที่่�จะถููกลืืม: คุุณเคยอายเรื่่�องในอดีีตจนอยากให้้โลกลืืมไหม? 

สิิทธิินี้้�เหมืือนยางลบวิิเศษที่่�ลบรอยดิินสอดิิจิิทััลของคุุณได้้ ให้้ลองนึึกภาพว่่า

อิินเทอร์์เน็็ตเป็็นเหมืือนกระดานดำขนาดยัักษ์์ที่่�มีีข้้อมููลของคุุณถููกขีีดเขีียน

เต็็มไปหมด สิิทธิินี้้�จะช่่วยให้้คุุณสามารถขอลบข้้อมููลที่่�คุุณไม่่อยากให้้ใครเห็็น

ออกไปได้้ เช่่น การขอให้้ Google ลบลิิงก์์ที่่�โผล่่มาเวลาใครค้้นชื่่�อคุุณ 

หรืือขอลบโพสต์์เก่่า ๆ ที่่�คุุณไม่่อยากให้้ใครเห็็นอีีก ในอิินโดนีีเซีียถึึงขนาดว่่ามีี

กฎหมายที่่�อนุุญาตให้้คุุณขอคำสั่่�งศาลเพื่่�อลบข้้อมููลที่่�ทำลายชื่่�อเสีียงคุุณได้้เลย 

อย่่างไรก็็ดีี อย่่าลืืมว่่าถ้้าข้้อมููลนั้้�นยัังมีีประโยชน์ต่่อสาธารณะก็็อาจจะลบไม่่ได้้

	ที่่ �ผ่่านมา สิิทธิิที่่�จะถููกลืืมต้้องถููกท้้าทายจากหลายประเทศทั่่�วโลก 

เพราะศาลในหลายประเทศมัักไม่่ค่่อยเห็็นด้้วยกัับการบัังคัับใช้้สิิทธิินี้้�กัับเครื่่�อง

มืือค้้นหา ยกตััวอย่่างเช่่นกรณีีของญี่่�ปุ่่�น ที่่�บอก Google ว่่าจะลบได้้

ก็็ต่่อเมื่่�อความเป็็นส่่วนตััวสำคััญกว่่าการเปิิดเผยข้้อมููลมาก ๆ เท่่านั้้�น 

ขณะที่่�บราซิิลก็็ไม่่ยอมให้้ลบผลการค้้นหาตามใจชอบเช่่นกััน ส่่วนกรณีีของ

ประเทศจีีน เคยมีีคนขอลบประวััติิการทำงาน แต่่ศาลก็็ปฏิิเสธได้้บอกว่่า 

ไม่่ได้้! เพราะนี่่�มัันข้้อมููลสำคััญ	

	 เห็็นไหมล่่ะ? แม้้แต่่ในประเทศที่่�ต่่างกััน ศาลก็็มองคล้้าย ๆ กััน 

ไม่ใ่ช่ว่่า่อยากลบอะไรก็ล็บได้ ้เพราะต้อ้งชั่่�งน้้ำหนักัระหว่า่งความเป็น็ส่ว่นตัวักับั

ประโยชน์์สาธารณะก่่อน แม้้หลัักคิิดของสิิทธิิที่่�จะถููกลืืมอาจฟัังดููดีี แต่่ในโลก

แห่่งความจริิงกลัับไม่่สามารถบัังคัับได้้ง่่ายเช่่นนั้้�น	

	 ตามหลักัการสากล สิทิธิทิี่่�จะถูกูลืมืจำกัดัเพียีงการขอให้เ้ครื่่�องมือืค้น้หา

ลบลิิงก์์ที่่�ไม่่ถููกต้้องหรืือล้้าสมััยออกจากผลการค้้นชื่่�อบุุคคล โดยจำกััดเฉพาะ

ระดัับชื่่�อโดเมน การร้้องขอต้้องผ่่านการพิิจารณาจากศาลหรืือองค์์กรอิิสระ

ที่่�เชี่่�ยวชาญเข้้าใจเรื่่�องเสรีีภาพการแสดงออกและกฎหมายคุ้้�มครองข้้อมููล 

ต้้องพิิจารณาชั่่�งน้้ำหนัักระหว่่างสิิทธิิส่่วนบุุคคลกัับประโยชน์์สาธารณะ 

อย่่างไรก็็ตาม มีีบางกรณีีที่่�ข้้อมููลสำคััญทางประวััติิศาสตร์์และยัังมีีคุุณค่่า

ต่่อสาธารณะถููกลบออกไปภายใต้้สิิทธิินี้้� ซึ่่�งสะท้้อนให้้เห็็นถึึงความท้้าทาย

ในการรัักษาสมดุุลระหว่่างการปกป้้องคุ้้�มครองความเป็็นส่่วนตััวของบุุคคล 

และการรัักษาไว้้ซึ่่�งข้้อมููลที่่�มีีคุุณค่่าต่่อสัังคม	
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	สิ ทธิใินการแก้ไ้ข: นึกึภาพว่า่คุุณมีีปากกาวิิเศษที่่�สามารถลบและเขีียน

ข้้อมููลในสมุุดประวััติิของคุุณได้้ หากเจอประวััติิผิิด ก็็ลบทิ้้�งได้้ อยากเพิ่่�มเติิม

ข้้อมููลให้้สมบููรณ์์ ก็็เขีียนได้้เลย นี่่�คืือสิิทธิิที่่�ทำให้้คุุณเป็็นนัักเขีียนประวััติิตััวเอง

อย่่างแท้้จริิง คุุณสามารถขอแก้้ไขข้้อมููลที่่�ไม่่ถููกต้้องหรืือเติิมเต็็มส่่วนที่่�ขาดหาย

ได้้ด้้วยตััวคุุณเอง แถมองค์์กรที่่�เก็็บข้้อมููลยัังต้้องทำตามคำขอของคุุณด้้วยนะ! 

นี่่�คืือสิิทธิิของคุุณที่่�จะทำให้้ประวััติิในโลกดิิจิิทััลตรงกัับความเป็็นตััวคุุณที่่�สุุด	

	 สิทิธิใินการโอนย้า้ยข้อ้มูลู: นึกึภาพว่า่คุณุมีกีระเป๋า๋วิเิศษที่่�บรรจุขุ้อ้มูลู

ส่่วนตััวของคุุณทั้้�งหมดเอาไว้้ เมื่่�อไรที้้�ต้้องการย้้ายข้้อมููลดิิจิิทััลของคุุณ

ก็็ทำได้้ง่่าย ๆ เพีียงแค่่คว้้ากระเป๋๋าใบนี้้�แล้้วเดิินไปที่่�ใหม่่ ข้้อมููลทุุกต่่าง ๆ ที่่�คุุณ

เคยให้้ไว้้ ไม่่ว่่าจะเป็็นประวััติิการค้้นหา ตำแหน่่งที่่�คุุณเคยไป หรืือแม้้แต่่ประวััติิ

การเข้้าชมเว็็บไซต์์สามารถย้้ายไปไว้้ที่่�อื่่�นได้้แบบง่่าย ๆ อย่่างไรก็็ดีี ไม่่ได้้

หมายความว่่าทุุกอย่่างจะย้้ายได้้หมด โดยจำกััดแต่่เฉพาะข้้อมููลที่่�คุุณให้้ไว้้ด้้วย

ความเต็็มใจหรืือตามสััญญาเท่่านั้้�น และต้้องเป็็นข้้อมููลที่่�ถููกประมวลผลด้้วย

วิิธีีอััตโนมััติิด้้วย	

	สิ ทธิิในการคััดค้้านการประมวลผลข้้อมููล: ให้้ลองนึึกภาพว่่า

คุุณมีีโล่่วิิเศษที่่�สามารถป้้องกัันไม่่ให้้ใครมายุ่่�งกัับข้้อมููลของคุุณได้้ คุุณสามารถ

ยกโล่่ขึ้้�นมาพร้้อมพููดว่่า “หยุุด!” กัับการใช้้ข้้อมููลของคุุณเมื่่�อไหร่่ก็็ได้้ และจะใช้้

เพื่่�อป้้องกัันข้้อมููลทั้้�งหมดหรืือเลืือกป้้องกัันเฉพาะบางส่่วนก็็ได้้ แถมยัังสามารถ

เลืือกว่่าจะป้้องกันัการใช้้ข้้อมูลูเพื่่�อวัตัถุปุระสงค์์ไหนบ้้าง เช่่น ไม่่ให้้ใช้้เพื่่�อการตลาด 

แต่่ยอมให้้ใช้้เพื่่�อการวิิจััยได้้		

	 แต่ก่็ต็้อ้งระวััง เพราะในบางประเทศโล่่ดังักล่่าวก็็ไม่่อาจป้้องกัันการใช้้

ข้อ้มูลูบางอย่า่งได้ ้เช่น่ ข้อ้มูลูที่่�ใช้เ้พื่่�อการวิจิัยัทางวิทิยาศาสตร์ห์รือืประวัตัิศิาสตร์์ 

และที่่�เจ๋๋งสุุดๆ คืือ ถ้้าเป็็นเรื่่�องการตลาดทางตรง โล่่จะแข็็งแกร่่งเป็็นพิิเศษ! 

ในอดีีต อาจต้้องคอยชููโล่่ตลอดเวลา (opt-out) แต่่ตอนนี้้�หลายประเทศ

ในเอเชียี เช่น่ ฮ่อ่งกงและเกาหลีีใต้ ้สามารถเก็็บโล่ไ่ว้จ้นกว่า่จะอนุุญาต (opt-in) 

ให้้ใครใช้้ข้้อมููล ถ้้าใครฝ่่าฝืืน จะโดนปรัับเงิินก้้อนโตเลยล่่ะ!	
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	สิ ทธิิที่่�เกี่่�ยวข้้องกัับการตััดสิินใจอััตโนมััติิและการทำโปรไฟล์์: 

	นึ กภาพว่่าคุุณมีีเวทมนตร์์ป้้องกัันไม่่ให้้คอมพิิวเตอร์์ตััดสิินชะตา

ชีีวิิตของคุุณ แม้้ว่่าคอมพิิวเตอร์์จะพยายามวิิเคราะห์์ทุุกอย่่างเกี่่�ยวกัับคุุณ 

ไม่่ว่่าจะเป็็นประสิิทธิิภาพในการทำงาน สถานะทางการเงิิน สุุขภาพ ความชอบ

ส่่วนตััว งานอดิิเรก ความน่่าเชื่่�อถืือ พฤติิกรรม หรืือแม้้แต่่ตำแหน่่งที่่�อยู่่�ของคุุณ 

แต่่ด้้วยเวทมนตร์์นี้้� คุุณสามารถป้้องกัันไม่่ให้้มัันทำการตััดสิินใจสำคััญ ๆ 

ที่่�ส่่งผลกระทบอย่่างมีีนััยสำคััญต่่อชีีวิิตคุุณโดยอััตโนมััติิได้้	

	 อย่่างไรก็็ตาม เวทมนตร์์นี้้�อาจไม่่ทำงานในบางสถานการณ์์ เช่่น 

เมื่่�อจำเป็็นสำหรัับการปฏิิบััติิตามสััญญา หรืือกฎหมายอนุุญาตให้้ทำ หรืือ

เมื่่�อเราให้้การยิินยอมโดยชััดแจ้้ง แต่่โดยทั่่�วไปเรามีีสิิทธิิที่่�จะบอกว่่า “ไม่่!” 

ถ้้าเราไม่่ต้้องการให้้คอมพิิวเตอร์์ตััดสิินใจแทนเราทุุกเรื่่�อง ถููกไหมล่่ะ?		

	สิ ทธิใินการขอถอนความยินิยอม: คิดิดูสูิ ิคุณุมีปีุ่่�มวิเิศษที่่�สามารถถอน

ความยิินยอมในการประมวลผลข้้อมููลของคุุณได้้ตลอดเวลา เหมืือนกัับการ

กดปุ่่�ม “ยกเลิิก” ในเกมที่่�คุุณไม่่อยากเล่่นต่่อแล้้ว และการกดปุ่่�มนี้้�ควรจะง่่าย

พอ ๆ กัับตอนที่่�คุุณกดปุ่่�ม “ตกลง” โดยเฉพาะในโลกออนไลน์์ ถ้้าพวกเขา

ขอความยิินยอมจากคุุณทางอิิเล็็กทรอนิิกส์์ การถอนความยิินยอมก็็ควร

ทำได้้ง่่ายในลัักษณะเดีียวกััน และที่่�สำคััญ กระบวนการให้้ความยิินยอมจะต้้อง

ไม่่รบกวนการใช้้บริิการของคุุณโดยไม่่จำเป็็น พวกเขาต้้องใช้้วิิธีีที่่�เป็็นมิิตรกัับ

ผู้้�ใช้้มากที่่�สุุด อย่่างในเวีียดนาม กฎหมายกำหนดให้้การให้้ความยิินยอมต้้อ

งเป็็นไปโดยสมััครใจ โดยธุุรกิิจต้้องแจ้้งขอบเขตและวััตถุุประสงค์์การใช้้ข้้อมููล	

ก่อ่นขอความยิินยอม แม้้ไม่่มีรีูปูแบบเฉพาะสำหรัับการอนุุญาตประมวลผลข้้อมููล

ส่่วนบุุคคล แต่่ก็็มีีกฎเข้้มงวดขึ้้�นสำหรัับพาณิิชย์์อิิเล็็กทรอนิิกส์์และการสื่่�อสาร

การตลาด นี่่�แหละคืือพลัังที่่�ทำให้้คุุณควบคุุมข้้อมููลของตััวเองได้้ตลอดเวลา!
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	สิ ทธิิในการขอความช่่วยเหลืือและการเยีียวยา: นึึกภาพทีีมซููเปอร์์

ฮีโีร่ป่กป้อ้งข้อ้มูลูของคุณุ! เมื่่�อมีคีนละเมิดิสิทิธิขิ้อ้มูลูของคุณุ คุณุมีพีลังัเรียีกทีมี

ฮีีโร่่สุุดเจ๋๋งนี้้�มาช่่วยได้้เลย:	

	 1. กรรมาธิกิารด้า้นความเป็น็ส่ว่นตัวั: ซูเูปอร์ฮ์ีโีร่ร่ับัเรื่่�องร้อ้งเรียีนและ

สอบสวน	

	 2. ศาล: ผู้้�พิิพากษาผู้้�ทรงพลััง สั่่�งให้้ผู้้�ละเมิิดชดใช้้ค่่าเสีียหายได้้	

	 3. หน่่วยงานคุ้้�มครองข้้อมููลส่่วนบุุคคล (DPA): ทีีมนัักสืืบมืืออาชีีพ 

มีีอำนาจตรวจสอบและลงโทษผู้้�กระทำผิิด	

	 กฎหมายรัับรองว่่าคุุณมีีสิิทธิิได้้รัับการเยีียวยาที่่�มีีประสิิทธิิภาพจาก

ผู้้�ควบคุมุข้อ้มูลูหรือืผู้้�ประมวลผลข้อ้มูลู หากพวกเขาละเมิดิสิทิธิขิองคุณุ และถ้า้ 

DPA ไม่่จัดัการข้้อร้อ้งเรีียนของคุุณ คุณุยังัมีสีิทิธิดิำเนิินการทางกฎหมายกัับพวก

เขาได้้อีกีด้ว้ย แต่่ถ้า้ทีมีซููเปอร์์ฮีีโร่เ่หล่่านี้้�ไม่่ทำงาน หรืือคุณุรู้้�สึกว่า่การต่่อสู้้�นี้้�ใหญ่่

เกิินกำลััง คุุณยัังมีีพลัังพิิเศษอีีกอย่่าง สามารถรวมพลัังกัับคนอื่่�น ๆ ที่่�ถููกละเมิิด

เหมืือนกััน หรืือแม้้แต่่ขอให้้ NGO ที่่�เชี่่�ยวชาญมาช่่วยสู้้�แทนคุุณได้้		

	 การเยีียวยาแบบกลุ่่�มนี้้�เหมืือนกัับการรวมพลัังของอเวนเจอร์์สเลย

ใช่่ไหมล่่ะ ?  มัันเป็็นเครื่่�องมืือสำคััญในการต่่อสู้้�กัับผู้้�ละเมิิดความเป็็นส่่วนตััว 

โดยเฉพาะเมื่่�อการดำเนิินคดีีอาจมีีค่่าใช้้จ่่ายสููงและซัับซ้้อนเกิินไปสำหรัับ

คน ๆ เดีียว นี่่�แหละคืือพลัังที่่�ทำให้้คุุณมั่่�นใจได้้ว่่า ไม่่ว่่าใครจะมาละเมิิดสิิทธิิ

ข้้อมููลของคุุณ คุุณก็็มีีทีีมซููเปอร์์ฮีีโร่่และพลัังพิิเศษที่่�จะปกป้้องตััวเองได้้เสมอ	

	

8. ตััวละครสำคััญอีีกหลายตััวในโลกข้้อมููลดิิจิิทััล	

	คุ ณเคยสงสััยไหมว่่า มีีใครอีีกบ้้างที่่�เกี่่�ยวข้้องในโลกข้้อมููลดิิจิิทััล ใน

เรื่่�องนี้้�มีีตััวละครสำคััญอีีกหลายตััวที่่�คุุณควรรู้้�จััก	

	 ผู้้�ควบคุุมข้้อมููล เปรีียบเสมืือนผู้้�กำกัับภาพยนตร์์ข้้อมููลของคุุณ 

เขาตัดัสินิใจว่า่จะเก็บ็ข้้อมูลูอะไร เก็บ็ไว้ท้ำไม และจะจัดัการอย่า่งไร ไม่ว่่า่ข้อ้มูลู

จะมาจากตััวคุุณโดยตรงหรืือจากที่่�อื่่�น เขาเป็็นผู้้�รัับผิิดชอบสููงสุุดในการดููแล

ความปลอดภััย ควบคุุมการเข้้าถึึง และการแปลงข้้อมููล บางทีีคุุณอาจได้้ยิินเขา

ถููกเรีียกว่่า “เจ้้าของข้้อมููล” แต่่อย่่าสัับสนล่่ะ คุุณต่่างหากที่่�เป็็นเจ้้าของข้้อมููล

ตััวจริิง!	
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	 ผู้้�ประมวลผลข้้อมููล เปรีียบเสมืือนทีีมงานเบื้้�องหลัังที่่�ทำตามคำสั่่�ง

ผู้้�กำกับั พวกเขาจัดัการข้อ้มูลูตามที่่�ผู้้�ควบคุมุบอก อาจเป็น็คนในบริิษัทัเดียีวกันั

หรือืเป็น็บริษัิัทอื่่�นก็ไ็ด้ ้พวกเขาไม่ไ่ด้เ้ป็น็เจ้า้ของข้อ้มูลู แต่ม่ีสีิทิธิเิข้า้ถึงึเพื่่�อทำงาน

ตามที่่�ได้้รัับมอบหมาย เช่่น บริิษััทที่่�รัับจ้้างวิิเคราะห์์ข้้อมููลลููกค้้าให้้กัับร้้านค้้า

ออนไลน์ ์บางครั้้�ง บริิษัทัเดียีวอาจเล่น่ทั้้�งสองบทบาท เหมือืนผู้้�กำกับัที่่�ลงมาเล่น่

เองด้้วย! แต่่ไม่่ว่่าจะเป็็นอย่่างไร พวกเขาต้้องทำตามกฎหมายและสััญญาที่่�

ตกลงกัันไว้้อย่่างเคร่่งครััด เพื่่�อให้้แน่่ใจว่่าข้้อมููลของคุุณจะปลอดภััย	

ความแตกต่่างระหว่่างผู้้�ควบคุมุข้้อมูลูและผู้้�ประมวลผลข้้อมููล	

	 Artsy เป็็นผู้้�ควบคุุมข้้อมููลที่่�เก็็บรวบรวมข้้อมููลการเข้้าชม

เว็บ็ไซต์์ของผู้้�ใช้้ ซึ่่�งประกอบด้้วยหน้้าที่่�ผู้้�ใช้้เข้้าชม ลำดัับการดููหน้้าต่่างๆ 

และระยะเวลาที่่�ใช้้ในแต่่ละหน้้า Artsy กำหนดวััตถุปุระสงค์์และวิิธีกีาร

ใช้้ข้้อมูลูนี้้� โดยใช้้บริิการ Google Analytics เป็็นผู้้�ประมวลผลข้้อมูลู 

เพื่่�อวิเิคราะห์์ความนิิยมของหน้้าเว็บ็ต่่างๆ และพฤติิกรรมการใช้้งานของ

ผู้้�เยี่่�ยมชม	

	ข้ อมููลที่่�ได้้จากการวิิเคราะห์์ช่่วยให้้ Artsy สามารถปรัับปรุงุ

การออกแบบเนื้้�อหาเว็บ็ไซต์์ ระบุหุัวัข้้อที่่�ได้้รับัความสนใจ ค้้นพบหัวัข้้อ

ใหม่่ๆ ที่่�อาจดึงึดูดูลูกูค้้า และพัฒันาเนื้้�อหาที่่�มีอียู่่�ให้้ตรงกับัความต้้องการ

ของผู้้�ใช้้มากขึ้้�น การใช้้ Google Analytics ในลัักษณะนี้้� ทำให้้ Artsy 

สามารถปรัับปรุุงประสบการณ์์การใช้้งานเว็็บไซต์์และเนื้้�อหาให้้ตอบ

สนองความต้้องการของผู้้�ใช้้ได้้ดียีิ่่�งขึ้้�น		

ที่่�มา:  https://digitalguardian.com/blog/data-controller-vs-data-proces-

sor-whats-difference	
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	 หน่่วยงานคุ้้�มครองข้้อมููล เคยสงสััยไหมว่่าใครคอยดููแลและกำกัับ

ให้ค้นที่่�เล่น่กับัข้อ้มูลูของคุณุต้อ้งทำตามกฎ นั่่�นแหละ! หน่ว่ยงานคุ้้�มครองข้อ้มูลู 

ทีีมซููเปอร์์ฮีีโร่่ที่่�คอยปกป้้องความลัับของคุุณนั่่�นเอง	

	นึ กภาพว่่าพวกเขาเป็็นตำรวจข้้อมููล คอยตรวจตราให้้ทุุกคนเล่่นตาม

กติิกา อาจเป็็นหน่่วยงานรััฐ หรืือทีีมฮีีโร่่หลายคนรวมกััน แต่่ไม่่ว่่าจะเป็็นใคร 

พวกเขาต้้องทำงานอย่่างอิิสระ ไม่่มีีใครมาสั่่�งได้้ ดัังนั้้�น หากรู้้�สึกว่่าใครมา

แอบเก็บ็ข้อ้มูลู หรือืใช้ป้ระโยชน์จ์ากข้อ้มูลูของคุณุโดยไม่ช่อบ คุณุก็ส็ามารถบอก

พวกเขาได้้เลย ง่่ายกว่่าไปฟ้้องศาลตั้้�งเยอะแถมถ้้าจัับได้้ว่่ามีีคนทำผิิดจริิง 

พวกเขามีีพลัังสั่่�งให้้แก้้ไข ลบ หรืือทำลายข้้อมููลที่่�ไม่่ถููกต้้องได้้ด้้วย 	

	 เห็็นไหมว่่าคุุณไม่่ได้้อยู่่�คนเดีียวในโลกข้้อมููลนี้้� ยัังมีีซููเปอร์์ฮีีโร่่

ที่่�คอยช่่วยคุุณอยู่่� ดัังนั้้�น ถ้้าใครมาเล่่นงานข้้อมููลของคุุณ อย่่าลืืมเรีียกพวกเขา

มาช่่วยล่่ะ	!
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9. กฎหมายจััดการข้้อมููลข้้ามแดน: 6 ระดัับจากเสรีีถึึงเข้้มงวด
	 OECD แบ่่งระบบการคุ้้�มครองข้้อมููลของประเทศต่่าง ๆ ไว้้ 6 แบบ 

โดยเรีียงลำดัับจากเบาไปหาหนััก 	

	 1. แบบไร้้กฎ (หมวดหมู่่� 0): ไม่่มีีกฎอะไรเลย ข้้อมููลไหลไปไหนก็็ได้้ 

แต่่ระวัังนะ ประเทศอื่่�นอาจไม่่อยากส่่งข้้อมููลมาให้้!	

	 2. แบบไหลเสรีี (หมวดหมู่่� 1): ไม่่ห้้ามส่่งข้้อมููลข้้ามประเทศ แต่่ถ้้า

ใครเอาข้้อมููลไปใช้้ผิิดๆ คนส่่งต้้องรัับผิิดชอบ	

	 3-4. แบบมีีเงื่่�อนไข (หมวดหมู่่� 2, 3, 4): ต้้องแน่่ใจก่่อนว่่าประเทศ

ที่่�จะส่่งข้้อมููลไปมีีการป้้องกัันข้้อมููลดีีพอ ถ้้าไม่่ดีีพอก็็ต้้องทำอะไรเพิ่่�มก่่อนส่่ง 

ยิ่่�งเลขมาก ยิ่่�งเข้้มงวด! แต่่ละแบบต่่างกัันที่่�วิิธีีประเมิินความเพีียงพอและ

ใครเป็็นคนประเมิิน	

	 5. แบบมีีเงื่่�อนไขพิิเศษ (หมวดหมู่่� 5): ต้้องให้้หน่่วยงานรััฐประเมิิน

ก่อ่นว่า่ประเทศปลายทางปลอดภัยัพอ ถ้า้ไม่ผ่่า่น ต้อ้งขออนุญุาตเป็น็กรณีพีิเิศษ

	 6. แบบเข้้มสุุด (หมวดหมู่่� 6): ทุุกครั้้�งที่่�จะส่่งข้้อมููลต้้องให้้เจ้้าหน้้าที่่�

ตรวจก่อ่น ไม่ม่ีขี้อ้ยกเว้น้แต่ล่ะแบบมีขี้อ้ดีขี้อ้เสียีต่า่งกันั บางแบบทำให้ส่้่งข้อ้มูลู

ง่่าย แต่่อาจไม่่ปลอดภััย บางแบบปลอดภััยมาก แต่่อาจทำให้้ธุุรกิิจทำงานยาก 

แล้้วคุุณคิิดว่่าแบบไหนเหมาะกัับประเทศเราที่่�สุุด? ต้้องคิิดให้้ดีีนะ เพราะมััน

เกี่่�ยวกัับความเป็็นส่่วนตััวของเราทุุกคนเลยล่่ะ! แถมยัังส่่งผลต่่อการทำธุุรกิิจ

ระหว่่างประเทศด้้วย!	

10. ความเป็็นส่่วนตััวในยุุคของเทคโนโลยีีเกิิดใหม่่	
	 โลกดิจิิทิัลักำลังัท้า้ทายความเป็น็ส่ว่นตััวของเราอย่า่งที่่�ไม่เ่คยมีีมาก่อ่น 

ปััญญาประดิิษฐ์์ (AI) อิินเทอร์์เน็็ตของสรรพสิ่่�ง (IoT) และนายหน้้าข้้อมููลกำลััง

รวบรวมและประมวลผลข้้อมููลของเราในปริิมาณมหาศาล ทุุกครั้้�งที่่�เราใช้้ 

ไม่่มีีวัันหายไป AI ติิดตามพฤติิกรรมออนไลน์์ของเรา สร้้างโปรไฟล์์ และใช้้มััน

เพื่่�อโฆษณาแบบเจาะจง ทำให้้เรารู้้�สึึกเหมืือนถููกสอดส่่องตลอดเวลา	
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	 แต่ไ่ม่่ใช่่แค่่ความเป็็นส่่วนตััวเท่่านั้้�นที่่�ถูกูคุุกคาม การละเมิิดนี้้�

ส่่งผลกระทบต่่อสิิทธิิอื่่�น ๆ ด้้วย ทั้้�งเสรีีภาพในการแสดงออกและการ

รวมกลุ่่�ม อััลกอริิทึึมของสื่่�อสัังคมและเครื่่�องมืือค้้นหากำลัังควบคุุม

สิ่่�งที่่�เราเห็็นในโลกออนไลน์์ ทั้้�งยัังจำกััดมุุมมองและความหลากหลาย

ของข้้อมููลที่่�เราเข้้าถึึง และแน่่นอนว่่านี่่�ไม่่ใช่แ่ค่่เรื่่�องความสะดวกสบาย 

แต่่เป็็นเรื่่�องของอำนาจและการควบคุุม 	

	 ความเป็็นส่่วนตัวัไม่่ใช่่แค่่ความสบายใจ แต่่เป็็นสิทิธิขิั้้�นพื้้�นฐาน

ที่่�จำเป็น็ต่อ่ศัักดิ์์�ศรีคีวามเป็็นมนุษุย์ ์เราต้้องเรียีกร้อ้งให้ม้ีกีฎหมายและ

มาตรการที่่�เข้้มแข็ง็ในการคุ้้�มครองข้้อมูลูของเรา ไม่่ใช่่แค่่ในประเทศเดียีว 

แต่ห่มายถึงึการคุ้้�มครองในระดัับทั่่�วทุุกมุุมโลก เพราะในโลกดิิจิทิัลันั้้�น 

ข้้อมููลของเราไม่่มีีพรมแดน ถึึงเวลาแล้้วที่่�เราต้้องยืืนหยััดเพื่่�อสิิทธิิ

ความเป็็นส่่วนตััวในข้้อมููลของเรา ก่่อนที่่�มัันจะสายเกิินไป	
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การทำให้้ข้้อมููลเป็็นนิรินาม ไม่่เท่่ากับัการปกป้้องความเป็็นส่่วนตััว	

	 ปกติแิล้ว้ ความเป็น็ส่ว่นตัวัของข้อ้มูลูมักัจะได้ร้ับัการปกป้อ้ง

ผ่่านการทำให้้ข้้อมููลเป็็นนิิรนาม โดยการลบข้้อมููลที่่�สามารถระบุุ

ตััวตนได้้ เช่่น ชื่่�อ เบอร์์โทรศััพท์์ และอีีเมล ข้้อมููลจะถููกปรัับเปลี่่�ยน

ให้้มีีความแม่่นยำน้้อยลง และมีีการเพิ่่�ม “สััญญาณรบกวน” เข้้าไป

ในข้้อมููล อย่่างไรก็็ตาม ผลการศึึกษาจาก Nature Communications 

แสดงให้เ้ห็น็ว่า่ การทำให้ข้้อ้มูลูเป็น็นิิรนามนั้้�นไม่ไ่ด้ห้มายถึงึความเป็น็

ส่่วนตััวเสมอไป นัักวิิจััยได้้พััฒนาแบบจำลอง Machine Learning 

ที่่�สามารถประมาณการว่่า บุคุคลสามารถถูกูระบุตุัวัตนใหม่ไ่ด้อ้ย่า่งไร 

จากชุดุข้อ้มูลูที่่�ถูกูทำให้้เป็น็นิรินาม เพีียงแค่่ใส่ร่หัสัไปรษณีีย์ ์เพศ และ

วัันเกิิด	

ที่่�มา:  https://www.nature.com/articles/s41467-019-10933-3	

 

AI นัักสืืบดิิจิิทััลที่่�รู้้�จัักคุุณดีีกว่่าตััวคุุณเอง	

	คุ ณคิิดว่า่รู้้�จักัตัวัเองดีแีค่ไ่หน? AI อาจรู้้�จักคุณุดีีกว่า่ที่่�คุณุคิิด! มันัไม่ใ่ช่่

แค่่เครื่่�องมืือธรรมดา แต่่เป็็นนัักสืืบดิิจิิทััลที่่�แสนฉลาด สามารถขุุดคุ้้�ยชีีวิิตส่่วน

ตัวัของคุณุได้ล้ึกึซึ้้�งกว่า่ที่่�คุณุคาดคิดิ มันัรู้้�ว่า่คุณุชอบไปวััดไหน ดูทูีวีีรีายการอะไร 

แม้้กระทั่่�งรู้้�ว่่าคุุณนอนกี่่�โมง! มัันสามารถจัับกลุ่่�มคนตามความคิิดทางการเมืือง 

หรืือแม้้แต่่คาดเดาสุุขภาพกายและใจของคุุณได้้ มัันไม่่ได้้แค่่เก็็บข้้อมููลที่่�คุุณให้้ 

แต่่สร้้างข้้อมููลใหม่่เกี่่�ยวกัับคุุณ โดยเอาข้้อมููลเล็็กๆ น้้อยๆ มาปะติิดปะต่่อ 

จนได้้ภาพใหญ่่ของชีีวิิตคุุณ ที่่�น่่าตกใจคืือ ข้้อมููลสองส่่วนที่่�ดููไม่่เกี่่�ยวข้้องกััน

อาจ “ผสมพัันธุ์์�” (breed) กััน และสร้้างข้้อมููลใหม่่โดยที่่�คุุณไม่่รู้้�ตััว!	

	 แต่่นี่่�ไม่่ใช่่แค่่เรื่่�องน่่าตื่่�นเต้้น มัันน่่ากลััวด้้วย! การคาดเดาของ AI อาจ

กลายเป็น็ตัวัตัดัสินิชะตาชีวีิติของคุณุและคนรอบตัวัคุณุด้ว้ย เช่น่ การวิเิคราะห์์ 

DNA ของคุุณอาจเปิิดเผยความลัับทางสุุขภาพของทั้้�งครอบครััว!	
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	 AI กำลัังเปลี่่�ยนการสอดส่อ่งให้ก้ลายเป็น็ภัยัคุกุคามร้า้ยแรงต่อ่เสรีภีาพ

ของเรา! ด้้วยกล้้องวงจรปิิดและระบบจดจำใบหน้้าที่่�แพร่่หลาย รััฐบาลสามารถ

ติิดตามเราได้้ 24/7 โดยไม่่จำเป็็นและไม่่สมเหตุุสมผล 	

	 ในสหรััฐฯ ผู้้�ใหญ่ค่รึ่่�งประเทศอยู่่�ในฐานข้้อมูลูจดจำใบหน้้าของตำรวจ

แล้้ว! นี่่�ไม่่ใช่่แค่่เรื่่�องความเป็็นส่่วนตััว แต่่คุุกคามสิิทธิิขั้้�นพื้้�นฐานของเรา ทำให้้

เราไม่่กล้้าใช้้เสรีีภาพในการชุุมนุุม และอาจทำให้้กลุ่่�มคนชายขอบถููกเล็็งเป็็น

พิิเศษ เราต้้องลุุกขึ้้�นมาเรีียกร้้องการควบคุุมการใช้้ AI ในการสอดส่่อง ต้้องการ

ความโปร่่งใสในการจััดเก็็บข้้อมููล และกฎหมายที่่�เข้้มงวดในการคุ้้�มครองความ

เป็็นส่่วนตััว ก่่อนที่่�เราจะพบว่่าตััวเองกำลัังอาศััยอยู่่�ในโลกที่่�ถููกจัับตามองตลอด

เวลาโดยไม่่รู้้�ตััว! จำไว้้ ความปลอดภััยไม่่ควรแลกมาด้้วยเสรีีภาพ เราต้้องหาจ

ุดสมดุุลก่่อนที่่�จะสายเกิินไป!	

	

	

กิจิกรรม: AI และสิทิธิคิวามเป็็นส่่วนตัวั	

	 ดููวิิดีีโอและหารืือเกี่่�ยวกัับผลกระทบที่่�เป็็นไปได้้ของ AI 

เกี่่�ยวกัับสิิทธิิความเป็็นส่่วนตััว และพยายามตอบคำถามต่่อไปนี้้�: 

อะไรคืือผลกระทบต่่อความเป็็นส่่วนตััวของเทคโนโลยีีเกิิดใหม่่ เช่่น 

อินิเทอร์์เน็็ตของสรรพสิ่่�ง (IoT) และปััญญาประดิิษฐ์์ (AI) จะมีวีิธิีจีัดัการ

เชิงิรุกุอย่่างไร (แทนที่่�จะเพีียงตอบสนองต่่อผลกระทบที่่�เกิดิขึ้้�น) เทคโนโลยีี

เกิดิใหม่่เปลี่่�ยนแปลงไปอย่่างไร แนวคิดิเรื่่�องความเป็็นส่่วนตัวัทางดิจิิทิัลั 

(ถ้้ามี)ี?	

ที่่�มา:	 UNESCO	

	 https://youtu.be/WGHPsquQmVo?list=PLPA_JE570-MHqtgH

	 wYgJaMWcW_cq4ArPl		
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11. คำถามท้้ายตอน	

	 1)  4 Ps ของความเป็็นส่่วนตััวคืือ:	

		  a. สถานที่่� วััตถุุประสงค์์ แพลตฟอร์์ม ผู้้�คน	

		  b. การคุ้้�มครอง วััตถุุประสงค์์ แพลตฟอร์์ม และผู้้�คน	

		  c. ราคา การป้้องกััน ผู้้�คน แพลตฟอร์์ม	

		  d. ไม่่มีีข้้อใดถููก	

	 2)  ความเป็็นส่่วนตััวในการสื่่�อสาร หมายถึึง การปกป้้องตััวตนทาง

กายภาพของผู้้�คนจากกระบวนการรุุกราน เช่่น การทดสอบทางพัันธุุกรรมและ

ยา การตรวจค้้นร่่างกายอย่่างละเอีียด ผ่่านช่่องเปิิดต่่าง ๆ  ของร่่างกาย (Cavity 

Searches) การคุุมกำเนิิด การทำแท้้ง และการรัับเลี้้�ยงบุุตรบุุญธรรม	  

		      จริิง		

		      เท็็จ	

	 3)  ความเป็็นส่่วนตััวของเครืือข่่ายเหมืือนกัับความเป็็นส่่วนตััวของ

ข้้อมููล	

		      จริิง			 

		      เท็็จ	

	 4)  Datafication หมายถึึง การแพร่ก่ระจายของเครื่่�องมืือที่่�ได้ร้ับัการ

ปรัับปรุุงสำหรัับการบููรณาการ การวิิเคราะห์์ และการแสดงรููปแบบข้้อมููลเพื่่�อ

เป้้าหมายของการตััดสิินใจและการค้้า				  

  		      จริิง	

		      เท็็จ	

	 5)  โปรดระบุุหลัักการคุ้้�มครองข้้อมููลที่่�สำคััญ	

	 6)  โปรดระบุุสิิทธิิของเจ้้าของข้้อมููล		
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ตอนที่่� 2  เจาะลึึกกฎหมายความเป็็นส่่วนตััวทั่่�วโลก	
	 เคยสงสัยัไหมว่า่ทำไมเว็็บไซต์ท์ุกุแห่ง่ถึงึมีปี็อ็ปอัพัให้ย้อมรับัคุุกกี้้� หรือื

ทำไมบริิษััทใหญ่่ ๆ ถึึงต้้องจ่่ายค่่าปรัับมหาศาลเมื่่�อเกิิดการรั่่�วไหลข้้อมููลลููกค้้า 

นี่่�แหละคืือโลกของกฎหมายความเป็็นส่่วนตััวที่่�ซัับซ้้อนแต่่น่่าสนใจ		

	 เนื้้�อหาตอนนี้้� เราจะพาคุุณท่่องโลกกว้้างของกฎหมายและนโยบาย

ความเป็็นส่่วนตััว ตั้้�งแต่่ระดัับโลกไปจนถึึงกฎหมายในบ้้านเรา เรีียนรู้้�ว่าทำไม 

GDPR ถึึงทำให้้บริิษััทเทคฯ ทั่่�วโลกต้้องปวดหััว และทำไมสิิงคโปร์์ถึึงได้้ชื่่�อว่่า

เป็็น “ศููนย์์กลางข้้อมููล” ของเอเชีีย	

	

	 สิ่่�งที่่�จะได้้เรีียนรู้้�:	

	 1. รู้้�จักกฎหมายระดัับโลก: เจาะลึึก GDPR ที่่�ทำให้้โลกต้้องตื่่�นตััวเรื่่�อง 

ความเป็็นส่่วนตััว	

	 2. สำรวจกฎหมายในภููมิภิาค: ดูวู่า่เพื่่�อนบ้า้นในเอเชีียตะวัันออกเฉีียง

ใต้้เขาทำกัันยัังไง	

	 3. เปรีียบเทีียบกฎหมายทั่่�วโลก: ดูคูวามเหมืือนและต่่างของกฎหมาย

ในสิิงคโปร์์ อัังกฤษ และอเมริิกา	

	 4. รู้้�จัักองค์์กรสำคััญ: ทำความรู้้�จัักกัับ “ซููเปอร์์ฮีีโร่่” ที่่�ปกป้้องข้้อมููล

ของเราในระดัับสากล	

	 พิิเศษสุุด! เรีียนรู้้�ผ่่านกรณีีศึึกษาสุุดฮืือฮาที่่�อาจทำให้้คุุณอึ้้�ง ร่่วมสนุุก

กัับกิิจกรรมที่่�จะทำให้้กฎหมายกลายเป็็นเรื่่�องสนุุก และชมวิิดีีโอที่่�จะทำให้้

คุุณเข้้าใจกฎหมายได้้ง่่ายขึ้้�นกว่่าที่่�คิิด!	

	 เนื้้�อหาในคูู่มืือฉบัับนี้� แปลมาจากเอกสารตนฉบัับของ The American Bar 

Association โดยผูู้ท่ี่�สนใจสามารถศึึกษารายละเอีียดเพิ่่�มเติิมได้ท่ี่� https://www.ameri-

canbar.org/advocacy/global-programs/what-we-do/programs/defending-da-

ta-privacy-southeast-asia/	
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1. หลัักการสากลและกรอบกติิกาใหม่่ในยุุคดิิจิิทััล	

	 ลองนึึกภาพคุุณกำลัังคุุยโทรศััพท์์กัับเพื่่�อนสนิิท แล้้วจู่่� ๆ มีีคนแปลก

หน้้ามาแอบฟััง คงจะรู้้�สึกอึึดอััดใช่่ไหมล่่ะ? นั่่�นแหละ คืือความสำคััญของ 

“ความเป็็นส่่วนตััว” ความเป็็นส่่วนตััวไม่่ใช่่แค่่เรื่่�องของคุุณหรืือผม แต่่เป็็นเรื่่�อง

ของทุุกคนบนโลกใบนี้้� ถึึงขนาดที่่�องค์์การสหประชาชาติิต้้องบรรจุุเรื่่�องนี้้�ไว้้ใน

เอกสารสำคััญระดัับโลกถึึงสองฉบัับด้้วยกััน	

	ฉบั ับแรก คืือ ปฏิิญญาสากลว่่าด้้วยสิิทธิิมนุุษยชน หรืือ UDHR 

ในข้้อที่่� 12 ระบุุไว้้ชััดเจนว่่า: 	

	 “บุุคคลใดจะถููกแทรกแซงความเป็็นส่่วนตััว ค รอบครััว ที่่�อยู่่�อาศััย

	 หรืือการสื่่�อสารโดยพลการไม่่ได้้ และจะถููกลบหลู่่�เกีียรติิยศและ

	 ช่ื่�อเสีียงไม่่ได้้ ทุ ุกคนมีีสิิทธิิที่่�จะได้้รัับความคุ้้�มครองของกฎหมายต่่อ

	 การแทรกแซงสิิทธิิหรืือการลบหลู่่�ดัังกล่่าวนั้้�น”	 	

	

	ข้ อความข้้างต้้นคืือการประกาศอย่่างชััดเจนว่่าความเป็็นส่่วนตััวเป็็น

สิิทธิิขั้้�นพื้้�นฐานที่่�ทุุกคนพึึงมีี	

	อี กฉบับัหนึ่่�ง คือื กติกิาระหว่่างประเทศว่าด้้วยสิิทธิพิลเมืืองและสิิทธิิ

ทางการเมืือง หรืือ ICCPR ในข้้อที่่� 17 ซึ่่�งย้้ำความสำคััญของความเป็็นส่่วนตััว

อีีกครั้้�ง โดยระบุุว่่า: 1) บุุคคลจะถููกแทรกแซงความเป็็นส่่วนตััว ครอบครััว 

เคหสถาน หรืือการติิดต่่อสื่่�อสารโดยพลการหรืือไม่่ชอบด้้วยกฎหมายมิิได้้ และ

จะถููกลบหลู่่�เกีียรติิและชื่่�อเสีียงโดยไม่่ชอบด้้วยกฎหมายมิิได้้ 2) บุุคคล

ทุุกคนมีีสิิทธิิที่่�จะได้้รัับความคุ้้�มครองตามกฎหมายมิิให้้ถููกแทรกแซงหรืือลบหลู่่�

เช่่นว่่านั้้�น	

	ทั้้ �งสองเอกสารนี้้�เป็็นเหมืือน “ธรรมนููญโลก” ที่่�บอกว่่าทุุกคนมีีสิิทธิิ

ที่่�จะมีคีวามเป็น็ส่ว่นตัวั ไม่ว่่า่คุณุจะอยู่่�ที่่�ไหนบนโลก ยังัไงก็ค็วรได้ร้ับัการปกป้อ้ง

ความเป็็นส่่วนตััว	



หน้า 36 I ความเป็นส่วนตัวของข้อมูล: คู่มือสำ�หรับนักกฎหมายในยุคดิจิทัล

            สมาคมนักกฎหมายสิทธิมนุษยชน Human Rights Lawywers Association

	 Q: แล้้วทำไมความเป็็นส่่วนตััวถึึงสำคััญนัักหนา? 	

	 A: ให้้ลองคิิดดููว่่า หากคุุณไม่่มีีความเป็็นส่่วนตััวเลย ทุุกอย่่างที่่�ทำ 

ทุกุคำพูดู หรือืแม้แ้ต่ค่วามคิดิของคุณุล้ว้นถูกูสอดส่อ่ง คุณุจะกล้า้แสดงความคิดิ

เห็น็หรืือไม่่ จะกล้้าวิิพากษ์์วิจิารณ์์อะไรไหม นี่่�แหละที่่�ความเป็็นส่่วนตััวช่ว่ยรัักษา

สมดุุลระหว่่างอำนาจรััฐกัับสิิทธิิของประชาชน	

	 ในยุุคดิิจิิทััลแบบนี้้� ความเป็็นส่่วนตััวยิ่่�งมีีค่่ามากขึ้้�นไปอีีก ลองนึึกดูู 

ทุกุครั้้�งที่่�คุณุท่่องโลกโซเชียีลมีเีดียี ช้้อปปิ้้�งออนไลน์์ หรือืแม้้แต่่เปิิดแอปฯ ในมือืถือื 

คุุณกำลัังทิ้้�งร่่องรอยดิิจิิทััลเอาไว้้ ถ้้าไม่่มีีการคุ้้�มครองความเป็็นส่่วนตััว ข้้อมููล

พวกนี้้�อาจถููกนำไปใช้้ในทางที่่�ไม่่ถููกต้้องได้้	

	 ประเทศในแถบเอเชีียตะวัันออกเฉีียงใต้้ก็็ตระหนัักถึึงความสำคััญนี้้� 

หลายประเทศได้้ลงนามใน UDHR และสนธิิสััญญาอื่่�น ๆ ที่่�เกี่่�ยวข้้อง นอกจาก

นี้้� ในปีี 2012 สมาคมประชาชาติิแห่่งเอเชีียตะวัันออกเฉีียงใต้้ หรืืออาเซีียน 

ยัังได้้ออกแถลงการณ์์ยืืนยัันว่่าจะเคารพและส่่งเสริิมสิิทธิิมนุุษยชน รวมถึึง

ความเป็็นส่่วนตััวด้้วย	

	 แต่่ปััญหาใหญ่่ก็็คืือ เทคโนโลยีีได้้เติิบโตและพััฒนาเร็็วเกิินไป เพราะ

นับัแต่ป่ี ี1976 ที่่�มีกีารเซ็น็สัญัญาเรื่่�องสิทิธิพิลเมือืงและสิทิธิทิางการเมือืงระหว่า่ง

ประเทศ โลกเราเปลี่่�ยนไปมาก ลองคิดิดูสูิ ิสมัยันั้้�นใครจะคิดิว่า่จะมี ีFacebook, 

Google, หรือื TikTok ดังันั้้�น จึงึไม่่แปลกเลยที่่�กฎหมายคุ้้�มครองความเป็็นส่่วนตัวั

ไม่ส่ามารถพััฒนาได้้ทันัความเปลี่่�ยนแปลง และมีีช่อ่งโหว่่มากมาย เปรีียบเสมืือน

เราเรากำลัังใช้้กฎหมายยุุคโทรศััพท์์บ้้านมาควบคุุมสมาร์์ทโฟน 5G โดยเฉพาะ

เมื่่�อรััฐบาลหลายประเทศมีีเครื่่�องมืือดัักฟัังข้้อมููลอิิเล็็กทรอนิิกส์์ที่่�ทัันสมััย และ

โซเชียีลมีเีดีียก็็เติิบโตแบบก้้าวกระโดด ความเป็็นส่่วนตัวัของเราจึงึเสี่่�ยงมากขึ้้�นทุุกวััน

	 แต่่ก็็ไม่่ต้้องตกใจไป เพราะหลายประเทศทั่่�วโลกต่่างพยายามในการ

แก้ป้ัญัหานี้้�อยู่่� เช่น่ ในยุุโรปมีอีนุุสัญัญาพิิเศษชื่่�อ “Convention 108” (อนุุสััญญา

คุ้้�มครองบุคุคลจากการประมวลผลข้อ้มูลูส่ว่นบุคุคลอัตัโนมัตัิ ิThe Convention 

for the Protection of Individuals with regard to Automatic Processing 

of Personal Data 1981) ที่่�ออกแบบมาเพื่่�อคุ้้�มครองข้้อมูลูส่ว่นบุคุคลโดยเฉพาะ 

แต่่น่่าเสีียดายที่่�ยัังไม่่มีีประเทศในเอเชีียตะวัันออกเฉีียงใต้้เข้้าร่่วม	  
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	 คราวหน้า้เวลาคุณุโพสต์อ์ะไรในโซเชียีลมีเีดียี หรือืกดยอมรับันโยบาย

ความเป็็นส่่วนตััวของแอปไหนสัักอััน ลองคิิดถึึงเรื่่�องนี้้�ดูู เพราะในโลกดิิจิิทััล 

การใช้้ปลายนิ้้�วสััมผััสเพีียงครั้้�งเดีียวอาจส่่งผลกระทบต่่อเราได้้มากกว่่าที่่�เราคิิด	

2. ภาพรวมตราสารระหว่่างประเทศที่�สำคััญเก่ี่�ยวกัับสิทิธิคิวามเป็็น

ส่่วนตััว	
	 ในทางกฎหมาย มีเีอกสารและมาตรฐานระหว่่างประเทศหลายฉบับที่่�

กล่า่วถึึงสิทิธิคิวามเป็็นส่ว่นตัวั ไม่่ว่า่จะเป็น็สนธิิสัญัญาระหว่่างประเทศ มาตรฐาน

การคุ้้�มครองข้้อมููลส่่วนบุุคคล หรืือแนวทางปฏิิบััติิในการจััดการข้้อมููล เรามาดูู

กัันว่่ามีีอะไรบ้้าง	

		  ปฏิญิญาสากลว่่าด้้วยสิิทธิมินุุษยชน (UDHR) เป็น็เอกสาร

		  สากลที่่�ประกาศโดยสมััชชาใหญ่่แห่่งสหประชาชาติิเมื่่�อปีี 

		  พ.ศ. 2491 (ค.ศ. 1948) มีเีนื้้�อหาที่่�มุ่่�งคุ้้�มครองสิิทธิมินุษุยชน

		ขั้้  �นพื้้�นฐานและศัักดิ์์�ศรีีของมนุุษย์์ทั่่�วโลก ประกอบด้้วย

		  บทบััญญััติ ิ30 ข้อ้ ที่่�กล่่าวถึึงสิทิธิพิลเมืือง การเมืือง เศรษฐกิจ 

		สั  ังคม และวััฒนธรรม เช่่น สิิทธิิในการมีีชีีวิิต เสรีีภาพ และ

		  ความมั่่�นคง การห้้ามการเป็็นทาส และการทรมาน เป็็นต้้น

		  กติิการะหว่่างประเทศว่าด้้วยสิิทธิิพลเมืืองและสิิทธิิทาง 

		  การเมือืง (ICCPR) เป็น็สนธิสิัญัญาระหว่า่งประเทศที่่�ประกาศ

		  ใช้้เมื่่�อปีี พ.ศ. 2509 (ค.ศ. 1966) มีีผลบัังคัับใช้้ในปีี พ.ศ. 

		  2519 (ค.ศ. 1976) มีีวััตถุุประสงค์์เพื่่�อคุ้้�มครองสิิทธิิและ

		  เสรีีภาพของบุุคคลในด้้านสิทิธิิพลเมือืงและสิิทธิทิางการเมือืง 

		  เช่น่ สิทิธิใินการแสดงออก สิทิธิใินการเลืือกตั้้�ง สิทิธิใินความ

		  เป็็นธรรมในกระบวนการยุุติิธรรม และการห้้ามการกัักขััง

		  โดยไม่่ชอบด้้วยกฎหมาย	



หน้า 38 I ความเป็นส่วนตัวของข้อมูล: คู่มือสำ�หรับนักกฎหมายในยุคดิจิทัล

            สมาคมนักกฎหมายสิทธิมนุษยชน Human Rights Lawywers Association

		  อนุสุัญัญาระหว่่างประเทศว่าด้ว้ยการขจััดการเลืือกปฏิบัิัติิ

		  ทางเชื้้�อชาติิในทุุกรููปแบบ (ICERD) เป็็นข้้อตกลงระหว่่าง

		  ประเทศที่่�ประกาศใช้้เมื่่�อปีี พ.ศ. 2508 (ค.ศ. 1965) มีีผล

		บั  ังคัับใช้้ในปีี พ.ศ. 2512 (ค.ศ. 1969) มีีวััตถุุประสงค์์เพื่่�อ

		  ขจััดการเลืือกปฏิิบััติิทางเชื้้�อชาติิ และส่่งเสริิมความเข้้าใจ

		  และความเป็็นหนึ่่�งเดีียวกัันระหว่่างทุุกเชื้้�อชาติิ มุ่่�งเน้้นการ

		ห้  ามการเลือืกปฏิบิัตัิใินทุุกด้้านของชีวีิติสัังคม เช่่น การจ้้างงาน 

		  การศึึกษา และการให้้บริิการสาธารณะ	

		  แนวทางของ OECD ว่่าด้้วยการคุ้้�มครองความเป็็นส่่วนตัวั

		  และการไหลเวีียนข้้อมููลข้้ามพรมแดน ถููกประกาศใช้้ครั้้�ง

		  แรกในปีี พ.ศ. 2523 (ค.ศ. 1980) และได้้รัับการปรัับปรุุง

		  ในปีี พ.ศ. 2556 (ค.ศ. 2013) กำหนดหลัักการสำหรัับการ

		จั  ัดการข้้อมููลส่่วนบุุคคลที่่�มีีการส่่งผ่่านระหว่่างประเทศ 

		  เพื่่�อรักัษาสมดุลุระหว่า่งการคุ้้�มครองข้อ้มูลูและการส่ง่เสริมิ

		  การค้้าระหว่่างประเทศ เช่่น การเก็็บข้้อมููลอย่่างยุุติิธรรม

		  และถููกต้้อง การใช้้ข้้อมููลอย่่างเหมาะสม และการให้้ความ

		คุ้้�  มครองสิิทธิิของบุุคคลในการเข้้าถึึงและแก้้ไขข้้อมููล

		ส่  ่วนบุุคคลของตนเอง		

	 	 อนุสุัญัญาสภายุุโรปว่่าด้้วยการคุ้้�มครองบุุคคลเกี่่�ยวกับัการ

		  ประมวลผลข้อ้มูลูส่ว่นบุคุคลโดยอัตัโนมัตัิ ิ(อนุสุัญัญา 108/ 

		  อนุสุัญัญา 108+) เป็็นข้้อตกลงระหว่่างประเทศที่่�ประกาศใช

		  ในปีี พ.ศ. 2524 (ค.ศ. 1981) และได้้รับัการปรับัปรุงุในปีี 

		  พ.ศ. 2561 (ค.ศ. 2018) เพื่่�อให้ส้อดคล้อ้งกับัความเปลี่่�ยนแปลง

		  ทางเทคโนโลยีีและสัังคม โดยมีีวััตถุุประสงค์์เพื่่�อคุ้้�มครอง

		สิ  ิทธิิความ เป็็นส่่วนตััวของบุุคคลในการประมวลผลข้้อมููล

		ส่  ่วนบุุคคล และกำหนดมาตรการเพื่่�อความปลอดภััยและ

		  ความเป็็นส่่วนตััวในการจััดการข้้อมููลส่่วนบุุคคลอย่่างมีี

		  ประสิิทธิิภาพ	
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		  แนวทางของสหประชาชาติเิกี่่�ยวกัับไฟล์ข์้อ้มููลส่ว่นบุุคคล

		  ทางคอมพิวิเตอร์์ (UN, 1990) เป็็นหลัักการพื้้�นฐานที่่�กำหนด

		ขึ้้  �นในยุุคเริ่่�มต้้นของการใช้้คอมพิิวเตอร์์อย่่างแพร่่หลาย 

		  โดยมุ่่�งเน้้นการคุ้้�มครองข้้อมููลส่่วนบุุคคลในระบบคอมพิิวเตอร์์

		  มาตรฐานสากลว่า่ด้ว้ยความเป็น็ส่ว่นตััวและการคุ้้�มครอง

		ข้  อ้มูลู (มติมิาดริดิ) เป็็นข้้อตกลงระหว่่างประเทศที่่�กำหนด

		  มาตรฐานสำหรับัการคุ้้�มครองข้้อมูลูส่ว่นบุคุคลในระดับัสากล 

		  โดยครอบคลุมุหลักัการสำคัญัเช่น่ความยินิยอม ความโปร่ง่ใส 

		  และสิิทธิิของเจ้้าของข้้อมููล	

		  คำแนะนำ OECD เก่ี่�ยวกัับการบริิหารความเส่ี่�ยงด้้านความ

		มั่่  �นคงปลอดภััยดิจิิทิัลัเพื่่�อความเจริญิรุ่่�งเรือืงทางเศรษฐกิจิ

		  และสังัคม มุ่่�งเน้้นการสร้้างความสมดุลุระหว่่างการใช้้ประโยชน์

		  จากเทคโนโลยีดีิจิิทิัลัและการรักัษาความปลอดภัยัของข้อ้มูลู 

		  เพื่่�อส่่งเสริิมการพััฒนาทางเศรษฐกิิจและสัังคม 	

		  หลักัการของสหประชาชาติิว่า่ด้ว้ยการคุ้้�มครองข้้อมูลูส่ว่น

		บุ  ุคคลและความเป็็นส่่วนตััว (2018) เป็็นแนวทางล่่าสุุดที่่�

		  ครอบคลุุมประเด็็นด้้านความเป็็นส่่วนตััวในยุุคดิิจิิทััล  

		  โดยเน้้นย้้ำความสำคััญของการคุ้้�มครองข้้อมููลส่่วนบุุคคล

		  ในบริิบทของเทคโนโลยีีสมััยใหม่่	

		  มติสิมัชัชาใหญ่่แห่่งสหประชาชาติิว่่าด้้วยสิทิธิคิวามเป็็นส่่วน

		ตั  ัวในยุุคดิิจิิทััล 2014 ยืืนยัันว่่าสิิทธิิความเป็็นส่่วนตััวเป็็น 

		สิ  ิทธิิมนุุษยชนขั้้�นพื้้�นฐาน และเรีียกร้้องให้้รััฐบาลทั่่�วโลก

		  เคารพและคุ้้�มครองสิิทธิินี้้�ในบริิบทของการสื่่�อสารดิิจิิทััล	
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	 นอกจากนี้้� ยัังมีีเอกสารอื่่�นๆ เช่่น รายงานของผู้้�รายงานพิิเศษ

เรื่่�องการส่ง่เสริมิและคุ้้�มครองสิทิธิมินุษุยชนและเสรีภีาพขั้้�นพื้้�นฐานขณะต่อ่ต้า้น

การก่่อการร้้าย 2014 มติิสมััชชาใหญ่่แห่่งสหประชาชาติิว่่าด้้วยสิิทธิิความ

เป็็นส่่วนตััวในยุุคดิิจิิทััล 2020 ซึ่่�งกล่่าวถึึง “การแฮ็็กและการใช้้เทคโนโลยีี

ไบโอเมตริิกซ์์อย่่างผิิดกฎหมาย” ว่่าเป็็น “การกระทำที่่�รุุกล้้ำละเมิิดสิิทธิิ

ความเป็็นส่่วนตัวัเป็็นอย่่างมาก” ขัดัขวางเสรีภีาพในการแสดงออกและความคิดิเห็น็ 

การชุมุนุมุ และการสมาคมโดยสัันติ ิและเสรีีภาพในการนับัถือืศาสนาหรืือความเชื่่�อ 

และ “อาจขััดแย้้งกัับหลัักการของสัังคมประชาธิิปไตย รวมถึึงเมื่่�อดำเนิินการ

นอกอาณาเขตรััฐหรืือในวงกว้้าง” รายงานของข้้าหลวงใหญ่่สิิทธิิมนุุษยชนแห่่ง

สหประชาชาติิประจำปีี 2021 เรื่่�อง “สิิทธิิในความเป็็นส่่วนตััวในยุุคดิิจิิทััล” 

ได้้เรีียกร้้องให้้มีีการระงัับการนำเทคโนโลยีีจดจำใบหน้้าไปใช้้ในพื้้�นที่่�สาธารณะ 

จนกว่่ารัฐับาลจะสามารถแสดงให้้เห็น็ได้้ว่่าไม่่มีีปััญหาสำคัญัที่่�เกี่่�ยวข้้องกับัความถูกูต้้อง 

หรือืผลกระทบจากการเลือืกปฏิบิัตัิ ิและเทคโนโลยีเีหล่า่นี้้�สอดคล้อ้งกับัมาตรฐาน

ความเป็็นส่่วนตััวและการคุ้้�มครองข้้อมููลที่่�เข้้มแข็็ง ตลอดจนเอกสารเรื่่�อง 

ความเป็็นส่่วนตััว จริิยธรรม และการคุ้้�มครองข้้อมููลของ UNSDG: คำแนะนำ

เกี่่�ยวกัับข้้อมููลขนาดใหญ่่เพื่่�อการบรรลุุผลสำเร็็จของวาระปีี 2030 และบทสรุุป

ของสหประชาชาติิเกี่่�ยวกัับการคุ้้�มครองข้อ้มูลูและนโยบายความเป็น็ส่ว่นตัวั ซึ่่�ง

ได้ร้วบรวมแนวปฏิิบัตัิทิี่่�ดีแีละข้้อเสนอแนะสำหรัับการพััฒนานโยบายและกฎหมาย

เกี่่�ยวกัับการคุ้้�มครองข้้อมููลและความเป็็นส่่วนตััวในระดัับประเทศและระหว่่าง

ประเทศ	
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3. การคุ้้�มครองข้้อมููลเป็็นส่่วนหนึ่่�งของความเป็็นส่่วนตััวหรืือเป็็น

สิิทธิิแยกต่่างหาก	
	สิ ทธิิความเป็็นส่่วนตััวและการคุ้้�มครองข้้อมููลมีีรากฐานจากปฏิิญญา

สากลว่่าด้้วยสิิทธิิมนุุษยชน ค.ศ. 1948 ที่่�กำหนดให้้ความเป็็นส่่วนตััวเป็็นสิิทธิิ

ขั้้�นพื้้�นฐาน ปัจัจุบุันัมีกีารเห็น็พ้อ้งในระดับันานาชาติวิ่า่ทั้้�งสองสิทิธินิี้้�เชื่่�อมโยงกันั 

ตััวอย่่างเช่่น ศาลฎีีกาอิินเดีียในคดีี Puttaswamy v. Union of India (2017) 

ยอมรับัว่่า “ความเป็็นส่่วนตััวด้้านข้้อมููล” เป็็นส่่วนสำคััญของสิทิธิคิวามเป็็นส่่วนตััว 

และเรียีกร้้องให้้มีกีฎหมายคุ้้�มครองข้้อมูลูที่่�เข้้มแข็ง็ เช่่นเดียีวกับัศาลสิทิธิมินุษุยชน

แห่่งยุุโรปที่่�ในคดีี Z v. Finland (1997) ชี้้�ว่่า การคุ้้�มครองข้้อมููลส่่วนบุุคคล

เป็็นส่่วนหนึ่่�งของการปกป้้องชีีวิิตส่่วนตััวภายใต้้มาตรา 8 ของอนุุสััญญายุุโรป 	

	 กฎหมายคุ้้�มครองข้้อมููลหลายฉบัับทั่่�วโลก เช่่น กฎหมายของยููกัันดา 

(2019), ฟิิลิิปปิินส์์ (2012), และร่่างกฎหมายของปากีีสถาน (2019) รวมทั้้�ง

แนวปฏิิบััติิของ OECD และ APEC ต่่างยึึดหลัักการคุ้้�มครองข้้อมููลควบคู่่�ไปกัับ

ความเป็็นส่่วนตััว อย่่างไรก็็ตาม ในกฎบััตรสิิทธิิขั้้�นพื้้�นฐานของสหภาพยุุโรป 

สิทิธิใินการคุ้้�มครองข้้อมูลูส่ว่นบุคุคลถููกแยกออกมาเป็็นสิิทธิขิั้้�นพื้้�นฐานต่่างหาก

ในมาตรา 8 	

	 โดยสรุุป การคุ้้�มครองข้้อมููลมัักถููกมองว่่าเป็็นส่่วนหนึ่่�งของสิิทธิิความ

เป็น็ส่่วนตััว แต่่ในบางกรณีีอาจถููกพิิจารณาเป็็นสิิทธิิแยกต่่างหาก ขึ้้�นอยู่่�กับบริิบท

ทางกฎหมายของแต่่ละประเทศ	
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ประเด็็นเสวนา: Digital Privacy ในฐานะสิิทธิิมนุุษยชนที่่�ได้้รัับ

การยอมรับัในระดับัสากล	

	ดู วิดิีโีอและหารือืเกี่่�ยวกับัมิติิสิากลของสิทิธิคิวามเป็็นส่่วนตัวั

ในสภาพแวดล้้อมดิจิิทิัลั สิ่่�งต่่างๆ เปลี่่�ยนแปลงไปอย่่างไรนับัตั้้�งแต่่ที่่� 

UDHR และ ICCPR ถูกูนำมาใช้้? ข้้อควรพิจิารณาหลักัที่่�คุณุจะนำมา

พิจิารณาเมื่่�อพิจิารณาสิทิธิใินความเป็็นส่่วนตัวัในสภาพแวดล้้อมดิจิิทิัลั

ในปััจจุบุันัคือือะไร	

ที่่�มา:	 https://www.youtube.com/watch?v=1TAHoAomKQg	

 
4. หลัักการความเป็็นส่่วนตััวและกรอบกติิการะดัับภููมิิภาค	
	 ภาพรวมของกรอบการทำงานที่่�สำคััญในภููมิิภาคเอเชีีย-แปซิิฟิิก 

และอาเซีียน สามารถสรุุปได้้ ดัังนี้้�	

	 กรอบความร่่วมมืือด้า้นความเป็็นส่่วนตััวทางเศรษฐกิจิเอเชีีย-แปซิฟิิกิ

(APEC) กรอบการทำงานของ APEC ในเรื่่�องความเป็็นส่่วนตััว (จำลองตาม

แนวทางของ OECD) เน้้นให้้ประเทศสมาชิิกใช้้มาตรการที่่�สมเหตุุสมผลเพื่่�อ

ขจััดอุุปสรรคที่่�ไม่่จำเป็็นต่่อการไหลของข้้อมููล และหลีีกเลี่่�ยงการสร้้างอุุปสรรค

ใหม่่ ๆ นอกจากนี้้� ยัังเป็็นพื้้�นฐานสำหรัับกฎความเป็็นส่่วนตััวข้้ามพรมแดน 

หรืือ Cross-Border Privacy Rules (CBPR)	

	 กรอบการทำงานอาเซีียนว่่าด้้วยการคุ้้�มครองข้้อมููลส่่วนบุุคคล กรอบนีี

มีีวััตถุุประสงค์์เพื่่�อส่่งเสริิมการคุ้้�มครองข้้อมููลส่่วนบุุคคลในประเทศ	  
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สมาชิิกอาเซีียน และสนัับสนุุนความร่่วมมืือระหว่่างประเทศ โดยไม่่มีีพัันธกรณีี

ทางกฎหมาย แต่่ส่่งเสริิมการนำหลัักการความเป็็นส่่วนตััวไปใช้้ในกฎหมายและ

ข้้อบัังคัับของแต่่ละประเทศ พร้้อมทั้้�งอำนวยความสะดวกในการไหลของข้้อมููล

อย่่างเสรีีระหว่่างสมาชิิก	

	 ปฏิิญญาสิิทธิิมนุุษยชนอาเซีียน (AHRD) มีีผลใช้้ในปีี 2555 ระบุุถึึง

สิทิธิมินุษุยชนขั้้�นพื้้�นฐานและเสรีภีาพที่่�ประเทศสมาชิกิอาเซียีนให้ค้ำมั่่�นจะเคารพ

และปกป้้อง แม้้ว่่าปฏิิญญานี้้�จะไม่่มีีกลไกบัังคัับใช้้และมีีการวิิพากษ์์วิิจารณ์์ว่่า

ขาดมาตรฐานสิทิธิมินุษุยชนระหว่า่งประเทศ แต่ก่็เ็ป็น็เอกสารสำคัญัที่่�เน้น้ความ

สำคััญของสิิทธิิความเป็็นส่่วนตััวและความเท่่าเทีียมกัันภายใต้้กฎหมาย	

	 กรอบอาเซีียนว่่าด้้วยการกำกัับดููแลข้้อมููลดิิจิิทััล กรอบที่่�ได้้รัับ

ความเห็็นชอบในปีี 2561 นี้้�กำหนดหลัักการและความริิเริ่่�มเพื่่�อเป็็นแนวทาง

นโยบายและการกำกัับดููแลการจััดการข้้อมููลดิิจิิทััลในเศรษฐกิิจดิิจิิทััลของ

ประเทศสมาชิิกอาเซีียน	

	 กรอบการจััดการข้อ้มููลอาเซีียนและข้อ้สััญญาต้้นแบบสำหรัับกระแส

ข้อ้มููลข้า้มพรมแดน (DMF และ MCCs) ในการประชุมุรัฐัมนตรีดีิจิิทิัลัอาเซียีน

ครั้้�งที่่� 1 ในปีี 2564 มีีการเห็็นพ้้องกัันในกรอบการจััดการข้้อมููลอาเซีียน (DMF) 

และข้้อสััญญาต้้นแบบ (MCCs) สำหรัับการไหลของข้้อมููลข้้ามพรมแดน DMF 

ช่ว่ยองค์ก์รขนาดเล็็กและขนาดกลาง (SMEs) ในการวางระบบการจััดการข้อ้มูลู

ที่่�รวมเอาโครงสร้า้งการกำกับัดูแูลและการป้อ้งกันั MCC ช่ว่ยลดต้น้ทุนุและเวลา

ในการเจรจาและการปฏิบิัตัิติามกฎระเบียีบ โดยเฉพาะสำหรับั SMEs และมั่่�นใจ

ในความปลอดภััยของข้้อมููลส่่วนบุุคคลในระหว่่างการถ่่ายโอนข้้ามพรมแดน	

	 กรอบการทำงานเหล่่านี้้�สะท้้อนให้้เห็็นถึึงความพยายามของภููมิิภาค

เอเชียี-แปซิฟิิกิและอาเซียีนในการปกป้อ้งสิทิธิคิวามเป็น็ส่ว่นตัวัและการ จัดัการ

ข้้อมููลอย่่างรอบคอบและปลอดภััย ในขณะเดีียวกัันก็็ส่่งเสริิมการเติิบโตของ

เศรษฐกิิจดิิจิิทััลอย่่างยั่่�งยืืน	
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ประเด็็นอภิปิราย (10 นาทีี): การคุ้้�มครองข้้อมููล: ผลกระทบระดัับ

ภูมูิภิาคสำหรับัเอเชีียตะวันัออกเฉีียงใต้้	

	อ่ านข้้อความด้้านล่่างและหารือืภายใต้้สถานการณ์์ใดที่่�การ

คุ้้�มครองข้้อมูลูและความเป็็นส่่วนตัวัอาจมีคีวามสำคัญัในระดับัภูมูิภิาค

ในเอเชีียตะวัันออกเฉีียงใต้้ และข้้อควรพิิจารณาสำคััญที่่�ต้้องนำมา

พิจิารณาคือือะไร?	

	 การคุ้้�มครองข้้อมูลูและความเป็็นส่่วนตัวัในเอเชียีตะวัันออก

เฉีียงใต้้มีีความสำคััญอย่่างมาก แต่่ยัังขาดความสอดคล้้องกัันในการ

พัฒันากฎหมาย ข้้อกำหนดด้้านการคุ้้�มครองข้้อมูลูของแต่่ละประเทศ

สมาชิิกอาเซีียนมีีความแตกต่่างกััน เช่่น สิิงคโปร์์มีีพระราชบััญญััติิ

คุ้้�มครองข้้อมูลูส่่วนบุุคคล (PDPA) ที่่�เข้้มงวด แต่่มีข้ี้อยกเว้้นสำหรัับข้้อมูลู

สาธารณะ ขณะที่่�อินิโดนีเีซียีและไทยมีีกรอบกฎหมายที่่�ยังัไม่่เข้้มข้้นนักั 	

	นั กกฎหมายและองค์์กรภาคประชาสัังคมร่่วมพิจิารณาสิ่่�งสำคััญ

เหล่่านี้้�:	

	 - ผู้้�ประมวลผลข้้อมููลทำงานที่่�ไหน และรวบรวมข้้อมูลูใดบ้้าง	

	 - ข้้อมููลทั้้�งหมดที่่�เก็บ็รวบรวมจำเป็็นหรืือไม่่	

	 - เจ้้าของข้้อมูลูอยู่่�ที่่�ไหน	

	 - ผู้้�ประมวลผลข้้อมูลูเก็บ็บัันทึึกประเภทใด ข้้อมูลูนี้้�อยู่่�ที่่�ไหน 

และข้้อมูลูถูกูจัดัเก็บ็อย่่างไร (เช่่น การประมวลผลแบบคลาวด์์)	

	 - กฎหมายคุ้้�มครองข้้อมููลและความเป็็นส่่วนตัวัในประเทศที่่�

ผู้้�ประมวลผลข้้อมููลดำเนิินการอยู่่�มีอีะไรบ้้าง และเจ้้าของข้้อมููลอาศััยอยู่่�

หรือืไม่่	

	 - อะไรคืือประเด็็นที่่�แตกต่่างกันัของการเคลื่่�อนย้้ายข้้อมูลูและ

สิิทธิิในข้้อมููลส่่วนบุุคคลที่่�อาจเกิิดขึ้้�นในการถ่่ายโอนข้้อมููลในระดัับ

ภูมูิภิาคข้้ามพรมแดน เช่่น การแจ้้งเตือืนด้้านความปลอดภัยัและการ

ละเมิิด	
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5. การผสานกรอบระหว่่างประเทศและภููมิิภาคสู่่�ระดัับชาติิ	
	 ในส่่วนนี้้� เราจะสำรวจภาพรวมของกฎหมายและข้้อบัังคัับด้้านความ

เป็น็ส่ว่นตัวัและการคุ้้�มครองข้อ้มูลูระดับัชาติทิี่่�สำคัญั ซึ่่�งได้ป้รับัใช้ก้รอบระหว่า่ง

ประเทศและระดัับภููมิภิาค พร้้อมยกตััวอย่่างหน่่วยงานกำกัับดููแลที่่�ประสบความสำเร็จ็

และบทเรีียนสำคััญในการกำกัับดููแลข้้อมููลและความเป็็นส่่วนตััวดิิจิิทััลทั่่�วโลก	

	 เริ่่�มต้้นที่่�ยุุโรป สหภาพยุุโรปได้้จััดทำกฎระเบีียบหลายฉบัับเพื่่�อการ

กำกับัดูแูลข้อ้มูลูอย่า่งครอบคลุมุ เช่น่ ข้อ้บังัคับัคุ้้�มครองข้อ้มูลูทั่่�วไปของสหภาพ

ยุุโรป (General Data Protection Regulation: GDPR) ข้้อกำหนด ePrivacy, 

Digital Services Act, และร่่าง EU AI Act (ที่่�ตอนนี้้�ผ่่านการพิิจารณาแล้้วและ

เตรีียมบัังคัับใช้้) รวมถึึงร่่าง EU Data Governance Act กฎหมายเหล่่านี้้�

มีีเป้้าหมายเพื่่�อปกป้้องความเป็็นส่่วนตััวและสิิทธิิของผู้้�ใช้้อิินเทอร์์เน็็ตและ

ผู้้�บริิโภคออนไลน์์	

	 GDPR ถือืเป็็นจุดุเปลี่่�ยนสำคััญที่่�เปลี่่�ยนแปลงการบริิหารจัดัการข้อ้มูลู

ทั่่�วโลก มีีผลบัังคัับใช้้ตั้้�งแต่่ 25 พฤษภาคม 2018 แทนที่่�กฎหมายเดิิมปีี 1995 

โดยมอบอำนาจให้้ผู้้�บริิโภคควบคุุมข้้อมููลของตนเองอย่่างไม่่เคยมีีมาก่่อน 

พร้้อมเสริิมสร้้างความโปร่่งใสและปกป้้องเสรีีภาพออนไลน์์ นอกจากนี้้� ยัังเพิ่่�ม

ความพยายามด้้านความปลอดภััยทางไซเบอร์์ขององค์์กร และสร้้างความไว้ว้างใจ

ในลููกค้้า โดยป้้องกัันการรั่่�วไหลของข้้อมููลในอนาคตด้้วย	

	 GDPR ครอบคลุุมองค์์กรทั้้�งในและนอกสหภาพยุุโรปที่่�จััดการข้้อมููล

ของคนในยุุโรป รวมถึึงธุรุกิจิเอเชียีที่่�มีคีวามเชื่่�อมโยงกัับยุโุรป องค์์กรต้้องปฏิิบัตัิิ

ตามหลัักการสำคััญ 6 ประการ ได้้แก่่ ปกป้้องข้้อมููลทุุกขั้้�นตอน มีีนโยบาย

ที่่�เหมาะสม โปร่่งใส รัับผิิดชอบ เคารพสิิทธิิของบุุคคล และปฏิิบััติิตามกฎอย่่าง

เคร่่งครััด	

	 การปฏิิบััติิตาม GDPR ไม่่ใช่่เพีียงการทำตามรายการตรวจสอบ 

แต่่ต้้องจััดการข้้อมููลอย่่างรอบคอบและสร้้างวััฒนธรรมองค์์กรที่่�ใส่่ใจความ

เป็็นส่่วนตััว องค์์กรจำเป็็นต้้องปรัับตััวทั้้�งด้้านเทคนิิค นโยบาย และวััฒนธรรม 

เพื่่�อให้้สามารถปกป้้องข้้อมููลส่่วนบุุคคลได้้อย่่างมีีประสิิทธิิภาพตามที่่� GDPR 

กำหนด	
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6. หลัักการสำคััญของ GDPR	
	 GDPR เป็็นกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลของสหภาพยุุโรปที่่�มีี

หลักัการสำคัญัหลายประการ เริ่่�มจากความรับัผิดิชอบและการกำกับัดูแูล องค์ก์ร

ต้อ้งสามารถแสดงหลักัฐานการปฏิบิัตัิติาม GDPR ได้ ้โดยต้้องบันัทึกึการประมวล

ผลข้้อมููลอย่่างละเอีียด มีีนโยบายคุ้้�มครองข้้อมููล ประเมิินผลกระทบสำหรัับ

กิิจกรรมเสี่่�ยงสููง และจััดอบรมพนัักงาน	

	 การประมวลผลข้้อมููลต้้องเป็็นไปตามหลััก 6 ประการ คืือ ชอบธรรม 

โปร่่งใส มีีวััตถุุประสงค์์ชััดเจน เก็็บเฉพาะข้้อมููลที่่�จำเป็็น ข้้อมููลต้้องถููกต้้องและ

เป็็นปััจจุุบััน และประมวลผลอย่่างปลอดภััย นอกจากนี้้� การประมวลผลต้้องมีี

พื้้�นฐานทางกฎหมายรองรัับ เช่่น ได้้รัับความยิินยอม ปฏิิบััติิตามสััญญา หรืือ

เพื่่�อประโยชน์์สาธารณะ	

	 GDPR ให้้ความสำคััญกัับสิิทธิิของเจ้้าของข้้อมููล โดยกำหนดสิิทธิิ

ต่่าง ๆ เช่่น สิิทธิิที่่�จะถููกลืืม สิิทธิิคััดค้้านการประมวลผล สิิทธิิโอนย้้ายข้้อมููล 

และสิิทธิิแก้้ไขข้้อมููลที่่�ไม่่ถููกต้้อง การขอความยิินยอมต้้องทำอย่่างชััดเจน 

ใช้้ภาษาเข้้าใจง่่าย และเจ้้าของข้้อมููลสามารถเพิิกถอนได้้ตลอดเวลา	

	ด้ านความปลอดภััย องค์์กรต้้องใช้้มาตรการป้้องกันัที่่�เหมาะสม และ

ออกแบบระบบโดยคำนึึงถึึงความเป็็นส่่วนตััวตั้้�งแต่่ต้น้ หากเกิิดการละเมิิดข้้อมููล 

ต้้องรายงานภายใน 72 ชั่่�วโมง ความโปร่่งใสเป็็นอีีกประเด็็นสำคััญ โดยต้้อง

แจ้้งวิิธีีการ เหตุุผล และผู้้�ประมวลผลข้้อมููลอย่่างชััดเจน	

	 การโอนข้้อมููลออกนอกสหภาพยุุโรปทำได้้เฉพาะกัับประเทศที่่�มีี

มาตรฐานการคุ้้�มครองข้้อมููลที่่�เพีียงพอ สุุดท้้าย องค์์กรที่่�มีีความเสี่่�ยงสููงหรืือ

ประมวลผลข้้อมููลพิิเศษต้้องแต่่งตั้้�งเจ้้าหน้้าที่่�คุ้้�มครองข้้อมููล (DPO) เพื่่�อให้้

คำแนะนำและตรวจสอบการปฏิิบััติิตาม GDPR	

	 โดยสรุุป GDPR กำหนดมาตรฐานสููงในการคุ้้�มครองข้้อมููล

ส่่วนบุุคคล ทำให้้องค์์กรต้้องปรัับตััวอย่่างมากเพื่่�อให้้สอดคล้้องกัับ

กฎหมายนี้้� ซึ่่�งครอบคลุมุทั้้�งด้้านเทคนิคิ นโยบาย และวัฒันธรรมองค์์กร	
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ประเด็็นอภิปิราย (15 นาทีี): อ่่านกรณีีศึกึษาและแลกเปลี่่�ยนความคิดิ

เห็น็ว่่ากฎหมายคุ้้�มครองข้้อมููลในประเทศของตนเองเป็็นอย่่างไร เปรีียบ

เทียีบกับัคดี ีGDPR ที่่�ยกมานี้้�	

	 คดีีดััง: Facebook โดนปรัับเพราะทำผิิด GDPR Meta 

บริษัิัทแม่่ของ Facebook โดนปรัับ 265 ล้้านยูโูร ในไอร์์แลนด์์ สาเหตุุ

เพราะข้้อมููลผู้้�ใช้้หลุุดไปอยู่่�ในฟอรััมแฮกเกอร์์ ข้้อมููลที่่�รั่่�วไหลมีีทั้้�ง

ชื่่�อเต็ม็ ข้้อมููลติิดต่่อ วันัเกิดิ และที่่�อยู่่� ของคนใช้้ Facebook ในปีี 2018 

-2019	

	 Meta ยอมรัับว่่าต้้นเหตุุคือืฟีีเจอร์์ค้้นหาเพื่่�อนด้้วยเบอร์์โทร 

ที่่�ไม่่ปลอดภัยัพอ Facebook ถูกูปรับัเพราะ “ไม่่ได้้ใช้้การคุ้้�มครองข้้อมูลู

โดยการออกแบบและโดยค่่าเริ่่�มต้้น” ตามที่่� GDPR กำหนด หากฟีีเจอร์์นี้้�

ถููกออกแบบให้้ปลอดภััยกว่่านี้้�ตั้้�งแต่่แรก ก็็อาจหลีีกเลี่่�ยงค่่าปรัับได้้

Google ก็็โดนปรับัเพราะทำผิดิ GDPR	 

	 เมื่่�อ 6 มกราคม 2022 Google โดนปรัับ 90 ล้้านยููโร

ในฝรั่่�งเศส เหตุุผลคืือวิิธีีขอความยิินยอมเรื่่�องคุุกกี้้�ของ YouTube 

ไม่่ถููกต้้องตาม GDPR	

	ปั ญหาคืือ YouTube ให้้กด “ยอมรัับ” คุกุกี้้�ง่่าย ๆ แค่่คลิกิ

เดียีว แต่่ถ้้าจะ “ปฏิิเสธ” ต้้องคลิกิหลายที ีGDPR ระบุุว่่าการให้้ความ

ยินิยอมต้้อง “สมัคัรใจ” ถ้้ายอมรับัง่่าย การปฏิเิสธก็ต้็้องง่่ายเท่่ากันั

	 CNIL หน่่วยงานคุ้้�มครองข้้อมููลของฝรั่่�งเศสให้้เหตุุผลว่่าที่่�ปรัับ

หนักัเพราะ YouTube มีผีู้้�ใช้้เยอะและ Google ก็็ได้้เงินิมหาศาลจากเว็บ็นี้้�	

	 นอกจากนี้้� มีีการยกประเด็็นเรื่่�องเขตอำนาจศาลขึ้้�น 

โดย Google โต้้แย้้งว่่า Google ดำเนิินการในสหภาพยุโุรปจากไอร์์แลนด์์ 

หน่่วยงานกำกัับดูแูลของไอร์์แลนด์์ควรเป็็นผู้้�ดูแูลค่่าปรัับนี้้� แต่่ CNIL 

แย้้งโดยบอกว่่า การกำกัับดููแลคุุกกี้้�อยู่่�ภายใต้้ข้้อกำหนด ePrivacy

 เป็็นหลักัไม่่ใช่่ GDPR ดังันั้้�นหน่่วยงานกำกัับดูแูลสามารถดำเนิินการกัับ

ผู้้�ดำเนินิการเว็บ็ไซต์์ในเขตอำนาจของตนได้้โดยตรง ไม่่ต้้องส่่งทุกุอย่่าง

กลับัไปยังั “สถานประกอบการหลักั” ของบริษิัทั	
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GDPR เปลี่่�ยนโลกการค้้าในเอเชีียตะวัันออกเฉีียงใต้	้

	 เคยสงสัยัไหมว่า่ทำไมเว็บ็ไซต์ต์่า่ง ๆ  ถึงึชอบถามเรื่่�องคุกุกี้้�กันันักัหนา? 

นั่่�นแหละคืือผลพวงจาก GDPR กฎหมายคุ้้�มครองข้้อมููลส่่วนตััวของยุุโรปที่่�ส่่ง

ผลกระเทืือนไปทั่่�วโลก รวมถึึงบ้้านเราในเอเชีียตะวัันออกเฉีียงใต้้ โดย GDPR 

เป็น็สาเหตุุที่่�ทำให้บ้ริิษัทัในเอเชียีตะวันัออกเฉียีงใต้ต้้อ้งปวดหัวักันัยกใหญ่ ่และ

ต้อ้งมานั่่�งทบทวนนโยบายความเป็็นส่ว่นตัวักันัใหม่ห่มด เพื่่�อให้ส้อดคล้อ้งกับักฎ

การโอนข้้อมููลข้้ามประเทศของ GDPR 	

	 แต่่ความปวดหััวดัังกล่่าวก็็ไม่่ใช่่เรื่่�องร้้าย แต่่กลัับกลายเป็็นโอกาสให้้

หลายประเทศในภูมูิภิาคนี้้�ยกระดับักฎหมายคุ้้�มครองข้อ้มูลูของตัวัเองให้ท้ัดัเทียีม

มาตรฐานโลก	

	คิ ดดููสิิ ถ้้าประเทศไหนได้้รัับการยอมรัับว่่ามีีมาตรฐาน “เพีียงพอ” 

ตาม GDPR ก็็เหมืือนได้้ใบเบิิกทางให้้ข้้อมููลไหลเวีียนเข้้าออกยุุโรปได้้อย่่างเสรีี 

โดยไม่่ต้้องกัังวลเรื่่�องกฎระเบีียบที่่�ยุ่่�งยาก โดยปััจจุุบััน ในเอเชีีย-แปซิิฟิิก มีีแค่่

ญี่่�ปุ่่�น เกาหลีีใต้้ และนิิวซีีแลนด์์เท่่านั้้�นที่่�ได้้ “ใบเบิิกทาง” นี้้� ขณะที่่�ประเทศอื่่�น

ในเอเชีียตะวัันออกเฉีียงใต้้กำลัังวิ่่�งกัันขาขวิิดเพื่่�อปรัับปรุุงกฎหมายให้้ได้้มาตรฐานนี้้�

	 GDPR จึึงเหมืือนตััวเร่่งปฏิิกิิริิยาให้้เกิิดการเปลี่่�ยนแปลงครั้้�งใหญ่่

ในวงการคุ้้�มครองข้้อมููลส่่วนบุุคคลของภููมิิภาคเรา ใครที่่�ปรัับตััวได้้เร็็ว

ก็็จะมีีโอกาสชิิงความได้้เปรีียบในตลาดโลกก่่อนใครเพื่่�อน	

	ถึ งตอนนี้้� คงพอเห็น็ภาพแล้ว้ว่า่ GDPR ไม่ใ่ช่แ่ค่่กฎหมายของยุโุรป แต่่

เป็็นมาตรฐานใหม่่ของโลกที่่�ทุุกคนต้้องปรัับตััว รวมถึึงเราชาวเอเชีียตะวัันออก

เฉีียงใต้้ด้้วย	
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7. กฎหมายคุ้้�มครองข้้อมููลของประเทศสมาชิิกอาเซีียนหลััง GDPR
	 มาเลเซีีย: กำลัังแก้้ไขพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล 

ปีี 2010 ให้้เข้้ากัับ GDPR โดยเริ่่�มทบทวนตั้้�งแต่่ปีี 2018 แล้้ว แต่่ยัังไม่่เสร็็จ	

	ฟิ ลิิปปิินส์์: ทำการบ้้านส่่งทัันเวลา มีีกฎหมายความเป็็นส่่วนตััวของ

ข้้อมูลูตั้้�งแต่่ปีี 2016 และปรับัปรุงุให้้สอดคล้้องกับั GDPR แล้้ว นอกจากนี้้� หน่่วยงาน

กำกัับดููแลก็็ออกแนวทางใหม่่ ๆ มาเรื่่�อย ๆ เพื่่�อให้้ทัันกัับ GDPR 		

	 ไทย: มีี PDPA ที่่�ให้้การคุ้้�มครองคล้้าย GDPR แต่่ก็็มีีกลิ่่�นอายความ

เป็็นไทยอยู่่� เนื่่�องจากไทยเป็็นคู่่�ค้าใหญ่่อันัดับั 3 ในอาเซียีนของ EU เลยต้้องปรับัตัวั

ให้้ทััน แต่่บริิษััทต่่าง ๆ ก็็ต้้องระวัังเพราะการทำตาม GDPR เพีียงอย่่างเดีียว

ก็็ไม่่พอ เพราะต้้องดููกฎหมายไทยด้้วย	

	อิ นโดนีีเซีีย: มาช้้าแต่่มาแรง ออกกฎหมายใหม่่เอี่่�ยมเมื่่�อ 17 ตุลุาคม 2022 

โดยมีีเนื้้�อหาสาระที่่�คล้้ายกัับ GDPR มาก ใช้้คำศััพท์์เหมืือนกััน แต่่เข้้มกว่่า

ในบางเรื่่�อง เช่่น ต้้องรายงานข้้อมููลรั่่�วไหลภายใน 3 วััน (GDPR ให้้ 72 ชั่่�วโมง) 

และขอบเขตการบัังคัับใช้้กว้้างกว่่า GDPR อีีก	

	 เวีียดนาม: เหมืือนเด็็กดื้้�อในห้้อง ไม่่ยอมทำตามใคร มีีกฎหมาย

กระจััดกระจายหลายฉบัับ แถมยัังออกกฎไซเบอร์์สุุดเข้้มในปีี 2019 บัังคัับให้้

เก็็บข้้อมููลไว้้ในประเทศ ต้้องแปลข้้อมููลเป็็นภาษาเวีียดนาม และบริิษััทต่่างชาติิ

ต้้องตั้้�งสำนัักงานในเวีียดนาม แถมยัังต้้องเปิิดเผยข้้อมููลลููกค้้าเมื่่�อรััฐบาลขอ	

	 สิิงคโปร์์: ผู้้�นำด้้านการคุ้้�มครองข้้อมููลในเอเชีียตะวัันออกเฉีียงใต้้ 

เปรีียบเสมืือนเด็็กเก่่งประจำห้้อง มีีความโดดเด่่นในฐานะประเทศที่่�มีีประวััติิ

การกำกัับดููแลที่่�เข้้มแข็็ง มีีการออกกฎหมายตั้้�งแต่่ปีี 2012 กำหนดให้้ต้้องขอ

ความยินิยอมในการเก็บ็ข้อ้มูลู ยกเว้น้ข้อ้มูลูที่่�เปิดิเผยต่่อสาธารณะพระราชบัญัญัตัิิ

คุ้้�มครองข้้อมููลส่่วนบุุคคล 2012 ของสิิงคโปร์์มีีความคล้้ายคลึึงกัับ GDPR 

ในแง่่ที่่�ทั้้�งสองกฎหมายต้้องการความยิินยอมจากผู้้�บริิโภคสำหรัับการสื่่�อสาร

ทั้้�งหมดเกี่่�ยวกัับการเก็็บ ประมวลผล และเปิิดเผยข้้อมููล นอกจากนี้้� สิิงคโปร์์

ได้้เผยแพร่่เอกสารอภิิปรายเพื่่�อกำหนดสิิทธิิในการโอนย้้ายข้้อมููล ซึ่่�งจะให

�ผู้้�บริิโภคมีีอำนาจควบคุุมการไหลของข้้อมููลของตนระหว่่างผู้้�ให้้บริิการมากขึ้้�น 

ล่่าสุุด สิิงคโปร์์ได้้กำหนดให้้หน่่วยงานพััฒนาสื่่�อสารสนเทศ (IMDA) เป็็นองค์์กร

กำกัับดููแลในเรื่่�องนี้้�	
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	สิ ิงคโปร์์ก้้าวไกลในเวทีีโลก เข้้าร่่วมระบบ APEC CBPR ในปีี 2018 

โดยเป็็นประเทศที่่�สามต่่อจากสหรััฐฯ และญี่่�ปุ่่�น ระบบนี้้�เป็็นมาตรฐานความ

เป็็นส่่วนตััวข้้ามพรมแดนของกลุ่่�มเอเปค ในฐานะตััวแทนรัับผิิดชอบ IMDA 

(หน่่วยงานพััฒนาสื่่�อสารสนเทศ) จะทำหน้้าที่่�ตรวจสอบอิิสระจากบุุคคลที่่�สาม 

เพื่่�อให้แ้น่ใ่จว่่านโยบายและขั้้�นตอนด้า้นความเป็น็ส่ว่นตัวัของบริษิัทัที่่�เข้า้ร่ว่มนั้้�น

สอดคล้้องกัับ APEC CBPR และ Privacy Recognition for Processors: PRP 

(การรัับรองด้้านความเป็็นส่่วนตััวสำหรัับผู้้�ประมวลผล) ก่่อนที่่�จะให้้การรัับรอง  	

	 คณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคลของสิิงคโปร์์ (PDPC) 

มีีบทบาทอย่่างมากในการบัังคัับใช้้พระราชบัญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล 

ตััวอย่่างเช่่น ในปีี 2019 องค์์กร 5 แห่่งถููกปรัับรวมทั้้�งสิ้้�น 117,000 ดอลลาร์์

สิิงคโปร์์ เนื่่�องจากละเมิิดกฎความเป็็นส่่วนตััวของข้้อมููล โดยไม่่สามารถปกป้้อง

ข้้อมููลส่่วนบุุคคลของลููกค้้าและพนัักงานได้้ นอกจากนี้้� มีีกรณีีบริิษััท Horizon 

Fast Ferry ถููกปรัับ 54,000 ดอลลาร์์สิิงคโปร์์ เนื่่�องจากไม่่ได้้แต่่งตั้้�งเจ้้าหน้้าที่่�

คุ้้�มครองข้อ้มูลู ไม่ก่ำหนดและดำเนิินการตามนโยบายและกระบวนการคุ้้�มครอง

ข้อ้มููล และไม่่ได้้จัดัให้้มี ี“มาตรการรัักษาความปลอดภััยที่่�เพีียงพอ” เพื่่�อปกป้้อง

ข้้อมููลส่่วนบุุคคลของผู้้�บริิโภค	

	สิ งคโปร์์จััดการข้้อมููลภาครััฐและเอกชนแยกกัันอย่่างชาญฉลาด 

ใช้้ PSGA (พระราชบัญญััติิการกำกัับดููแลภาครััฐ) ควบคุุมหน่่วยงานรััฐ 

ส่่วน PDPA ดููแลภาคเอกชน ที่่�เป็็นเช่่นนี้้�เพราะประชาชนคาดหวัังต่่างกััน 

รััฐต้้องทำงานแบบบููรณาการ ส่่วนเอกชนดููแลข้้อมููลแยกกัันไป แต่่ที่่�เด็็ดสุุดคืือ 

PSGA ไม่่เล่่นด้้วย ถ้้าเจ้้าหน้้าที่่�รััฐแอบเปิิดเผยข้้อมููล เอาไปใช้้ส่่วนตััว หรืือ

พยายามสืืบหาตััวตนจากข้้อมููลไม่่ระบุุชื่่�อ มีีสิิทธิิติิดคุุกเลยนะ! นี่่�แหละวิิธีีทีี

สิิงคโปร์์สร้้างความเชื่่�อมั่่�นให้้ประชาชน ว่่าข้้อมููลของพวกเขาจะปลอดภััย 

ไม่่ว่่าจะอยู่่�ในมืือรััฐหรืือเอกชน PSGA นี่่�แหละที่่�ทำให้้การจััดการข้้อมููลภาครััฐ

ของสิิงคโปร์์แข็็งแกร่่งและน่่าเชื่่�อถืือ	
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	สิ งคโปร์์ยกระดัับการคุ้้�มครองข้้อมููลด้้วย “เครื่่�องหมายรัับรองการ

คุ้้�มครองข้้อมููล” หรืือ DPTM ซึ่่�งเป็็นเสมืือนตราประทัับรัับรองว่่าองค์์กรนั้้�น

ดููแลข้้อมููลส่่วนบุุคคลได้้ดีี พััฒนาโดย PDPC และ IMDA เครื่่�องหมายนี้้�มีี

ความสำคััญในการรัับรองคุุณภาพ สร้้างความเชื่่�อมั่่�น และแสดงการปฏิิบััติิ

ตามกฎหมาย PDPA อย่่างเคร่่งครััด DPTM เปรีียบเสมืือนดาวทองที่่�บ่่งบอก

ว่่าองค์์กรไหนเป็็น “เด็็กดีี” ในเรื่่�องการดููแลข้้อมููล ช่่วยให้้ประชาชนและ

หน่่วยงานรััฐมั่่�นใจได้้ว่่าข้้อมููลส่่วนตััวจะปลอดภััยเมื่่�ออยู่่�ในมืือขององค์์กรที่่�มีี

เครื่่�องหมายนี้้� นัับเป็็นอีีกก้้าวที่่�แสดงให้้เห็็นว่่า สิิงคโปร์์ไม่่ได้้แค่่ออกกฎหมาย 

แต่่ยัังสร้้างระบบนิิเวศที่่�ส่่งเสริิมการคุ้้�มครองข้้อมููลอย่่างจริิงจััง	

	

8. ท่่องโลกกฎหมายคุ้้�มครองความเป็็นส่่วนตััวของข้้อมููล	
	 สหราชอาณาจัักร: เข้้มงวดเรื่่�องข้้อมููลส่่วนบุุคคลไม่่แพ้้ใคร	

	 สหราชอาณาจัักรยกระดัับการคุ้้�มครองข้้อมููลส่่วนบุุคคลด้้วย

พระราชบััญญััติิคุ้้�มครองข้้อมููล 2018 ซึ่่�งนำ GDPR มาปรัับใช้้อย่่างจริิงจััง 

กฎหมายนี้้�วางกฎเกณฑ์์เข้้มงวดในการจััดการข้้อมููลส่่วนตััว ให้้สิิทธิิประชาชน

ในการเข้้าถึึงและลบข้้อมููลของตนเอง บัังคัับให้้องค์์กรต้้องมีีเจ้้าหน้้าที่่�คุ้้�มครอง

ข้้อมููล (DPO) และรายงานกิิจกรรมบางอย่่างต่่อสำนัักงานคณะกรรมการ

ข้้อมููลข่่าวสาร (ICO) หากฝ่่าฝืืน โทษปรัับรุุนแรงรออยู่่� สะท้้อนให้้เห็็นว่่า

สหราชอาณาจัักรให้้ความสำคััญกัับการปกป้้องข้้อมููลส่่วนบุุคคลอย่่างจริิงจััง 

ใครที่่�ต้้องจััดการข้้อมููลของชาวอัังกฤษต้้องระมััดระวัังเป็็นพิิเศษ	

	 สหรััฐอเมริิกา: การคุ้้�มครองข้้อมููลแบบ “แยกส่่วน” ที่่�น่่าจัับตา	

	 ขณะที่่�สหราชอาณาจัักรยกระดัับการคุ้้�มครองข้้อมููลส่่วนบุุคคลด้้วย

พระราชบััญญััติิคุ้้�มครองข้้อมููล 2018 ซึ่่�งนำ GDPR มาปรัับใช้้อย่่างจริิงจััง 

กฎหมายนี้้�วางกฎเกณฑ์์เข้้มงวดในการจััดการข้้อมููลส่่วนตััว ให้้สิิทธิิประชาชน

ในการเข้้าถึึงและลบข้้อมููลของตนเอง บัังคัับให้้องค์์กรต้้องมีีเจ้้าหน้้าที่่�คุ้้�มครอง

ข้้อมููล (DPO) และรายงานกิิจกรรมบางอย่่างต่่อสำนัักงานคณะกรรมการ

ข้้อมููลข่่าวสาร (ICO) หากฝ่่าฝืืน โทษปรัับรุุนแรงรออยู่่� สะท้้อนให้้เห็็นว่่า

 สหราชอาณาจัักรให้้ความสำคััญกัับการปกป้้องข้้อมููลส่่วนบุุคคลอย่่างจริิงจััง 

ใครที่่�ต้้องจััดการข้้อมููลของชาวอัังกฤษต้้องระมััดระวัังเป็็นพิิเศษ	
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	 สหรััฐจัดการเรื่่�องความเป็็นส่่วนตััวของข้้อมููลแบบ “แยกส่่วน” 

ที่่�ไม่เ่หมือืนใคร ไม่ม่ีกีฎหมายกลางแบบ GDPR แต่ม่ีกีฎเฉพาะสำหรับัแต่ล่ะด้า้น 

เช่่น ข้้อมููลสุุขภาพ การจ้้างงาน หรืือข้้อมููลนัักเรีียน แต่่ละรััฐก็็มีีกฎของตััวเอง 

ทำให้้ภาพรวมดููซัับซ้้อน ไม่่มีีการคุ้้�มครองแบบครอบคลุุมทั่่�วไปสำหรัับการเก็็บ

หรืือใช้้ข้้อมููลโดยไม่่ได้้รัับอนุุญาต แต่่มีีคณะกรรมาธิิการการค้้าแห่่งรััฐบาล

กลาง (FTC) คอยจัับตาดููบริิษััทที่่�อาจหลอกลวงหรืือใช้้ข้้อมููลอย่่างไม่่เป็็นธรรม 

วิิธีีนี้้�ทำให้้สหรััฐฯ ยืืดหยุ่่�นในการจััดการข้้อมููลแต่่ละประเภท แต่่ก็็อาจทำให้้

เกิิดช่่องโหว่่ในการคุ้้�มครองข้้อมููลบางอย่่างได้้ ใครทำธุุรกิิจในสหรััฐฯ ต้้องระวััง

ให้้ดีี เพราะกฎอาจแตกต่่างกัันไปในแต่่ละรััฐและแต่่ละประเภทธุุรกิิจ	

	 หลักัการปฏิบิัตัิดิ้า้นข้อ้มููลท่ี่�เป็น็ธรรม (FIPPs): รากฐานการคุ้้�มครอง

ข้้อมููลของสหรััฐฯ	

	ย้ อนกลัับไปปีี 1973 สหรััฐฯ วางรากฐานการคุ้้�มครองข้้อมูลูด้ว้ย FIPPs 

(The Fair Information Practice Principles) จากรายงานเรื่่�อง “การบัันทึึก 

คอมพิิวเตอร์์ และสิิทธิิของพลเมืือง” หลัักการนี้้�กลายเป็็นแม่่แบบสำคััญที่่�มีี

อิิทธิิพลต่่อกฎหมายทั้้�งในระดัับรััฐบาลกลาง รััฐ และแม้้แต่่ต่่างประเทศ FIPPs 

เป็น็เหมือืน “คัมัภีร์ี์” ในการจัดัการข้้อมูลูของรััฐบาล โดยเฉพาะข้้อมูลูส่่วนบุคุคล 

แม้้เวลาจะผ่่านไป ถ้้อยคำอาจเปลี่่�ยน แต่่แก่่นแท้้ยัังคงอยู่่� ใช้้ได้้กับัทุกุองค์์กรภาครััฐ 	

	สิ่่ �งที่่�น่่าทึ่่�งคืือ หลัักการที่่�คิิดขึ้้�นตั้้�งแต่่ยุุค 70 ยัังคงใช้้ได้้ดีีในยุุคดิิจิิทััล 

แสดงให้้เห็็นว่่า FIPPs วางรากฐานที่่�แข็็งแกร่่งและยืืดหยุ่่�นพอที่่�จะรัับมืือกัับ

ความเปลี่่�ยนแปลงทางเทคโนโลยีี	

	            ที่่�มา: https://www.fpc.gov/resources/fipps/	
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	 นอกจากนี้้� สหรััฐฯ ยัังมีีกฎหมายอีีกหลายฉบัับที่่�คุ้้�มครองข้้อมููล

ส่่วนบุุคคลในด้้านต่่างๆ แยกจากกััน มาดููกัันว่่าแต่่ละฉบัับมีีอะไรบ้้าง	

	 กฎหมายคุ้้�มครองข้อ้มูลูสุขุภาพ (Health Insurance Portability 

and Accountability Act, HIPAA): ถ้้าคุุณไปหาหมอ ข้้อมููลการรัักษาของ

คุุณจะถููกปกป้้องโดย HIPAA โรงพยาบาลหรืือคลิินิิกต้้องรัักษาความลัับข้้อมููล

สุุขภาพของคุุณอย่่างเคร่่งครััด ไม่่สามารถเปิิดเผยให้้ใครรู้้�ได้้ถ้้าคุุณไม่่อนุุญาต	

	 กฎหมายคุ้้�มครองความเป็็นส่่วนตััวออนไลน์์ของเด็็ก (Children’s 

Online Privacy Protection Act, COPPA): เว็็บไซต์์หรืือแอปที่่�มีีกลุ่่�ม

เป้้าหมายเป็็นเด็็กอายุุต่่ำกว่่า 13 ปีี ต้้องระวัังให้้มาก! COPPA กำหนดให้้ต้้อง

ขออนุุญาตผู้้�ปกครองก่่อนเก็็บข้้อมููลเด็็ก และต้้องให้้ข้อ้มููลชััดเจนว่่าจะเก็็บอะไร 

ใช้้ยัังไง	

	 กฎหมายคุ้้�มครองข้้อมููลการศึึกษา (Family Educational Rights 

and Privacy Act, FERPA): ถ้้าคุุณเป็็นนัักเรีียนหรืือผู้้�ปกครอง FERPA 

ให้้สิิทธิิคุุณเข้้าถึึงและแก้้ไขบัันทึึกการศึึกษาได้้ โรงเรีียนจะเปิิดเผยข้้อมููลเหล่่านี้้�

ให้้คนอื่่�นไม่่ได้้ถ้้าไม่่ได้้รัับอนุุญาตจากคุุณ ยกเว้้นในบางกรณีีที่่�จำเป็็น	

	 กฎหมายคุ้้�มครองข้้อมูลูเครดิิต (Fair Credit Reporting Act, FCRA): 

เคยสงสััยไหมว่่าทำไมธนาคารถึึงรู้้�ว่าควรให้้คุุณกู้้�เงิินหรืือไม่่ เหตุุผลก็็เพราะว่่า 

FCRA ควบคุุมการใช้้ข้้อมููลเครดิิตของคุุณ ให้้สิิทธิิคุุณตรวจสอบรายงานเครดิิต

ฟรีีปีีละครั้้�ง และแก้้ไขข้้อมููลที่่�ไม่่ถููกต้้องได้้	

	 กฎหมายคุ้้�มครองการสื่่�อสารทางอิเิล็ก็ทรอนิิกส์ ์(Electronic Com-

munications Privacy Act, ECPA): อีีเมล ข้้อความ และการโทรของคุุณจะ

ถููกแอบดููไม่่ได้้ เพราะ ECPA ทำหน้้าที่่�ป้้องกัันการดัักฟัังหรืือเข้้าถึึงการสื่่�อสาร

ของคุุณโดยไม่่ได้้รัับอนุุญาต แม้้แต่่รััฐบาลก็็ต้้องขออนุุญาตศาลก่่อนจะเข้้าถึึง

ข้้อมููลเหล่่านี้้�	

	 กฎหมายคุ้้�มครองข้อ้มูลูที่่�รัฐับาลถือืครอง (Privacy Act of 1974): 

เมื่่�อคุุณติิดต่่อกัับหน่่วยงานรััฐ ข้้อมููลของคุุณจะถููกปกป้้องโดยกฎหมายนี้้� 

คุุณมีีสิิทธิิรู้้�ว่ารััฐเก็็บข้้อมููลอะไรของคุุณบ้้าง แก้้ไขได้้ถ้้าไม่่ถููกต้้อง และรััฐต้้อง

ขออนุุญาตคุุณก่่อนจะเอาข้้อมููลไปใช้้นอกเหนืือจากวััตถุุประสงค์์ที่่�เก็็บ	
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	 นอกจากกฎหมายที่่�ได้้ยกตััวอย่่างไปข้้างต้้น หากดููกฎหมายระดัับ

มลรััฐ ก็็มีีตััวอย่่างกฎหมายที่่�น่่าสนใจอีีกหลายฉบัับ เช่่น	

	พ ระราชบัญญัตัิคิุ้้�มครองความเป็็นส่ว่นตััวของผู้้�บริโิภคแคลิิฟอร์์เนีีย 

(California Consumer Protection Act, CCPA): แคลิิฟอร์์เนีียนำร่่อง

กฎหมายคุ้้�มครองข้้อมููลแบบ GDPR ในสหรััฐฯ CCPA ให้้สิิทธิิชาวแคลิิฟอร์์เนีีย

รู้้�ว่่าใครเก็็บข้้อมููลอะไรของพวกเขาบ้้าง และสามารถขอลบข้้อมููลได้้อีีกด้้วย 

ซึ่่�งนัับเป็็นก้้าวสำคััญในการคุ้้�มครองความเป็็นส่่วนตััวของผู้้�บริิโภคในยุุคดิิจิิทััล	

	 พระราชบัญญััติิสิิทธิิความเป็็นส่่วนตััวแคลิิฟอร์์เนีีย (California 

Privacy Rights Act, CPRA): เริ่่�มใช้ ้1 มกราคม 2023 เป็น็การอัพัเกรด CCPA 

ให้้แรงขึ้้�น เพิ่่�มสิิทธิิให้้ชาวแคลิิฟอร์์เนีียควบคุุมข้้อมููลตััวเองได้้มากขึ้้�น และ

บีีบให้้บริิษััทต่่างๆ ต้้องระมััดระวัังในการจััดการข้้อมููลลููกค้้ามากขึ้้�น เรีียกว่่า

เป็็น “GDPR ฉบัับอเมริิกััน” ก็็ว่่าได้้	

	 จะเห็็นได้้ว่่า แม้้สหรััฐฯ จะไม่่มีีกฎหมายคุ้้�มครองข้้อมููลกลาง

แบบรวมศููนย์์เช่่นยุุโรป แต่่ก็็มีีกฎหมายเฉพาะหลากหลายด้้าน และมลรััฐ

แคลิิฟอร์์เนีียก็็กำลัังนำร่่องสร้้างมาตรฐานใหม่่ในการคุ้้�มครองข้้อมููล ซึ่่�งอาจส่่ง

ผลให้้รััฐอื่่�น ๆ หรืือแม้้แต่่รััฐบาลกลางต้้องพิิจารณาออกกฎหมายในลัักษณะ

เดีียวกัันในอนาคต	
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ประเด็็นอภิปิราย (10-15 นาทีี): ความเป็็นส่่วนตัวัได้้รับัผลกระทบ

จากประเพณีีทางกฎหมายและวัฒันธรรมหรืือไม่่?	

	อ่ านข้้อมูลูเกี่่�ยวกับัความแตกต่่างและแนวทางการคุ้้�มครอง

ความเป็็นส่่วนตััวระหว่่างสหรัฐัอเมริกิาและสหภาพยุโุรปด้้านล่่าง จากนั้้�น

ร่่วมกัันอภิิปรายว่่าโครงสร้้างทางกฎหมายด้้านความเป็็นส่่วนตััว

ในแต่่ละเขตอำนาจศาลแตกต่่างกันัอย่่างไร และอะไรคือืปััจจัยัสำคัญั

ที่่�มีีอิิทธิิพลต่่อความแตกต่่างเหล่่านี้้� ให้้พิิจารณาทั้้�งข้้อดีีและข้้อเสีีย

ของแต่่ละแนวทาง รวมถึึงความเหมาะสมกัับบริบิทของประเทศตนเอง 

เพื่่�อให้้เข้้าใจถึึงความหลากหลายในการคุ้้�มครองข้้อมููลส่่วนบุุคคล

ในระดับัโลก	

	 สหภาพยุโุรปและสหรัฐัอเมริกิามีแีนวทางที่่�แตกต่่างกันัในการ

คุ้้�มครองข้้อมููลส่่วนบุุคคล โดยสหภาพยุุโรปถืือว่่าการคุ้้�มครองข้้อมููล

เป็็นสิิทธิิขั้้�นพื้้�นฐาน ในขณะที่่�สหรััฐฯ เน้้นการไม่่แทรกแซงและให้้

ความสำคัญักัับผลประโยชน์ทางการค้้ามากกว่่า อย่่างไรก็็ตาม เนื่่�องจาก

การละเมิิดข้้อมููลที่่�เกิิดขึ้้�นอย่่างต่่อเนื่่�อง ทำให้้แนวคิิดของสหรััฐฯ 

เริ่่�มเปลี่่�ยนไปสู่่�การคุ้้�มครองบุุคคลมากขึ้้�น แต่่การปรัับเปลี่่�ยนให้้

สอดคล้้องกัับแนวทางของสหภาพยุุโรปอย่่างสมบููรณ์์ยัังต้้องใช้้เวลา 

เนื่่�องจากความแตกต่่างทางวััฒนธรรมพื้้�นฐานที่่�ฝัังรากลึึก	
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	 แอฟริิกาใต้้: ผู้้�นำการคุ้้�มครองข้้อมููลส่่วนบุุคคลแห่่งทวีีปแอฟริิกา	

	 พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล (Protection of Per-

sonal Information Act, POPI Act) ของแอฟริกิาใต้:้ กฎหมายนี้้�เป็น็เสมือืน

เสาหลัักในการปกป้้องความเป็็นส่่วนตััวของชาวแอฟริิกาใต้้ ทำให้้สิิทธิิ

ตามรัฐัธรรมนูญูกลายเป็น็ความจริงิ โดยวางกรอบชัดัเจนว่า่ใครจะจัดัการข้อ้มูลู

ส่่วนตััวของประชาชนได้้อย่่างไร ครอบคลุุมทุุกขั้้�นตอนตั้้�งแต่่เก็็บ ใช้้ จนถึึงลบ

ข้้อมููล โดย POPI Act ไม่่ได้้ทำตามใครแต่่ก้้าวทัันโลก สอดคล้้องกัับมาตรฐาน

สากล แถมยัังมีีกฎพิิเศษสำหรัับเรื่่�องสำคััญ ๆ เช่่น การตลาดตรง การตััดสิินใจ

อััตโนมััติิ และการส่่งข้้อมููลข้้ามประเทศ ด้้วยหลัักการ 8 ข้้อ POPI Act ทำให้้

แอฟริิกาใต้้มีีที่่�ยืืนในเวทีีโลกด้้านการคุ้้�มครองข้้อมููล แสดงให้้เห็็นว่่าประเทศ

กำลัังพััฒนาก็็สามารถมีีกฎหมายทัันสมััยที่่�คุ้้�มครองประชาชนในยุุคดิิจิิทััลได้้	

	 หลัักการสำคััญของ POPI Act		

	 POPI Act ของแอฟริิกาใต้้วางหลัักสำคััญ 8 ข้้อในการจััดการข้้อมููล

ส่่วนบุุคคล ได้้แก่่ 	

		  1) ต้้องทำอย่่างถููกกฎหมายและมีีจริิยธรรม 	

		  2) ใช้้ข้้อมููลตามวััตถุุประสงค์์ที่่�ได้้รัับมาเท่่านั้้�น 	

		  3) จำกััดการประมวลผลในอนาคตที่่�นอกเหนืือจากขอบเขตเดิมิ

		  4) รัับรองคุุณภาพของข้้อมููลให้้ครบถ้้วนและถููกต้้อง	

		  5) แจ้้งเจ้้าของข้้อมููลและหน่่วยงานกำกัับดููแลเกี่่�ยวกัับการ

ประมวลผล 	

		  6) มีีมาตรการรัักษาความปลอดภััยที่่�เหมาะสม 	

		  7) ให้้เจ้้าของข้้อมููลเข้้าถึึงและแก้้ไขข้้อมููลของตนได้้ และ

		  8) ผู้้�ประมวลผลต้้องรัับผิิดชอบในการปฏิิบััติิตามมาตรการ

เหล่่านี้้� 	

	 หลัักการนี้้�ครอบคลุุมทุุกขั้้�นตอนของการจััดการข้้อมููล ตั้้�งแต่่การเก็็บ

รวบรวม ใช้้งาน จนถึึงการป้้องกัันการสููญหายหรืือเข้้าถึึงโดยไม่่ได้้รัับอนุุญาต 

ทำให้้การคุ้้�มครองข้้อมููลส่่วนบุุคคลในแอฟริิกาใต้้มีีความครอบคลุุมและเข้้มแข็็ง	
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	 แต่่แอฟริกาใต้้ยัังไม่่หยุุดแค่่นี้้�! กำลัังจะมีีกฎใหม่่เกี่่�ยวกัับข้้อมููลและ

คลาวด์์ที่่�จะทำให้้การคุ้้�มครองข้้อมููลแน่่นหนายิ่่�งขึ้้�น ขยายความหมาย “ข้้อมููล

ส่่วนตััว” ให้้กว้้างขึ้้�น ข้้อมููลสำคััญๆ ต้้องเก็็บไว้้ในประเทศเท่่านั้้�น! รััฐบาลเอง

ก็็จะเก็็บข้้อมููลลัับๆ ไว้้ในที่่�ปลอดภััยสุุดๆ แบบนี้้�ใครจะกล้้าเล่่นกัับข้้อมููลคน

แอฟริกาใต้ล้่ะ่? นี่่�แหละ ประเทศกำลังัพัฒันาที่่�ไม่ย่อมตามหลังัใครในเรื่่�องกฎหมาย

ดิิจิิทััล!	

	 บราซิิล: ก้้าวสำคััญสู่่�การคุ้้�มครองข้้อมููลส่่วนบุุคคลแบบครอบคลุุม

บราซิลิยกระดับัการปกป้อ้งข้อ้มูลูประชาชนด้ว้ยพระราชบัญัญัตัิคิุ้้�มครองข้อ้มูลู

ทั่่�วไป (LGPD) ในปี ี2018 กฎหมายนี้้�เป็น็เสมือืนร่ม่ใหญ่ท่ี่่�ครอบคลุมุการจัดัการ

ข้อ้มููลส่่วนบุุคคลทั้้�งประเทศ แทนที่่�กฎหมายเก่่าที่่�แยกส่่วนและสร้้างความสัับสน 

LGPD ได้้แรงบัันดาลใจจาก GDPR ของยุุโรป วางมาตรฐานชััดเจนในการเก็็บ 

ใช้้ และแชร์์ข้้อมููลส่่วนตััว 	

	จุ ดเด่่นของ LGPD คืือการห้้ามเก็็บและใช้้ข้้อมููลโดยไม่่ได้้รัับความ

ยินิยอม ไม่่ว่า่จะเป็น็หน่ว่ยงานรัฐัหรือืเอกชน และห้า้มใช้้ข้อ้มูลูเพื่่�อเลือืกปฏิิบััติิ

อย่า่งไม่เ่ป็น็ธรรม นี่่�เป็น็ก้า้วใหญ่ข่องบราซิลิในการรับัรองสิทิธิคิวามเป็น็ส่่วนตัวั

ของประชาชน และทำให้้บราซิิลก้้าวขึ้้�นมาเป็็นผู้้�นำด้้านการคุ้้�มครองข้้อมููล

ในละติินอเมริิกา	

	 จีีน: ยัักษ์์ใหญ่่แห่่งเอเชีียกัับการปฏิิวััติิกฎหมายคุ้้�มครองข้้อมููล	

	จี นเขย่่าวงการเทคโนโลยีีด้ว้ยกฎหมายคุ้้�มครองข้้อมููล 2 ฉบับัใหม่่เอี่่�ยม 

ที่่�ทำให้้ทั้้�งบริิษััทในและนอกจีีนต้้องปรัับตััวกัันขนานใหญ่่ 	

	ฉบั บัแรก พระราชบัญัญัตัิคิุ้้�มครองข้อ้มูลูส่ว่นบุคุคล (The Person-

al Information Protection Law: PIPL) เริ่่�มใช้้เมื่่�อพฤศจิิกายน 2021 

ให้้อำนาจประชาชนจีีนควบคุุมข้้อมููลตััวเองมากขึ้้�น มีีลัักษณะคล้้าย GDPR 

ของยุุโรป ใครจะแตะต้้องข้้อมููลคนจีีน ไม่่ว่่าจะอยู่่�ในหรืือนอกจีีน จะต้้องระวััง

ไว้ใ้ห้ด้ี ีเพราะกฎหมายกำหนดโทษเอาไว้ห้นักัมาก ปรับัได้ถ้ึงึ 50 ล้า้นหยวน หรือื 

5% ของรายได้้ปีีที่่�แล้้ว (แล้้วแต่่อัันไหนมากกว่่า)	
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	อี ีกฉบัับ กฎหมายความปลอดภัยัของข้อ้มูลู (Data Security Law: 

DSL) เน้น้เรื่่�องการจััดระดัับความสำคััญของข้้อมููล และควบคุุมการส่่งข้้อมููลออก

นอกประเทศ ทำให้้บริิษััทต่่าง ๆ  ต้้องคิิดหนัักว่่าจะเก็็บ ใช้้ และส่่งข้้อมููลอย่่างไร

ให้้ถููกกฎหมาย โดยจีีนได้้สร้้างระบบป้้องกัันข้้อมููลสุุดเข้้มงวด บัังคัับให้้บริิษััท

จััดระดัับความสำคััญของข้้อมููลทางการค้้า โดยดููจากผลกระทบต่่อความมั่่�นคง

และประโยชน์์สาธารณะ ใครจะส่่งข้้อมููล “สำคััญ” ออกนอกจีีน ต้้องผ่่านด่่าน

หิินสามขั้้�น: ตรวจสอบภายในก่่อน ขออนุุมััติิจากสำนัักงานบริิหารไซเบอร์์สเปซ

ของจีีน (Cyberspace Administration of China – CAC) ซึ่่�งหน้้าที่่�ควบคุุม

ทุุกอย่่างในโลกออนไลน์์จีีน ตั้้�งแต่่เนื้้�อหาเว็็บไซต์์ ความปลอดภััยทางไซเบอร์์

ไปจนถึึงการไหลเวีียนของข้้อมููลข้้ามพรมแดน ภายใต้้กฎหมาย DSL ใหม่่ และ

อาจต้้องผ่่านหน่่วยงานอื่่�นอีีก ทำผิิด? เตรีียมเจอค่่าปรัับสาหััส! 	

	 DSL จึงึเป็็นเสมืือนกำแพงดิิจิทิัลัที่่�จีนีสร้้างขึ้้�น แสดงให้้เห็็นว่่าจีีนจริิงจััง

แค่่ไหนกัับการควบคุุมและคุ้้�มครองข้้อมููลสำคััญ รวมถึึงการกำกัับดููแลการไหล

เวีียนของข้้อมููลข้้ามประเทศ ใครทำธุุรกิิจในจีีน ต้้องปรัับตััวให้้ทัันกัับกฎใหม่่นี้้� 

หากไม่่อยากเจอปััญหาใหญ่่ในการดำเนิินธุุรกิิจ		

	 ตัวัอย่่าง หน่่วยงานกำกับัดูแูลความเป็็นส่่วนตัวัและการป้้องกัันข้้อมููล	

	 DPI: ผู้้�พิิทัักษ์์สิิทธิิดิิจิิทััลแห่่งยุุโรปเหนืือ	

	 หน่ว่ยงานตรวจสอบการคุ้้�มครองข้อ้มูลูของเอสโตเนียี (Estonian Data 

Protection Inspectorate: DPI) เป็น็หน่ว่ยงานที่่�ทำหน้า้ที่่�ตามกฎหมายสำคัญั

สามฉบัับ ได้้แก่่ พระราชบััญญััติิคุ้้�มครองข้้อมููล พระราชบััญญััติิข้้อมููลข่่าวสาร

สาธารณะ และพระราชบััญญััติิการสื่่�อสารอิิเล็็กทรอนิิกส์์ ภารกิิจหลัักของ DPI 

คืือการปกป้้องสิิทธิิตามรััฐธรรมนููญของประชาชน ซึ่่�งรวมถึึงสิิทธิิในการรัับรู้้�

กิิจกรรมของรััฐ สิิทธิิความเป็็นส่่วนตััวของชีีวิิตครอบครััว และสิิทธิิในการเข้้าถึึง

ข้้อมููลของตนเอง นอกจากนี้้� DPI ยัังมีีบทบาทสำคััญในการให้้ความรู้้�แก่่ทุุกภาค

ส่่วนเกี่่�ยวกัับการคุ้้�มครองข้้อมููล มีีอำนาจในการดำเนิินคดีีอาญาและลงโทษ

ผู้้�ที่่�ละเมิิดกฎหมาย รวมทั้้�งทำหน้้าที่่�ประสานงานกัับองค์์กรระหว่่างประเท

ศด้้านการคุ้้�มครองข้้อมููล ด้้วยบทบาทที่่�หลากหลายนี้้� DPI จึึงเป็็นทั้้�งผู้้�ปกป้้อง 

ผู้้�ให้้ความรู้้� และผู้้�บังคัับใช้้กฎหมายด้้านข้้อมููลส่่วนบุุคคลของเอสโตเนีีย 

ทำให้้ประเทศนี้้�มีีระบบการคุ้้�มครองข้้อมููลที่่�เข้้มแข็็ง	
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	 หน่่วยงานกำกัับดููแลข้้อมููลแอฟริิกาใต้้: ผู้้�พิิทัักษ์์ความเป็็นส่่วนตััว

แห่่งแอฟริิกา	

	 หน่่วยงานกำกัับดููแลข้้อมููลของแอฟริิกาใต้้ถููกจััดตั้้� งขึ้้�นตาม

พระราชบัญญัตัิคิุ้้�มครองข้้อมูลูส่ว่นบุคุคล (POPI Act) เป็็นองค์์กรอิสิระที่่�แต่ง่ตั้้�ง

โดยประธานาธิิบดีีตามคำแนะนำของสภาแห่่งชาติิ ผ่่านการเสนอชื่่�อจาก

คณะกรรมการที่่�มีตีัวัแทนจากทุุกพรรคการเมืือง หน่่วยงานนี้้�รับัผิิดชอบโดยตรง

ต่่อสภาแห่่งชาติิ และมีีภารกิิจหลัักในการปกป้้องสิิทธิิความเป็็นส่่วนตััวของ

ประชาชนชาวแอฟริิกาใต้้	

	 บทบาทของหน่่วยงานนี้้�ครอบคลุุมหลายด้้าน ตั้้�งแต่่การให้้ความรู้้�

แก่่สาธารณชน การติิดตามและบัังคัับใช้้กฎหมาย การปรึึกษาหารืือกัับผู้้�มีีส่่วน

ได้้ส่่วนเสีีย การจััดการข้้อร้้องเรีียน การทำวิิจััย การออกหลัักจรรยาบรรณและ

แนวทางปฏิิบัตัิ ิไปจนถึึงการส่่งเสริิมความร่่วมมืือระหว่่างประเทศ และการติิดตาม

การใช้้รหััสประจำตััวของเจ้้าของข้้อมููล ทั้้�งหมดนี้้�เพื่่�อสร้้างระบบการคุ้้�มครอง

ข้้อมููลส่่วนบุุคคลที่่�แข็็งแกร่่งและครอบคลุุมสำหรัับแอฟริิกาใต้้	

	 ICO: แชมเปี้้�ยนคุ้้�มครองข้้อมููลแห่่งสหราชอาณาจัักร	

	 สำนักังานคณะกรรมการข้้อมูลูข่่าวสารแห่่งสหราชอาณาจัักร (Information 

Commissioner’s Office: ICO) เป็็นองค์์กรอิิสระที่่�ทำหน้้าที่่�เป็็นผู้้�พิิทัักษ์์สิิทธิิ

ด้้านข้้อมููลของชาวอัังกฤษ โดยมีีภารกิิจสำคััญคืือการสร้้างสมดุุลระหว่่างความ

โปร่่งใสของรััฐบาลและการปกป้้องความเป็็นส่่วนตััวของประชาชน แม้้จะได้้รัับ

เงิินทุุนจากกระทรวงดิิจิิทััล วััฒนธรรม สื่่�อ และกีีฬา แต่่ ICO ไม่่ใช่่หน่่วยงาน

ราชการ ทำให้ส้ามารถทำงานได้อ้ย่า่งอิสิระและมีปีระสิทิธิภิาพ ด้ว้ยทีมีงานกว่า่ 

500 คน ICO จััดการกัับข้้อร้้องเรีียนด้้านข้้อมููลนัับหมื่่�นรายต่่อปีี	

	 ICO ไม่่ใช่่เสืือกระดาษ! บริิษััทที่่�ละเมิิดกฎอาจเจอค่่าปรัับหลายล้้าน 

ในปีี 2019/20 ICO ตอบคำถามเกี่่�ยวกัับการคุ้้�มครองข้้อมููลถึึง 39,000 รายการ 

จััดการกัับเรื่่�องการโทรและส่่งข้้อความรบกวนมากกว่่า 102,000 ครั้้�ง และ

ตอบคำขอข้้อมููลเสรีีภาพอีีก 6,421 รายการ ICO จึึงเป็็นทั้้�งโล่่และดาบในการ

ปกป้้องสิิทธิิด้้านข้้อมููลของชาวอัังกฤษ ทำให้้สหราชอาณาจัักรเป็็นหนึ่่�งใน

ผู้้�นำด้้านการคุ้้�มครองข้้อมููลของโลก	
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9. ถอดบทเรีียนจาก GDPR	
	 ภายหลััง GDPR เริ่่�มบัังคัับใช้้เมื่่�อวัันที่่� 25 พฤษภาคม 2561 

ได้้กลายเป็็นจุุดเปลี่่�ยนสำคััญในการคุ้้�มครองข้้อมููลส่่วนบุุคคลในสหภาพยุุโรป 

โดยให้้ความสำคััญกัับสิิทธิิมนุุษยชนในการปกป้้องข้้อมููล และเพิ่่�มอำนาจให้้กัับ

พลเมืืองในการควบคุุมข้้อมููลส่่วนบุุคคลของตนเอง การบัังคัับใช้้ GDPR ทำให้้

ประชาชนมีีความเข้้าใจเรื่่�องสิิทธิิในการเข้้าถึึงข้้อมููลมากขึ้้�น และส่่งผลให้้หน่่วย

งานคุ้้�มครองข้้อมููลได้้รัับการร้้องเรีียนจำนวนมาก ซึ่่�งสะท้้อนถึึงความสนใจและ

ความตื่่�นตััวของสาธารณะในการปกป้้องข้้อมููลส่่วนบุุคคล	

	 อย่่างไรก็็ตาม GDPR ยัังเผชิิญความท้้าทายที่่�สำคััญ ธุุรกิิจขนาดเล็็ก

พบว่่า GDPR เพิ่่�มความซัับซ้้อนในการปฏิิบััติิตามกฎระเบีียบ ขณะเดีียวกััน

ก็็มีีอุุปสรรคในการแบ่่งปัันข้้อมููลในอุุตสาหกรรมดิิจิิทััล คณะกรรมาธิิการยุุโรป

กำลัังพิิจารณามาตรการเพื่่�อลดอุุปสรรคด้้านนวััตกรรมที่่�อาจเกิิดจากการบัังคัับ

ใช้้ GDPR แต่่ยัังต้้องติิดตามว่่าการแก้้ไขปััญหาจะมีีประสิิทธิิภาพแค่่ไหน

การบัังคัับใช้้ GDPR นั้้�นไม่่ได้้จำกััดอยู่่�แค่่ในยุุโรป แต่่มีีผลกระทบต่่อองค์์ก

รทั่่�วโลกที่่�จััดการกัับข้้อมููลส่่วนบุุคคลของพลเมืืองสหภาพยุุโรป ซึ่่�งรวมถึึงธุุรกิิจ

ในเอเชีียตะวัันออกเฉีียงใต้้ที่่�มีีการเชื่่�อมโยงกัับยุุโรป การปฏิิบััติิตาม GDPR 

จึึงเป็็นกระบวนการที่่�ครอบคลุุมและต้้องการการปรัับเปลี่่�ยนทั้้�งในด้้านเทคนิิค 

นโยบาย และวััฒนธรรมองค์์กร	

	 นอกจากนี้้�ยัังมีีข้้อวิิจารณ์์เกี่่�ยวกัับการบัังคัับใช้้ GDPR ว่่ากลไกการ

บังัคัับใช้้อาจไม่่เข้้มแข็็งพอในการจััดการกัับพฤติิกรรมที่่�ไม่่ดีขีองบริิษัทัใหญ่่ และ

การนำ GDPR ใช้้ในประเทศกำลัังพััฒนาที่่�มีีปััญหาด้้านการบัังคัับใช้้กฎหมาย

อาจเป็็นเรื่่�องท้้าทาย โดยเฉพาะในแง่่ของการรัักษาสมดุุลระหว่่างการปกป้้อง

ข้้อมููลและการสนัับสนุุนการพััฒนาเทคโนโลยีีอย่่างยั่่�งยืืน	
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GDPR: ความท้้าทายและผลกระทบที่่�ธุุรกิิจต้้องรู้้�	

	 การนำ GDPR มาใช้ไ้ด้ส้ร้า้งความท้า้ทายใหญ่ห่ลวง โดยเฉพาะ

ต้้นทุุนการปฏิิบััติิตามกฎระเบีียบที่่�สููง ซึ่่�งส่่งผลกระทบหนัักต่่อธุุรกิิจ

ขนาดกลางและขนาดย่่อม ทั้้�งนี้้� GDPR กำหนดข้้อกำหนดที่่�เข้้มงวด

เกี่่�ยวกัับการเก็็บรวบรวม ประมวลผล และจััดเก็็บข้้อมููล รวมถึึงต้้อง

ได้ร้ับัความยิินยอมอย่่างชััดแจ้ง้จากลููกค้้า ธุรุกิิจต้้องสามารถตอบสนอง

ต่่อคำขอเข้้าถึึง แก้้ไข และลบข้้อมููลได้้ และห้้ามเก็็บข้้อมููลไว้้นานเกิิน

ความจำเป็็น ส่่งผลให้้ต้้นทุุนการปฏิิบััติิตามกฎระเบีียบเพิ่่�มสููงขึ้้�นและ

บีีบให้้หลายธุุรกิิจต้้องปรัับตััว	

	ข้ ้อกำหนดใหม่่เกี่่�ยวกัับการขอความยิินยอมแบบ opt-in 

ทำให้้ธุุรกิิจไม่่สามารถติิดตามพฤติิกรรมของลููกค้้าหรืือแบ่่งปัันข้้อมููล

กัับบุุคคลที่่�สามได้้โดยไม่่ขอความยิินยอมอย่่างชััดเจน ส่่งผลให้้ธุุรกิิจ

ขนาดเล็็กที่่�พึ่่�งพาข้้อมููลในการให้้บริิการและโฆษณาต้้องเก็็บข้้อมููล

น้้อยลง ตััวอย่่างเช่่น ข้้อมููลผู้้�ใช้้ในภาคการท่่องเที่่�ยวออนไลน์์ลดลง 

12.5% หลัังจาก GDPR มีีผลบัังคัับใช้้	

	 นอกจากนี้้� การแบ่่งปัันข้้อมููลยัังเป็็นอีีกหนึ่่�งข้้อจำกััดที่่�

สร้้างความยุ่่�งยาก โดยธุุรกิิจต้้องรัับผิิดชอบต่่อการละเมิิดความ

เป็็นส่่วนตััวของบุุคคลที่่�สาม และตรวจสอบการปฏิิบััติิตาม GDPR 

ของผู้้�ที่่�รับัข้อ้มูลูไปใช้ ้การละเมิดิอาจนำไปสู่่�ค่า่ปรับัสูงูถึงึ 20 ล้า้นยูโูร

หรืือ 4% ของรายได้้ทั่่�วโลก ทำให้้เว็็บไซต์์ในสหภาพยุุโรปลดการ

ใช้เ้ทคโนโลยีขีองบุคุคลที่่�สาม เช่่น คุกุกี้้� ลง 12.8% และบริษิัทัมักัเลือืก

ทำงานกัับผู้้�ให้้บริิการเทคโนโลยีีเว็็บรายใหญ่่แทน SMEs เนื่่�องจาก

สามารถปฏิิบััติิตามข้้อกำหนดที่่�เข้้มงวดของ GDPR ได้้ดีีกว่่า	
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10. คำถามท้้ายตอน	

	 1)  โปรดระบุหุลักัการความเป็น็ส่ว่นตััวระหว่่างประเทศและกรอบการ

กำกัับดููแลอย่่างน้้อย 3 ข้้อ	

	 2) โปรดระบุหุลักัการความเป็น็ส่ว่นตัวัและกรอบการกำกับัดููแลที่่�สำคัญั

ระดัับภููมิิภาค (SEA)	

	 3) GDPR ของสหภาพยุุโรปไม่่มีีการเข้้าถึึงนอกอาณาเขต 	  

		      จริิง		

		      เท็็จ	

	 4) สหรััฐอเมริกิาไม่่มีกีฎระเบียีบด้า้นความเป็น็ส่่วนตัวัในระดับัรัฐับาล

กลาง		

		      จริิง			 

	  	     เท็็จ	

	 5) โปรดระบุุกฎหมายคุ้้�มครองข้้อมููลที่่�สำคััญในประเทศจีีน	

	 6) ระบุุหลัักการ 7 ประการของพระราชบัญญััติิคุ้้�มครองข้้อมููลของ

สหราชอาณาจัักรปีี 2018	
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ตอนที่่� 3 ประเด็็นร้้อนเรื่่�องความเป็็นส่่วนตััวยุุคดิิจิิทััล	
	 เคยสงสัยัไหมว่า่ทำไมบางประเทศถึงึแบนแอปดังั หรือืทำไมบริษิัทัเทค

ยัักษ์์ใหญ่่ถึึงต้้องเปลี่่�ยนนโยบายความเป็็นส่่วนตััวบ่่อย ๆ นี่่�แหละคืือโลกแห่่ง

ความเป็็นส่่วนตััวยุุคดิิจิิทััลที่่�กำลัังเปลี่่�ยนแปลงอย่่างรวดเร็็ว 	

	 ในตอนนี้้� เราจะพาคุุณดำดิ่่�งสู่่�ประเด็็นร้อ้นแรงที่่�กำลัังเขย่่าวงการความ

เป็น็ส่ว่นตัวัของข้อ้มูลู ตั้้�งแต่น่วัตักรรมล่า่สุดุไปจนถึงึคดีดีังัที่่�เปลี่่�ยนโฉมหน้า้ของ

กฎหมาย เรีียนรู้้�ว่่าทำไม “แซนด์์บ็็อกซ์์ข้้อมููล” ถึึงเป็็นคำฮิิตในวงการเทค และ

ทำไม “ตราประทัับความเป็็นส่่วนตััว” ถึึงสำคััญกัับธุุรกิิจยุุคใหม่่	

	

	 สิ่่�งที่่�จะได้้เรีียนรู้้�:	

	 1. รู้้�จักัเทรนด์์ใหม่่: เจาะลึึกนวััตกรรมล่่าสุดุในวงการความเป็็นส่่วนตัวั

	 2. เข้้าใจข้้อจำกััด: รู้้�ว่่าอะไรทำได้้ อะไรทำไม่่ได้้ในโลกดิิจิิทััล	

	 3. เรียีนรู้้�จากคดีดีังั: ดูกูรณีีศึกึษาที่่�เปลี่่�ยนโฉมหน้า้กฎหมายความเป็็น

ส่่วนตััว	

	 4. มองภาพรวม: เข้้าใจความเชื่่�อมโยงระหว่่างความเป็็นส่่วนตััว 

ความปลอดภััยไซเบอร์์ และอาชญากรรมออนไลน์์	

	 หลังัจบตอนนี้้� คุณุจะกลายเป็็น “ผู้้�เชี่่�ยวชาญด้้านความเป็็นส่่วนตััวยุคุใหม่่” 

ที่่�พร้้อมจะเข้้าใจและรัับมืือกัับความท้้าทายในโลกดิิจิิทััลที่่�เปลี่่�ยนแปลงอย่่าง

รวดเร็็ว!	
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1. ข้้อจำกััดทางกฎหมายด้้านสิิทธิิความเป็็นส่่วนตััว: สมดุุลระหว่่าง

ความมั่่�นคงและเสรีีภาพส่่วนบุุคคล	

	คุ ณเคยนึกึสงสัยัไหมว่่าทำไมบางครั้้�งรัฐับาลถึึงสามารถ “แอบดูู” ข้้อมููล

ของเราได้?้ นี่่�คือืเรื่่�องราวของความขัดัแย้ง้ระหว่า่งสิทิธิิส่ว่นบุคุคลและความมั่่�นคง

ของชาติิ	

	 ในโลกที่่�ข้้อมููลคืือพลััง รััฐบาลมัักอ้้างเหตุุผลด้้านความปลอดภััยเพื่่�อ

เข้้าถึึงข้้อมููลส่่วนตััวของเรา แต่่พวกเขาทำได้้แค่่ไหน? และอะไรคืือกติิกาที่่�

พวกเขาต้้องปฏิิบััติิตาม	

	 เพราะสิิทธิิความเป็็นส่่วนตััว ไม่่ใช่่สิิทธิิเด็็ดขาด!	

	 แม้้ว่่าเราจะมีสีิทิธิิในความเป็็นส่่วนตััว แต่่นั่่�นไม่่ได้้หมายความว่่าไม่่มีีใคร

สามารถละเมิดิได้เ้ลย รััฐบาลสามารถจำกัดัสิทิธิินี้้�ได้ภ้ายใต้เ้งื่่�อนไขบางประการ 

เช่่น กรณีีฉุุกเฉิิน หรืือเป็็นภััยคุุกคามความมั่่�นคง อย่่างไรก็็ตาม การจำกััดสิิทธิินี้้�

ต้้องเป็็นไปตามหลัักเกณฑ์์ที่่�เข้้มงวดเราจะพาคุุณไปสำรวจ:	

	 • เงื่่�อนไขที่่�รััฐบาลต้้องพิิสููจน์์เพื่่�อ “แอบดูู” ข้้อมููลของเรา		

	 • มาตรฐานระดัับโลกที่่�ควบคุุมการกระทำของรััฐบาล		

	 • วิิธีีที่่�เราสามารถปกป้้องตััวเองจากการละเมิิดสิิทธิิ	

	 พร้อ้มแล้ว้หรือืยังัที่่�จะเรียีนรู้้�วิธีรีักัษาสมดุลุระหว่า่งความปลอดภัยัและ

ความเป็็นส่่วนตััว มาดููกัันว่่าคุุณจะเป็็นพลเมืืองดิิจิิทััลที่่�ฉลาดและรู้้�เท่่าทัันได้้

อย่่างไร!	

	 เมื่่�อรัฐับาลต้อ้งการจำกัดัสิทิธิคิวามเป็น็ส่ว่นตัวัของประชาชน ไม่ว่่า่จะ

ผ่่านกฎหมายใดก็็ตาม จำเป็็นที่่�จะต้้องทำตามมาตรฐานสิิทธิิมนุุษยชนระหว่่าง

ประเทศ ซึ่่�งกำหนดไว้้ในเอกสารสำคััญของสหประชาชาติิ เช่่น มติิว่่าด้้วยความ

เป็็นส่่วนตััวในยุุคดิิจิิทััลปีี 2014 รายงานของผู้้�รายงานพิิเศษด้้านการต่่อต้้าน

การก่อ่การร้้าย และรายงานของสำนัักงานข้้าหลวงใหญ่่สิิทธิมินุษุยชน กฎเกณฑ์์

เหล่่านี้้�ครอบคลุมุประเด็น็ต่่าง ๆ  อาทิิ การคุ้้�มครองข้้อมููล ความปลอดภัยัทางไซเบอร� 

อาชญากรรมทางไซเบอร์์ และการสอดแนมทางดิิจิิทััล โดยมุ่่�งเน้้นให้้การจำกััด

สิทิธิติ้อ้งชอบด้ว้ยกฎหมาย จำเป็น็ และได้ส้ัดัส่ว่น ทั้้�งนี้้� เพื่่�อรักัษาสมดุลุระหว่า่ง

ความมั่่�นคงของชาติแิละสิทิธิิส่ว่นบุคุคลของประชาชน ช่ว่ยให้ม้ั่่�นใจว่า่แม้ใ้นยาม

ฉุุกเฉิิน สิิทธิิพื้้�นฐานของประชาชนก็็ยัังได้้รัับการคุ้้�มครองอย่่างเหมาะสม	
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	 กฎเหล็็กที่่�พวกเขาต้้องปฏิิบััติิตามอย่่างเคร่่งครััดเลยล่่ะ มาดููกัันว่่า

มีีอะไรบ้้าง!	

	 เหตุุผลต้้องชััด ไม่่ใช่่อยากดููก็็ดูู! (วััตถุุประสงค์์ที่่�ชอบธรรม) รััฐบาล

จะแอบดููข้้อมููลของเราไม่่ได้้ถ้้าไม่่มีีเหตุุผลสำคััญจริิง ๆ เช่่น ป้้องกัันประเทศ 

รัักษาความปลอดภััย หรืือจัับผู้้�ร้้าย ไม่่ใช่่แค่่อยากรู้้�ว่าเราชอบกิินอะไรตอนดึึก! 

และถ้้าจะทำ ก็็ต้้องพิิสููจน์์ให้้ได้้ว่่าจำเป็็นจริิง ๆ ไม่่มีีทางอื่่�นแล้้ว	

	 กฎหมายต้้องชััด ไม่่คลุุมเครืือ! (ชอบด้้วยกฎหมาย) การจำกััดสิิทธิิ

ของเราต้้องมีีกฎหมายรองรัับชััดเจน ไม่่ใช่่แบบ “อาจจะ” หรืือ “น่่าจะ” และ

ต้้องปรัับให้้ทัันสมััยด้้วยนะ เพราะเทคโนโลยีีมัันพััฒนาไวมาก ยิ่่�งถ้้ากฎหมายใน

ประเทศขััดกับักฎหมายระหว่่างประเทศ ก็อ็าจถืือว่า่ผิดิได้ด้้ว้ย! เห็็นไหมล่่ะ ไม่่ใช่่

ว่่าจะทำอะไรก็็ได้้	

	 เท่่าเทีียม ไม่่เลืือกที่่�รัักมัักที่่�ชััง! (ไม่่เลืือกปฏิิบััติิ) กฎต้้องใช้้กัับทุุกคน

เหมือืนกันัหมด ไม่่ว่่าจะรวยจนดำขาว หรือืเป็็นใคร ต้้องไม่่มีกีารเล่่นพรรคเล่่นพวก 

หรืือกลั่่�นแกล้้งกลุ่่�มไหนเป็็นพิิเศษ นี่่�แหละความยุุติิธรรม!	

	พ อดีี ๆ  นะ อย่่าให้้มากไป! (จำเป็็นและได้้สัดัส่่วน) ถ้้าจะละเมิดิสิทิธิเิรา 

ก็็ต้้องทำแค่่พอดีี และต้้องขออนุุญาตศาลก่่อนด้้วย ไม่่ใช่่ว่่าอยู่่� ๆ ก็็มาแอบดูู 

แถมต้้องเลืือกวิิธีีที่่�รบกวนเราน้้อยที่่�สุุดด้้วย 	

	 พ สููจน์์ให้้ได้้ว่่าจำเป็็นจริิง ๆ! (ภาระการพิิสููจน์์) รััฐบาลต้้องพิิสููจน์์ให้้

ได้ว้่า่ทำไมถึงึต้อ้งจำกัดัสิทิธิเิรา มีหีลักัฐานอะไร และทำแล้ว้จะได้ผ้ลจริงิ ๆ  ไม่ใ่ช่่

แค่่คิิดเอาเองว่่าน่่าจะดีี	

	 อย่า่งที่่�บอก สิทิธิิความเป็็นส่่วนตััวไม่่ใช่สิ่ิทธิิเด็็ดขาด รัฐับาลหลายแห่่ง

หยิบิยกเหตุผุลต่่าง ๆ  เพื่่�อจำกัดัสิทิธิคิวามเป็็นส่่วนตัวัได้้ เริ่่�มจากความมั่่�นคงของชาติิ 

(ความมั่่�นคงของชาติ)ิ ความปลอดภัยัของประชาชน (ความปลอดภัยัสาธารณะ) 

อีีกทั้้�งรััฐบาลยัังอ้้างว่่าต้้องดููแลเศรษฐกิิจให้้แข็็งแรง (เสถีียรภาพและความอยู่่�ดีี

มีีสุุขทางเศรษฐกิิจของประเทศ) นอกจากนี้้� ยัังสามารถยกการปกป้้องสิิทธิิและ

เสรีภีาพของคนอื่่�น ๆ  ด้ว้ยนะ (การคุ้้�มครองสิทิธิแิละเสรีภีาพของผู้้�อื่่�น) หรือืเพื่่�อ

ป้้องกัันอาชญากรรมและความวุ่่�นวายในสัังคม (การป้้องกัันความผิิดปกติิหรืือ

อาชญากรรม) และสุุดท้้ายรััฐยังสามารถอ้้างว่่าต้้องคุ้้�มครองสุุขภาพและศีีลธรรม
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ของสัังคมด้้วย (การคุ้้�มครองสุุขภาพหรืือศีลีธรรมอัันดีี) ดัังนั้้�น จึึงต้้องคอยดูใูห้้ดีี

ว่า่รัฐับาลจะไม่่ยกเหตุผุลเหล่่านี้้�มาใช้้อ้า้งเพื่่�อละเมิดิความเป็น็ส่ว่นตััวเรามากจน

เกิินไป		

2. แนวทางการประเมิินกฎหมายความเป็็นส่่วนตััวในยุคุดิจิิทิัลั: มองผ่่าน

แว่่นสิิทธิิมนุุษยชน	

	 เมื่่�อรััฐบาลจะออกกฎหมายเกี่่�ยวกัับความปลอดภััยทางไซเบอร์์หรืือ

การคุ้้�มครองข้้อมููล พวกเขาควรใช้้แนวคิิดที่่�เรีียกว่่า “แนวทางสิิทธิิมนุุษยชน” 

หรือื HRBA (Human Rights-Based Approach) มาเป็น็หลักัในการร่า่งกฎหมาย 

แนวคิิดนี้้�เน้้นให้้สิิทธิิมนุุษยชนเป็็นหััวใจสำคััญของการกำหนดนโยบายและร่่าง

กฎหมาย		

	 หลัักการสำคััญของ HRBA มีีดัังนี้้�:	

	 1. ให้้ประชาชนมีีส่่วนร่่วม	

	 2. รััฐบาลต้้องรัับผิิดชอบและโปร่่งใส	

	 3. ไม่่เลืือกปฏิิบััติิและให้้ความเท่่าเทีียม	

	 4. ให้้อำนาจแก่่ประชาชน	

	 5. ทุุกอย่่างต้้องถููกต้้องตามกฎหมาย	

	 HRBA เป็น็เครื่่�องมือืสำคัญัในการประเมินิว่า่ข้อ้จำกัดัที่่�รัฐับาลกำหนด

ต่อ่สิทิธิคิวามเป็น็ส่ว่นตัวันั้้�นชอบธรรม ชอบด้ว้ยกฎหมาย สอดคล้อ้งกับัหลักัการ

ไม่่เลืือกปฏิิบััติิ และจำเป็็นและได้้สััดส่่วน 	

	 นอกจากนี้้� ยัังควรใช้้ HRBA ในการประเมิินกฎระเบีียบดิิจิิทััลระดัับ

ชาติิโดยเทีียบกัับหลัักการระหว่่างประเทศว่่าด้้วยการประยุุกต์์ใช้้สิิทธิิมนุุษยชน

กับัการสอดแนม (International Principles on the Application of Human 

Rights to Communications Surveillance)  ซึ่่�งมีีประเด็็นสำคััญดัังนี้้�:	

	 1. การอนุุญาตล่่วงหน้้าโดยศาล ต้้องมีีผู้้�พิิพากษาที่่�เชี่่�ยวชาญด้้าน

เทคโนโลยีีและสิิทธิิมนุุษยชน	

	 2. มีีวััตถุปุระสงค์ช์อบด้ว้ยกฎหมาย เช่น่ ป้อ้งกันัการก่อ่การร้า้ยหรือื

อาชญากรรมร้้ายแรง	
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	 3. เหตุุผลอัันสมควร ต้้องมีีภััยคุุกคามระดัับสููงและการสอดแนมมีี

โอกาสสููงที่่�จะได้้หลัักฐานสำคััญ	

	 4. ความถููกต้้องตามกฎหมาย ดำเนิินการภายในขอบเขตที่่�กฎหมาย

กำหนด	

	 5. ความจำเป็็น ไม่่มีีวิิธีีอื่่�นที่่�ละเมิิดความเป็็นส่่วนตััวน้้อยกว่่า	

	 6. ได้้สััดส่่วน ขอบเขตและระยะเวลาต้้องเหมาะสมกัับภััยคุุกคาม

	 7. การแจ้้งเรื่่�อง ผู้้�ถููกสอดแนมต้้องได้้รัับแจ้้งโดยเร็็วที่่�สุุด	

	 8. รายงานความโปร่่งใส ต้้องมีีการเปิิดเผยข้้อมููลต่่อสาธารณะ	

	 9. การกำกัับดููแลที่่�เป็็นอิิสระ ต้้องมีีกลไกการตรวจสอบที่่�เป็็นอิิสระ	

	ทั้้ �งหมดนี้้�เพื่่�อให้้แน่่ใจว่่า แม้้รัฐับาลจะมีีเหตุุผลในการจำกััดสิิทธิิความ

เป็น็ส่ว่นตััว แต่่ก็ย็ังัต้อ้งทำอย่่างระมััดระวัังและเคารพสิิทธิมินุษุยชนของประชาชน
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3. นวััตกรรมการกำกัับดููแลความเป็็นส่่วนตััวของข้้อมููล	

	 ในโลกที่่�เทคโนโลยีีพััฒนาไปอย่่างรวดเร็็ว รััฐบาลทั่่�วโลกกำลัังเผชิิญ

ความท้้าทายในการออกกฎหมายให้้ทัันกัับการเปลี่่�ยนแปลง โดยเฉพาะในเรื่่�อง

การดููแลข้้อมููลและความเป็็นส่่วนตััว เพราะบริิษััทเทคโนโลยีีมีีอำนาจควบคุุม

ข้้อมููลของเรามากขึ้้�นเรื่่�อย ๆ เพื่่�อแก้้ปััญหานี้้� หลายประเทศได้้นำวิิธีีการใหม่่ ๆ 

มาใช้้ในการกำกัับดููแลข้้อมููล เช่่น:	

	 1. Data sandboxes: พื้้�นที่่�ทดลองใช้้กฎใหม่่ ๆ ก่่อนนำไปใช้้จริิง 

เช่่น สหราชอาณาจัักร นอร์์เวย์์ แคนาดา สิิงคโปร์์ และโคลอมเบีีย	

	 2. Data trusts: องค์์กรที่่�ดููแลข้้อมููลแทนเจ้้าของข้้อมููล	

	 3. Privacy seals: เครื่่�องหมายรัับรองว่่าองค์์กรปกป้้องความเป็็น

ส่่วนตััวได้้ดีี	

	 4. Certification Schemes: โครงการรัับรองมาตรฐาน การรัับรอง

ว่่าองค์์กรทำตามมาตรฐานการคุ้้�มครองข้้อมููล	

	 นอกจากนี้้� ยัังมีีแนวคิิดใหม่่ๆ ที่่�น่่าสนใจ เช่่น สหกรณ์์ข้้อมููลที่่�สมาชิิก

เป็็นเจ้้าของร่่วมกััน (Data cooperatives) พื้้�นที่่�แบ่่งปัันข้้อมููลเพื่่�อประโยชน์์

ส่่วนรวม (Data commons) และ ตลาดซื้้�อขายข้้อมููล (Data marketplaces) 

วิธิีกีารเหล่่านี้้�ช่ว่ยให้ก้ารกำกัับดููแลข้้อมููลยืืดหยุ่่�นและตอบสนองต่่อการเปลี่่�ยนแปลง

ได้้ดีีกว่่า โดยไม่่ต้้องพึ่่�งพากฎระเบีียบที่่�เข้้มงวดตลอดเวลา	

	นั กกฎหมายและองค์์กรภาคประชาสัังคมในเอเชีียตะวัันออกเฉีียงใต้้

ควรรู้้�จักัวิธิีกีารเหล่า่นี้้� เพราะมันัอาจเป็น็ทางเลือืกที่่�ดีใีนการคุ้้�มครองข้อ้มูลูของ

ประชาชนในยุุคดิิจิิทััล		

	สิ่่ �งสำคััญคืือ เราต้้องหาวิิธีีที่่�ทำให้้การแบ่่งปัันและใช้้ข้้อมููลเป็็น

ประชาธิิปไตยมากขึ้้�น ให้้ประชาชนมีีอำนาจในการควบคุุมข้้อมููลของตััวเอง

มากขึ้้�น ไม่่ใช่่ปล่่อยให้้บริิษััทใหญ่่ๆ ควบคุุมแต่่เพีียงผู้้�เดีียว	
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ประเด็็นอภิปิราย (15 นาทีี): อ่่านกรณีีศึกึษาด้้านล่่าง และอภิิปราย

ว่่ามีีแนวทางการทดลองด้้านการควบคุุมดููแลข้้อมููลที่่�คล้้ายกััน

ในเขตอำนาจหรืือประเทศตนหรืือไม่่		

	 นวััตกรรมการกำกัับดููแล: การใช้้ Regulatory Sandbox 

สำหรัับข้้อมููลเพื่่�อยกระดัับกฎหมายคุ้้�มครองข้้อมููลในสิิงคโปร์์ 

คณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคล (PDPC) ของสิิงคโปร์์ได้้เปิิด

ตััวแซนด์์บ็็อกซ์์กฎระเบีียบสำหรัับข้้อมููลในปีี 2017 โดยดำเนิินการ

ร่่วมกัับหน่่วยงานพััฒนาสื่่�อสารสนเทศ (Infocomm Media Devel-

opment Authority: IMDA) และได้้ร่่วมมืือกัับบริิษััทกว่่า 30 แห่่ง

ภายในปีี 2019 แซนด์์บ็็อกซ์์นี้้�ประกอบด้้วย 3 ขั้้�นตอน:		

	 1. การมีส่ี่วนร่่วม: หารือืกับัองค์์กรที่่�ใช้้เทคโนโลยีใีหม่่ เช่่น AI 

และบล็อ็กเชน เพื่่�อดูวู่่ากฎระเบียีบการคุ้้�มครองข้้อมูลูถูกูนำไปใช้้อย่่างไร

	 2. การให้้คำแนะนำ: หากเทคโนโลยีีใหม่่สร้้างช่่องโหว่่ในกฎ

ระเบียีบที่่�มีอียู่่� ผู้้�กำกัับดูแูลสามารถออกคำแนะนำเฉพาะได้้	

	 3. การสร้้างต้้นแบบนโยบาย: ผู้้�กำกัับดููแลร่่วมมืือกัับ

ภาคอุตุสาหกรรมเพื่่�อสร้้างนโยบายใหม่่ที่่�แก้้ไขช่่องว่่างที่่�พบ	

	ตั วอย่่างเช่่น องค์์กรธุุรกิิจได้้ระบุุช่่องว่่างในการใช้้ข้้อมููล

ส่่วนบุคุคลเพื่่�อนวัตักรรมทางธุุรกิจิ ซึ่่�งนำไปสู่่�การร่่วมกันัร่่างข้้อเสนอ

นโยบายใหม่่ระหว่่าง PDPC กัับคณะกรรมการที่่�นำโดยภาคเอกชน

	 ประโยชน์ที่่�ได้้รับั: บริษิัทัได้้รับัความชัดัเจนในการใช้้เทคโนโลยีี

ใหม่่สำหรัับประมวลผลข้้อมููล และ PDPC มีคีวามมั่่�นใจมากขึ้้�นในการ

ปรับันโยบายคุ้้�มครองข้้อมูลูให้้ทันัสมััยและมีีประสิิทธิภิาพ	

	 ความเสี่่�ยง: การ “สร้้างต้้นแบบนโยบาย” อาจเอื้้�อประโยชน์

ให้้ภาคธุรุกิิจมากเกิินไป เนื่่�องจากผู้้�กำกัับดูแูลทำหน้้าที่่�แทนประชาชน

และผู้้�ใช้้ ทำให้้การรัับฟัังความคิิดเห็็นจากผู้้�มีีส่่วนได้้ส่่วนเสีียอื่่�น ๆ 

เกิดิขึ้้�นช้้า ซึ่่�งอาจเสียีเปรียีบต่่อผลประโยชน์ของกลุ่่�มที่่�ต้้องการจำกัดั

การใช้้ข้้อมูลูเพื่่�อปกป้้องความเป็็นส่่วนตััว			
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ที่่�มา:  Zee Kin, Y. (2019), Keynote Speech by Deputy Commissioner 

at AI and Commercial Law: Re-imagining Trust Governance and Private 

Law Rules, Singapore Management University Blog.	 	

แซนด์์บ็็อกซ์์ข้้อมููลข้้ามพรมแดน: ทางออกใหม่่สู่่�การแลกเปลี่่�ยน

ข้้อมููลระหว่่างประเทศ	

	คุ ณุอาจเคยสงสัยัว่า่ทำไมการส่ง่ข้อ้มูลูข้า้มประเทศถึงึยุ่่�งยาก 

นั่่�นเป็น็เพราะแต่ล่ะประเทศมีกีฎหมายและระเบียีบที่่�แตกต่า่งกันั ทำให้้

การแลกเปลี่่�ยนข้้อมููลเป็็นเรื่่�องซัับซ้้อน แต่่ตอนนี้้�มีีแนวคิิดใหม่่ที่่�น่่า

สนใจมาก นั่่�นคืือ “แซนด์์บ็็อกซ์์กฎระเบีียบข้้อมููลข้้ามพรมแดน”	

	 Q: แล้้ว “แซนด์์บ็็อกซ์์” คืืออะไร?	

	 A: ให้ล้องคิดิว่า่มันัเหมือืนกับัสนามทดลองขนาดใหญ่ท่ี่่�ประเทศ

ต่่าง ๆ  สามารถมาร่่วมกัันทดสอบวิิธีีการแลกเปลี่่�ยนข้้อมููลแบบใหม่่ ๆ  

โดยไม่่ต้้องกัังวลกัับกฎระเบีียบที่่�เข้้มงวดมากเกิินไป	

	ข้ อ้ดีขีองแซนด์บ์็อ็กซ์ค์ือืมันัช่ว่ยลดความยุ่่�งยากในการส่ง่ข้อ้มูลู

ข้้ามประเทศ ทำให้้กฎระเบีียบระหว่่างประเทศสอดคล้้องกัันมากขึ้้�น 

และส่่งเสริิมความร่่วมมืือระหว่่างผู้้�เชี่่�ยวชาญหลายสาขา	

	 ในปีี 2019 อาเซีียนและ GSMA (สมาคมผู้้�ให้้บริิการมืือถืือ

ระดับัโลก) ได้้เสนอไอเดียีนี้้� โดยเรีียกว่่า “ASEAN-GSMA Regulatory 

Pilot Space for Cross-Border Data Flows” โดยมีีเป้้าหมายให้้

ประเทศในเอเชีีย-แปซิิฟิิกสามารถแลกเปลี่่�ยนข้้อมููลกัันได้้สะดวกขึ้้�น	

	 แนวคิิดนี้้�สอดคล้้องกัับกลยุุทธ์์ของอาเซีียนสองอย่่าง ได้้แก่่ 

1) กรอบการทำงานสำหรับัการจำแนกข้อ้มูลูอาเซียีน (นำโดยอินิโดนีเีซียี) 

และ 2) กลไกการไหลเวีียนข้้อมููลข้้ามพรมแดนของอาเซีียน 

(นำโดยสิิงคโปร์์)	
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	 แม้ว้่า่แนวคิดินี้้�จะยังัมีรีายละเอียีดที่่�ต้อ้งปรับัปรุงุ แต่ก่็ถ็ือืเป็น็

ก้้าวสำคััญสู่่�การสร้้างระบบแลกเปลี่่�ยนข้้อมููลระหว่่างประเทศที่่�ดีีกว่่า

เดิมิ ในอนาคต เราอาจเห็น็การแลกเปลี่่�ยนข้อ้มูลูระหว่า่งประเทศที่่�ราบ

รื่่�นและปลอดภัยัมากขึ้้�น ซึ่่�งจะส่ง่ผลดีตี่อ่ทั้้�งธุรุกิจิและประชาชนทั่่�วไป

ตราประทัับความเป็็นส่่วนตััว: ไม่่ใช่่ทุุกอย่่างที่่�ดููดีีจะดีีจริิง		

	คุ ณเคยสัังเกตเห็็นสััญลัักษณ์์เล็็ก ๆ บนเว็็บไซต์์ที่่�บอกว่่า 

“รับัรองความเป็น็ส่ว่นตัวั” ไหม? นั่่�นแหละคือื “ตราประทับัความเป็น็

ส่ว่นตัวั” (Privacy Seals) ที่่�เรากำลังัจะพูดูถึงึ มันัเหมืือนเครื่่�องหมาย

รัับรองว่่าเว็็บไซต์์หรืือบริิการนั้้�น ๆ ดููแลข้้อมููลส่่วนตััวของคุุณตาม

มาตรฐานที่่�กำหนด เปรียีบเสมือืนเป็น็เหมือืนสัญัญาณบอกว่า่ “เชื่่�อใจ

เราได้้นะ!” อย่่างไรก็็ดีี การได้้รัับการรัับรองก็็ไม่่ได้้หมายความว่่า

มัันจะสวยหรููอย่่างที่่�ว่่า	

	 เนื่่�องจากหลายตราประทัับขาดความโปร่่งใส ไม่่บอกว่่าใคร

เป็็นสมาชิิก หรืือตรวจสอบยัังไง บางบริิษััทที่่�ให้้ตราประทัับก็็หายตััว

ไปเฉย ๆ นอกจากนี้้� ยัังเคยมีีกรณีีฉ้้อโกง เช่่น TRUSTe ในสหรััฐฯ 

โดนปรัับ 200,000 ดอลลาร์์เพราะหลอกลวงผู้้�บริิโภค ทำไมมัันถึึง

ไม่ไ่ด้้ผล? ในประเทศที่่�กฎหมายคุ้้�มครองข้้อมููลยัังไม่่เข้ม้แข็ง็ ตราประทัับ

แบบนี้้�ก็ไ็ม่ช่่ว่ยอะไรมาก มันัควรเป็น็แค่ต่ัวัเสริมิ ไม่่ใช่ต่ัวัแทนกฎหมาย

จริิง ๆ สุุดท้้ายแล้้ว มัันไม่่ได้้ช่่วยคุ้้�มครองผู้้�บริิโภคได้้จริิงแล้้วเราควร

ทำยัังไง? แทนที่่�จะหวัังพึ่่�งตราประทัับพวกนี้้�  เราควรผลัักดััน

ให้ม้ีกีฎหมายคุ้้�มครองข้อ้มูลูที่่�เข้ม้แข็ง็และบังัคับัใช้จ้ริงิจังั นั่่�นแหละคือื

วิิธีีที่่�จะปกป้้องความเป็็นส่่วนตััวของเราได้้ดีีที่่�สุุด	  	

	 อย่า่เชื่่�อแค่่เพราะเห็็นตราประทัับสวย ๆ  แต่่ต้อ้งดููว่า่กฎหมาย

และการบัังคัับใช้้เป็็นยัังไงด้้วย นั่่�นแหละสำคััญกว่่า!	 	
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แผนการรัับรองมาตรฐานความเป็็นส่่วนตััว: ทางเลืือกใหม่่ในการ

คุ้้�มครองข้้อมููล	

	 ในโลกธุุรกิิจปััจจุุบััน บางบริิษััทดููเหมืือนจะใส่่ใจเรื่่�องความ

เป็็นส่่วนตััวของลููกค้้ามากเป็็นพิิเศษ นั่่�นอาจเป็็นเพราะพวกเขาได้้รัับ 

“การรัับรองมาตรฐานความเป็็นส่่วนตััว” นั่่�นเอง! แผนการรัับรอง

มาตรฐานนี้้�เป็็นวิิธีีที่่�รััฐบาลใช้้กระตุ้้�นให้้บริิษััทต่่างๆ ใส่่ใจเรื่่�องความ

เป็็นส่่วนตััวของข้้อมููลมากขึ้้�น โดยมอบสิ่่�งจููงใจบางอย่่างให้้ 	

	ตั ัวอย่่างเช่่น ในเกาหลีีใต้้ บริิษััทที่่�ได้้รัับการรัับรองอาจได้้รัับ

การลดหย่่อนค่่าปรัับหรืือผ่่อนผัันการลงโทษ หากเกิิดปััญหาข้้อมููล

รั่่�วไหล ส่่วนในสหภาพยุุโรป กฎหมาย GDPR ก็็สนัับสนุุนระบบการ

รับัรองแบบนี้้�เช่น่กััน โดยช่ว่ยให้บ้ริษิัทัสามารถแสดงว่า่พวกเขาทำตาม

กฎหมายอย่่างเคร่่งครััด และช่่วยให้้ผู้้�บริิโภคสามารถเลืือกใช้้บริิกา

รที่่�ปกป้้องข้้อมููลของพวกเขาได้้ดีีที่่�สุุด	

	 นอกจากนี้้� ระบบนี้้�ยัังอาจใช้้ตรวจสอบมาตรฐานการจััดการ

ข้้อมููลใหม่่ ๆ ในระดัับสหภาพยุุโรป และช่่วยให้้มั่่�นใจว่่าการส่่งข้้อมููล

ระหว่่างประเทศมีีความปลอดภััยเพีียงพอ อย่่างไรก็็ตาม เราไม่่ควรเชื่่�อ

ถืือมัันโดยไม่่ตั้้�งคำถาม ต้้องคอยดููด้้วยว่่าการรัับรองนั้้�นมีีความน่่าเชื่่�อ

ถืือแค่่ไหน และบริิษััทปฏิิบััติิตามมาตรฐานจริิงหรืือไม่่	
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ประเด็็นการอภิิปราย (15 นาทีี) อ่่านข้้อความท่ี่�ตััดตอนมาจาก 

Guardian เกี่่�ยวกัับเรื่่�องอื้้�อฉาวของ TRUSTe และหารือืเกี่่�ยวกับั

วิธิีีจัดัการเรื่่�องนี้้�ในระบบกฎหมายของตนเอง	

	 “TRUSTe ถููกปรัับ 200,000 ดอลลาร์์สำหรัับตราประทัับ

ความปลอดภััยบนเว็็บที่่�ทำให้้เข้้าใจผิิด New York Times, Apple 

และเว็็บไซต์์ขนาดใหญ่่อื่่�น ๆ ใช้้ตราประทัับการอนุุมััติิของบริิษััท 

แต่่ FTC วิิพากษ์์วิิจารณ์์การตรวจสอบของบริิษััท	

	 คณะกรรมาธิกิารการค้า้แห่ง่สหพันัธรัฐั (FTC) ของสหรัฐัอเมริกิา

สั่่�งปรัับ TRUSTe ในฐานะผู้้�ให้้บริิการการรัับรองความเป็็นส่่วนตััว

สำหรัับธุุรกิิจออนไลน์์ 200,000 ดอลลาร์์ หลัังจากที่่�ผู้้�ใช้้ถููกชัักจููงให้้

เชื่่�อว่า่กำลังัทำการตรวจสอบที่่�เหมาะสมกับัผู้้�ที่่�ได้ร้ับัการอนุมุัตัิ ิแม้ว้่า่

จะมีีการอ้้างว่่าทุุกเว็็บไซต์์ แอป และบริิการคลาวด์์ที่่�ได้้รัับ TRUSTe 

Certified Privacy Seal จะต้้องได้้รัับการประเมิินใหม่่ทุุกปีี แต่่อย่่าง

น้้อย 1,000 กรณีีไม่่มีีการประเมิินให้้เกิิดขึ้้�นระหว่่างปีี 2549 ถึึง 

2556”	

ที่่�มา: https://www.theguardian.com/technology/2014/

nov/18/truste-fine-web-security-seals		



หน้า 74 I ความเป็นส่วนตัวของข้อมูล: คู่มือสำ�หรับนักกฎหมายในยุคดิจิทัล

            สมาคมนักกฎหมายสิทธิมนุษยชน Human Rights Lawywers Association

แนวทางการกำกัับดููแลข้้อมููลแบบใหม่่: กองทุุนทรััสต์์ข้้อมููล	

	 ในยุุคที่่�ข้้อมููลกลายเป็็นทรััพยากรสำคััญ เราต้้องหาวิิธีีจััดการที่่�ทั้้�งมีี

ประสิิทธิิภาพและเป็็นธรรม นี่่�คืือที่่�มาของแนวคิิด “กองทุุนทรััสต์์ข้้อมููล” หรืือ 

Data Trusts ตามคำจำกััดความของสถาบัันOpen Data Institute มัันคืือ 

“โครงสร้้างทางกฎหมายที่่�ให้้การดูแูลข้้อมูลูอย่่างเป็็นอิสิระ” ว่่าง่่าย ๆ ก็ค็ือืการม

คนกลางที่่�เราเรีียกว่่า “ทรััสตีี” มาช่่วยดููแลและตััดสิินใจเกี่่�ยวกัับข้้อมููลแทนเรา	

	 กองทุนุทรัสัต์ข์้อ้มูลูทำงานโดยให้เ้จ้า้ของข้อ้มูลู (อาจเป็น็คนหรือืองค์ก์ร) 

มอบความไว้้วางใจให้้ทรััสตีีดููแลข้้อมููล ทรััสตีีมีีหน้้าที่่�ตามกฎหมายต้้องทำตาม

ข้้อตกลงที่่�วางไว้้ ไม่่เอาไปใช้้เพื่่�อประโยชน์์ส่่วนตััว และสามารถรวมข้้อมููลจาก

หลายแหล่่ง รวมทั้้�งเจรจาเรื่่�องการเข้้าถึึงข้้อมููลแทนกลุ่่�มเจ้้าของได้้ ข้้อดีีคืือช่่วย

ให้้การจััดการข้้อมููลมีีความเป็็นกลางและโปร่่งใสมากขึ้้�น ปกป้้องผลประโยชน์

ของเจ้า้ของข้้อมูลูได้ด้ีกีว่า่ และเพิ่่�มอำนาจต่อ่รองให้ก้ับักลุ่่�มเล็ก็ ๆ  เมื่่�อต้อ้งเจรจา

กัับบริิษััทใหญ่่	

	 อย่า่งไรก็ต็าม กฎหมายทรัสัต์แ์บบนี้้�มีเีฉพาะบางประเทศ เช่น่ อังักฤษ 

อเมริกิา แคนาดา แต่่ก็ไ็ม่ต่้อ้งกัังวล เพราะแนวคิิดการมีีตัวัแทนดููแลผลประโยชน์

แทนคนอื่่�นมีีอยู่่�ทั่่�วไปในหลายประเทศ แม้้จะไม่่เรีียกว่่า “ทรััสต์์” ก็็ตาม 	

	 กองทุุนทรััสต์์ข้้อมููลถืือได้้ว่่าเป็็นแนวคิิดใหม่่ที่่�น่่าสนใจในการจััดการ

ข้อ้มูลูในยุุคดิจิิทิัลั โดยกำหนดหน้้าที่่� “ความไว้้วางใจ” ให้้กับัองค์์กรที่่�ดูแูลข้้อมูลู 

ข้้อดีีคืือ มัันใช้้โครงสร้้างกฎหมายเอกชนที่่�มีีอยู่่�แล้้ว โดยไม่่ต้้องพึ่่�งรััฐบาลมาก

เกิินไป และอาจช่่วยปกป้้องสิิทธิิของประชาชนได้้ดีีขึ้้�น	

	มี การทดลองใช้้แนวคิิดนี้้�ทั้้�งในภาครััฐและเอกชน เช่่น ในการวิิจััย

ทางการแพทย์์ เพื่่�อจััดการข้้อมููลผู้้�ป่่วยอย่่างรอบคอบ แต่่ตััวอย่่างที่่�น่่าสนใจคืือ 

“ทรััสต์์ข้้อมููลเมืือง” ในโครงการ Sidewalk Labs ที่่�โตรอนโต แม้้ว่่าในที่่�สุุดจะ

ถูกูยกเลิิก แต่ก่็แ็สดงให้้เห็น็ถึงึความพยายามในการใช้้แนวคิิดนี้้�กับัข้อ้มูลูในเมืือง

อััจฉริิยะ		
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 	 อย่่างไรก็็ตาม แนวคิิดนี้้�ยัังมีีคำถามมากมายที่่�ยัังไม่่มีีคำตอบ เช่่น จะ

จัดัการหรือืทำให้ท้รัสัต์ร์ับัผิดิชอบได้อ้ย่า่งไร จะมีกีารแข่ง่ขันัระหว่า่งทรัสัต์ห์รือื

ไม่่ ผู้้�เก็็บข้้อมููลสามารถเป็็นทรััสตีีที่่�น่่าเชื่่�อถืือได้้หรืือไม่่ คำถามเหล่่านี้้�แสดงให้้

เห็น็ว่า่ แม้้จะเป็น็แนวคิดิที่่�น่า่สนใจ แต่ก่็ย็ังัต้อ้งการการศึกึษาและพัฒันาอีกีมาก

เพื่่�อให้้เกิิดความชััดเจนและการยอมรัับในวงกว้้าง	

	

สหกรณ์์ข้้อมููล: พลัังประชาชนในยุุคดิิจิิทััล	

	 สหกรณ์์ข้้อมููลเป็็นแนวคิิดใหม่่ที่่�น่่าตื่่�นเต้้นในการจััดการข้้อมููลแบบ

ประชาธิิปไตย แทนที่่�จะปล่่อยให้้บริิษััทใหญ่่ๆ ควบคุุมข้้อมููลของเรา สหกรณ์์

ข้้อมููลให้้อำนาจแก่่ผู้้�ใช้้ในการเป็็นเจ้้าของและควบคุุมข้้อมููลของตนเอง	

	 ลองนึกึภาพว่า่ แทนที่่�จะให้ ้Uber เป็น็คนเก็บ็และใช้ข้้อ้มููลของคนขับั

รถ คนขัับรถสามารถรวมตััวกัันเป็็นสหกรณ์์และจััดการข้้อมูลูของตััวเองได้้ นี่่�คือื

สิ่่�งที่่� Driver’s Seat กำลัังทำ พวกเขารวบรวมข้้อมููลการขัับรถและขายให้้กัับ

หน่่วยงานท้้องถิ่่�น โดยคนขัับได้้รัับส่่วนแบ่่งรายได้้ด้้วย	

	ข้ ้อดีีของสหกรณ์์ข้้อมููลคืือ:	

	 1. ให้้อำนาจแก่่ผู้้�ใช้้: เราเป็็นเจ้้าของและควบคุุมข้้อมููลของเราเอง	

	 2. แบ่่งปัันผลประโยชน์: รายได้้จากข้้อมููลถููกแบ่่งปัันอย่่างเป็็นธรรม

	 3. ความโปร่่งใส: ทุุกคนรู้้�ว่่าข้้อมููลถููกใช้้อย่่างไร	

	 4. ประชาธิิปไตย: สมาชิิกมีีสิิทธิิออกเสีียงในการตััดสิินใจสำคััญ	

	 แนวคิดินี้้�ไม่่ได้้จำกัดัอยู่่�แค่ก่ารขนส่ง่ มีกีารนำไปใช้ใ้นหลายอุตุสาหกรรม 

เช่่น ธนาคาร และการเกษตร นอกจากนี้้� ยัังมีีนัักพััฒนาซอฟต์์แวร์์หลายราย

ที่่�กำลัังสร้้างเครื่่�องมืือเพื่่�อสนัับสนุุนสหกรณ์์ข้้อมููล	

	 แม้้ว่่าสหกรณ์์ข้้อมููลจะเป็็นแนวคิิดใหม่่และยัังมีีความท้้าทาย

ในการนำไปปฏิิบััติิ แต่่มัันเป็็นก้้าวสำคััญในการสร้้างระบบเศรษฐกิจดิิจิิทััลที่่�

เป็็นธรรมและเป็็นประชาธิิปไตยมากขึ้้�น ในอนาคต เราอาจเห็็นสหกรณ์์ข้้อมููล

เป็็นทางเลืือกที่่�แข็็งแกร่่งสำหรัับแพลตฟอร์์มขนาดใหญ่่ ให้้อำนาจแก่่ผู้้�ใช้้

ในการควบคุุมข้้อมููลและชะตากรรมดิิจิิทััลของตนเอง		
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คลัังข้้อมููลสาธารณะ: ข้้อมููลเพื่่�อทุุกคน	

	 คลังัข้อ้มูลูสาธารณะ หรือื Data Commons เป็น็แนวคิดิที่่�น่า่สนใจ

ในการจัดัการข้อ้มูลูแบบเปิดิกว้้างและเป็น็ประชาธิปิไตย ลองนึกึภาพว่า่มันัเป็น็

เหมืือนสวนสาธารณะของข้้อมููล ที่่�ทุุกคนสามารถเข้้าไปใช้้และมีีส่่วนร่่วมได้้

	ข้ ้อดีีของคลัังข้้อมููลสาธารณะ คืือ	

	 1. ความเท่่าเทีียม: ทุุกคนสามารถเข้้าถึงึข้้อมูลูได้้ ไม่่ว่่าจะรวยหรือืจน	

	 2. การมีส่ี่วนร่่วมของชุมุชน: ผู้้�คนสามารถร่่วมกันัสร้้างและดูแูลข้้อมูลู	

	 3. ประโยชน์สาธารณะ: มุ่่�งเน้้นการใช้้ข้้อมูลูเพื่่�อประโยชน์ของส่่วนรวม	

	 4. ความยืดืหยุ่่�น: สามารถปรับัใช้ไ้ด้ก้ับักฎหมายและระบบการปกครอง

ที่่�หลากหลาย	

	ตั วอย่่างที่่�เราคุ้้�นเคย เช่่น Wikipedia สารานุุกรมออนไลน์์ที่่�ทุุกคน

สามารถแก้้ไขได้้ OpenStreetMap แผนที่่�ออนไลน์์ที่่�ผู้้� ใช้้สร้้างขึ้้�นเอง 

และ Wikidata ฐานข้้อมููลความรู้้�ที่่�มนุุษย์์และคอมพิิวเตอร์์อ่่านได้้	

	 คลังัข้อ้มูลูสาธารณะไม่่ได้เ้พิ่่�งเกิิดขึ้้�น มันัมีีบทบาทสำคััญในการพััฒนา

อิินเทอร์์เน็็ตมาตั้้�งแต่่ยุุค 90 แล้้ว และยัังคงเติิบโตอย่่างต่่อเนื่่�อง สิ่่�งสำคััญ คืือ 

คลัังข้้อมููลสาธารณะต้้องรัับประกัันความถููกต้้องของข้้อมููล ปกป้้องความเป็็น

ส่่วนตััวของผู้้�ให้้ข้้อมููล และมีีกฎการใช้้งานที่่�ชััดเจน บางครั้้�งอาจต้้องจำกััด

การเข้้าถึึงบางส่่วนเพื่่�อปกป้้องข้้อมููลที่่�ละเอีียดอ่่อน	

	 แนวคิิดนี้้�แสดงให้้เห็็นว่่า เราสามารถสร้้างระบบการจััดการข้้อมููล

ที่่�เปิดิกว้า้ง เป็น็ประโยชน์ต่อ่สาธารณะ และให้ทุ้กุคนมีสี่ว่นร่ว่มได้ ้ในยุคุที่่�ข้อ้มูลู

มีีความสำคััญมากขึ้้�นเรื่่�อย ๆ คลัังข้้อมููลสาธารณะอาจเป็็นทางออกที่่�ช่่วยให้้เรา

ใช้้ประโยชน์์จากข้้อมููลได้้อย่่างทั่่�วถึึงและเป็็นธรรมมากขึ้้�น	
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การทำงานร่่วมกัันของข้้อมููล พลัังแห่่งการแบ่่งปัันเพื่่�อประโยชน์์ส่่วนรวม	

	 การทำงานร่่วมกัันของข้้อมููล (Data Collaborative) เป็็นแนวคิิดใหม่่

ที่่�น่า่สนใจในการจัดัการและใช้ป้ระโยชน์จ์ากข้้อมูลูเพื่่�อสังัคม โดยเป็น็ความร่ว่ม

มืือระหว่่างภาครััฐและเอกชนในการแบ่่งปัันข้้อมููลเพื่่�อประโยชน์์สาธารณะ 

แตกต่่างจากการเปิิดเผยข้้อมููลทั่่�วไป เพราะรวมถึึงการแบ่่งปัันข้้อมููลที่่�อาจเป็็น

ความลัับหรืือมีีความละเอีียดอ่่อน เพื่่�อนำไปใช้้ในการวิิจััยหรืือกำหนดนโยบาย	

	ตั วอย่่างที่่�น่่าสนใจ เช่่น บริิษััทเรีียกรถส่่วนตััวแบ่่งปัันข้้อมููล

การเดิินทางเพื่่�อช่่วยวางแผนระบบขนส่่งของเมืือง หรืือองค์์กรต่่างๆ แบ่่งปััน

ข้้อมููลให้้สหประชาชาติิ เพื่่�อรัับมืือกัับภััยพิิ บััติิ  นอกจากนี้้�ยัังมีีองค์์กร

อย่่าง SharedStreets ที่่�พััฒนาซอฟต์์แวร์์เปิิดสำหรัับแลกเปลี่่�ยนข้้อมููล

ด้้านการขนส่่ง และ BrightHive ที่่�ให้้คำปรึึกษาด้้านกฎหมายและเครื่่�องมืื

อสำหรัับความร่่วมมืือด้้านข้้อมููล	

	 การทำงานร่่วมกัันของข้้อมููลทำหน้้าที่่�เป็็นผู้้�ดููแลข้้อมููลที่่�รัับผิิดชอบ 

เพื่่�อเพิ่่�มอำนาจให้้กัับสมาชิิกหรืือประชาชนในการแก้้ปััญหาสัังคม ภาคเอกชน

มัักเข้้าร่่วมด้้วยเหตุุผลด้้านรายได้้ การวิิจััย การปฏิิบััติิตามกฎระเบีียบ ชื่่�อเสีียง 

หรือืความรัับผิดิชอบต่่อสังัคม อย่า่งไรก็ต็าม ยังัมีขี้อ้กังัวลเรื่่�องความเป็็นส่ว่นตัวั 

ความยิินยอม และ ‘อคติิข้้อมููลขนาดใหญ่่’ ที่่�อาจเกิิดขึ้้�นเมื่่�อนำข้้อมููลไปใช้้ใน

บริิบทใหม่่	

	 แม้้จะมีีความท้้าทาย แต่่การทำงานร่่วมกัันของข้้อมููลมีีศัักยภาพ

ในการใช้้พลัังของข้้อมููลเพื่่�อแก้้ปััญหาสัังคมที่่�ซัับซ้้อน โดยสร้้างความร่่วมมืือ

ระหว่่างภาครััฐและเอกชน นำไปสู่่�นวััตกรรมและการพััฒนานโยบาย

ที่่�ดีขีึ้้�น ในอนาคต เราอาจเห็็นรูปูแบบนี้้�เป็น็วิธิีปีกติิในการใช้ข้้อ้มููลเพื่่�อประโยชน์

ส่่วนรวม	
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ตลาดข้้อมููล (Data Marketplace): การซื้้�อขายข้้อมููลในยุุคดิิจิิทััล		

	 ตลาดข้้อมููลเป็็นแนวคิิดที่่�น่่าสนใจในการจััดการข้้อมููลส่่วนบุุคคล

ในยุคุดิจิิทิัลั มันัเป็น็แพลตฟอร์ม์ที่่�ให้ผู้้้�ใช้ส้ามารถขายหรือืแลกเปลี่่�ยนข้อ้มููลของ

ตนเองเพื่่�อรัับบริิการหรืือผลประโยชน์์อื่่�นๆ แนวคิิดนี้้�เกิิดจากความตระหนัักว่่า

ข้้อมููลมีี “มููลค่่า” แต่่ยัังไม่่มีีวิิธีีที่่�ชััดเจนในการกำหนดราคาหรืือควบคุุม

การเข้้าถึึงข้้อมููล	

	 ประเด็็นสำคััญของตลาดข้้อมููล:	

	 1. การชดเชยให้้ผู้้�ใช้้: เหตุุใดผู้้�ใช้้ไม่่ควรได้้รัับค่่าตอบแทนจากข้้อมููล

ที่่�พวกเขาสร้้างบนแพลตฟอร์์มใหญ่่ๆ เช่่น Facebook หรืือ Instagram

	 2. ความโปร่่งใส: จะสร้้างระบบที่่�ทำงานร่่วมกัันได้้ระหว่่างหลาย

แพลตฟอร์์มและแสดงให้้เห็็นชััดเจนว่่าใครเป็็นเจ้้าของข้้อมููลอะไรได้้อย่่างไร	

	 3. อำนาจต่่อรอง: ผู้้�ใช้้สามารถรวมกลุ่่�มกัันเพื่่�อเพิ่่�มอำนาจต่่อรองได้้ 

เหมืือนกัับแนวคิิด “สหภาพข้้อมููล”	

	ตั วอย่่างที่่�น่่าสนใจ เช่่น Streamr ตลาดที่่�ช่่วยให้้ธุุรกิิจและบุุคคล

สามารถรวบรวมและขายข้้อมูลูแบบเรียีลไทม์อ์ย่า่งมีีจริยิธรรม และ Data Union 

ในสหรััฐอเมริิกา กลุ่่�มที่่�สนัับสนุุนให้้ประชาชนมีีสิิทธิิในการเป็็นเจ้้าของข้้อมููล

ส่่วนบุุคคลของตนเอง	

	 แนวคิดิตลาดข้อ้มูลูนี้้�เปิดิโอกาสให้ผู้้้�ใช้ม้ีสี่ว่นร่ว่มในการกำหนดมูลูค่า่

และการใช้้งานข้้อมููลของตนเองมากขึ้้�น แทนที่่�จะปล่่อยให้้บริิษััทใหญ่่ ๆ เป็็นผู้้�

ควบคุุมทั้้�งหมด อย่่างไรก็็ตาม ยัังมีีคำถามเกี่่�ยวกัับความเป็็นไปได้้ในทางปฏิิบััติิ 

ความปลอดภััย และผลกระทบทางจริิยธรรมที่่�ต้้องพิิจารณา		

	 ในอนาคต เราอาจเห็็นการพัฒันาของตลาดข้้อมูลูที่่�ให้ค้วามสำคััญกับั

ความโปร่่งใส การควบคุุมโดยผู้้�ใช้้ และการแบ่่งปัันผลประโยชน์์อย่่างเป็็นธรรม 

ซึ่่�งอาจเป็็นการเปลี่่�ยนแปลงครั้้�งสำคััญในวิิธีีที่่�เราจััดการกัับข้้อมููลส่่วนบุุคคล

ในยุุคดิิจิิทััล	
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4. ความท้้าทายความปลอดภััยไซเบอร์์ในเอเชีียตะวัันออกเฉีียงใต้้	
	 เอเชียีตะวันัออกเฉียีงใต้ก้ำลังัก้า้วเข้า้สู่่�ยุคุเศรษฐกิจิดิจิิทิัลัอย่า่งรวดเร็ว็ 

โดยเฉพาะในปีี 2022 ที่่�เทคโนโลยีีอย่า่งเมตาเวิริ์ส์ และ AI เข้า้มามีบีทบาทสำคััญ 

ส่่งผลให้้ธุุรกิิจออนไลน์์และการเงิินดิิจิิทััลเติิบโตอย่่างก้้าวกระโดด มีีการ

คาดการณ์์ว่่าเศรษฐกิจดิิจิิทััลของภููมิิภาคนี้้�จะมีีมููลค่่าสููงถึึง 1 ล้้านล้้านเหรีียญ

สหรัฐัภายในปี ี2030 การใช้ส้มาร์ท์โฟนในการซื้้�อขายสินิค้า้และบริกิารออนไลน์์

กลายเป็็นเรื่่�องปกติิ ทำให้้ธุรุกิิจต่่าง ๆ  สนใจเก็็บข้้อมููลลููกค้้าเพื่่�อนำไปใช้ป้ระโยชน์

ทางธุุรกิิจมากขึ้้�น	

	 ในขณะเดีียวกันั เราเห็็นการเกิิดขึ้้�นของ “ซููเปอร์์แอป” อย่่าง WeChat 

และ Alipay ที่่�ครองส่ว่นแบ่่งตลาดการชำระเงินิผ่า่นมือืถือืในเอเชียีถึงึ 95% รวม

ถึึงการขยายตััวของบริิษััทอย่่าง Grab และ Tencent ที่่�เริ่่�มต้้นจากบริิการ

เฉพาะทาง แต่่ขยายขอบเขตจนกลายเป็็นแพลตฟอร์์มที่่�ให้้บริิการหลากหลาย 

ปรากฏการณ์์นี้้�ทำให้้เส้้นแบ่่งระหว่่างอุุตสาหกรรมต่่าง ๆ  เริ่่�มเลืือนราง และเกิิด

การรวมศููนย์์ของข้้อมููลจำนวนมหาศาล	

	 แต่ก่ารเติบิโตอย่า่งรวดเร็ว็นี้้�ก็ม็าพร้อ้มกับัความเสี่่�ยงด้า้นความปลอดภัยั

ไซเบอร์์ที่่�เพิ่่�มขึ้้�น เราได้้เห็็นการละเมิิดข้้อมููลขนาดใหญ่่ในหลายประเทศ เช่่น 

ในมาเลเซียีที่่�ข้อ้มููลส่่วนบุุคคลของพลเมืืองกว่่า 13 ล้า้นคนถููกเปิิดเผย ในอิินโดนีีเซียี

ที่่�หมายเลขซิิมการ์์ดกว่่า 1 พัันล้้านหมายเลข ถููกขโมยและนำไปขายในเว็็บมืืด 

และในสิิงคโปร์์ที่่�ข้้อมููลบััญชีีผู้้�ใช้้จำนวนมากจากแพลตฟอร์์ม Carousell 

ถููกลัักลอบนำไปขาย	

	 สถานการณ์์เหล่่านี้้�ชี้้�ให้้เห็็นถึึงความจำเป็็นเร่่งด่่วนในการพััฒนา

กฎหมายและมาตรการรัักษาความปลอดภััยทางไซเบอร์์ที่่�เข้้มแข็็ง เพื่่�อปกป้้อง

ข้้อมููลส่่วนบุุคคลและสร้้างความเชื่่�อมั่่�นในเศรษฐกิิจดิิจิิทััลที่่�กำลัังเติิบโต

อย่่างรวดเร็็วในภููมิิภาคนี้้�	
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กิจิกรรม: ดูวูิดิีีโอ “การเปิิดเผยการแฮ็ก็: เคล็็ดลัับการค้้า” และอภิิปราย

ว่่าความเป็็นส่่วนตััวและการคุ้้�มครองข้้อมูลูเก่ี่�ยวข้้องกัับความปลอดภัยั

ทางไซเบอร์์และอาชญากรรมทางไซเบอร์์อย่่างไร	

	

		

 

          ที่่�มา: เดอะการ์์เดีียน, https://youtu.be/fbevmsPIYDk	

กฎหมายคุ้้�มครองข้้อมููล: เกราะป้้องกัันความเป็็นส่่วนตััวในยุุคดิิจิิทััล	

	 ในโลกยุคุดิจิิทิัลัที่่�ข้้อมูลูกลายเป็น็ทรัพัย์ส์ินิล้้ำค่า่ การปกป้อ้งความเป็น็

ส่่วนตััวของเราจึึงสำคััญกว่่าที่่�เคย นี่่�คืือเหตุุผลที่่�กฎหมายคุ้้�มครองข้้อมููลและ

ความปลอดภัยัทางไซเบอร์์ถูกูสร้้างขึ้้�น พวกมันัทำหน้้าที่่�เหมือืนเกราะป้้องกันัให้้กับั

ข้้อมูลูส่่วนบุคุคลของเรา ป้้องกันัไม่่ให้้ใครมาแอบดูู ขโมย หรือืทำลายได้้โดยง่่าย	

	 กฎหมายเหล่่านี้้�กำหนดมาตรการความปลอดภััยหลายอย่่าง เช่่น 

การเข้้ารหัสัข้้อมููล การใช้้นามแฝง การรักัษาความลับัของระบบ และการตรวจสอบ

ความปลอดภััยอย่า่งสม่่ำเสมอ นอกจากนี้้� ยังัมีแีผนรับัมือืเหตุฉุุกุเฉินิ เพื่่�อให้แ้น่ใ่จ

ว่า่ข้้อมููลของเราจะปลอดภััยแม้้ในยามวิิกฤต และถ้้ามีีอะไรผิิดปกติิเกิิดขึ้้�น กฎหมาย

ก็็บัังคัับให้้ผู้้�ดููแลระบบต้้องแจ้้งให้้เราทราบทัันทีี	

	ที่่ �สำคัญั กฎหมายยัังกำหนดบทลงโทษสำหรัับผู้้�ที่่�ละเมิดิความเป็็นส่่วนตัวั

ของเรา ไม่่ว่่าจะเป็็นคนดููแลระบบหรืือบุุคคลภายนอก นี่่�คืือวิิธีีที่่�ช่่วยให้้เรารู้้�สึึก

ปลอดภััยในการใช้้ชีีวิิตในโลกดิิจิิทััล แต่่ก็็อย่่าลืืมว่่า การป้้องกัันที่่�ดีีที่่�สุุดคืือการ

ระมััดระวัังตััวของเราเอง กฎหมายอาจเป็็นเกราะป้้องกััน แต่่เราต้้องเป็็นคนใช้้

มัันอย่่างชาญฉลาด	
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การแจ้้งเตืือนการละเมิิดข้้อมููลที่่�ได้้รัับคำสั่่�งจากกฎหมายในเอเชีีย

ตะวันัออกเฉียีงใต้้	

	 กฎหมายคุ้้�มครองข้้อมูลูในประเทศ SEA กำหนดภาระผููกพันั

ด้้านความปลอดภัยักัับผู้้�ควบคุุมข้้อมููลและผู้้�ประมวลผลเพื่่�อคุ้้�มครองข้้อมูลู

ส่่วนบุคุคลของเจ้้าของข้้อมูลู อย่่างไรก็ต็าม ไม่่ใช่่ว่่าทุกุประเทศในเอเชียี

ตะวัันออกเฉียีงใต้้ เช่่น มาเลเซียี จะกำหนดข้้อกำหนดบังัคับัเพื่่�อแจ้้งให้้

เจ้้าหน้้าที่่�และเจ้้าของข้้อมููลทราบถึึงการละเมิิดข้้อมููลในทุุกลัักษณะ 	

	 ในสิิงคโปร์์ องค์์กรต่่างๆ ได้้รัับการกระตุ้้�นให้้แจ้้งให้้

คณะกรรมการคุ้้�มครองข้อ้มูลูส่ว่นบุคุคล (PDPC) ทราบถึงึการละเมิดิ

ข้อ้มูลูที่่�อาจก่อ่ให้เ้กิดิความกัังวลของสาธารณชนหรืือก่อ่ให้เ้กิดิอันัตราย

ต่่อกลุ่่�มบุุคคล PDPC ได้้ระบุุความตั้้�งใจที่่�จะใช้้กรอบการแจ้้งเตืือ

นการละเมิิดข้้อมููลที่่�จำเป็็น	

	 ในฟิลิิปิปินิส์ ์ผู้้�กำกับัดูแูลจะต้อ้งได้ร้ับัแจ้ง้ภายใน 72 ชั่่�วโมง

หลัังจากได้้รัับข้้อมููลหรืือมีีข้้อสงสััยตามสมควรว่่ามีีการละเมิิดข้้อมููล

ส่่วนบุุคคลเกิิดขึ้้�น นอกจากนี้้� เจ้้าของข้้อมููลที่่�ได้้รัับผลกระทบจะต้้อง

ได้้รัับแจ้้งเหตุุการณ์์ดัังกล่่าวภายใน 72 ชั่่�วโมง	

	 ในประเทศไทย ผู้้�ควบคุุมข้้อมููลจะต้้องรายงานสำนัักงาน

คณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคลภายใน 72 ชั่่�วโมงหลัังจาก

ทราบถึงึการละเมิดิข้อ้มููลที่่�อาจกระทบต่อ่สิิทธิิและเสรีีภาพส่ว่นบุคุคล 

การละเมิิดข้้อมููลที่่�ก่่อให้้เกิิดอัันตรายต่่อสิิทธิิและเสรีีภาพส่่วนบุุคคล

จะต้้องถููกรายงานไปยัังเจ้้าของข้้อมููลโดยผู้้�ควบคุุมข้้อมููล	

	 ในอิินโดนีเีซียี ไม่ม่ีขี้อ้กำหนดการแจ้ง้เตือืนสำหรัับการละเมิิด

ข้้อมููล อย่่างไรก็็ตาม ผู้้�ให้้บริิการระบบอิิเล็็กทรอนิิกส์์จะต้้องแจ้้งให้้

เจ้้าของข้้อมููลทราบถึึงการละเมิิดพร้้อมเหตุุผลของการฝ่่าฝืืนภายใน

สิิบสี่่�วััน	

ที่่�มา: https://www.financierworldwide.com/the-eu-gdprs-impact-on-

asean-data-protection-law	
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การคุ้้�มครองผู้้�บริิโภคในยุุคเศรษฐกิิจดิิจิิทััล	

	 โลกออนไลน์์ทุุกวัันนี้้�เต็็มไปด้้วยบริิการฟรีที่่�น่่าดึึงดููด ไม่่ว่่าจะเป็็น

โซเชีียลมีีเดีียอย่่าง Facebook หรืือเครื่่�องมืือค้้นหาอย่่าง Google ที่่�กลายเป็็น

ส่่วนสำคััญของชีีวิิตประจำวัันและระบบการค้้าออนไลน์์ แต่่รู้้�หรืือไม่่ว่่า ทุุกครั้้�ง

ที่่�เราใช้้บริิการเหล่่านี้้� เราก็็กำลัังแลกข้้อมููลส่่วนตััวของเราไปโดยไม่่รู้้�ตััว	

	ธุ ุรกิิจต่่าง ๆ ใช้้ข้้อมููลที่่�เราทิ้้�งไว้้เพื่่�อโฆษณาสิินค้้าให้้ตรงใจเรามากขึ้้�น 

พวกเขาเก็็บข้้อมููลส่่วนตััว ตำแหน่่งที่่�อยู่่� ความชอบ ประวััติิการค้้นหา เครืือข่่าย

สัังคม รายชื่่�อติิดต่่อ และประวััติิการซื้้�อขายของเรา ทำให้้สามารถสร้้างโฆษณา

ที่่�เฉพาะเจาะจงสำหรัับแต่่ละคนได้้	

	 เทคโนโลยีีทำให้้การช็็อปปิ้้�งออนไลน์์ง่่ายขึ้้�นกว่่าที่่�เคย ลองนึึกภาพว่่า

คุุณสามารถสั่่�งซื้้�อของด้้วยเสีียงผ่่าน Alexa บนลำโพงอััจฉริิยะ Echo 

ของ Amazon หรืือแม้้แต่่เครื่่�องซัักผ้้าของคุุณก็็สามารถสั่่�งซื้้�อผงซัักฟอกใหม่่ให้้

โดยอััตโนมััติิเมื่่�อใกล้้หมด สะดวกจริิงๆ แต่่อย่่าลืืมว่่า ความสะดวกสบายเหล่่านี้้�

มาพร้้อมกัับการเก็็บข้้อมููลของเราอย่่างมหาศาล	

	 ระบบการเงิินก็็เปลี่่�ยนไปมาก ด้้วยบริิการอย่่าง PayPal และ Alipay 

ที่่�ทำให้้การชำระเงิินออนไลน์์ง่่ายและปลอดภััยขึ้้�น นอกจากนี้้� ยัังมีีนวััตกรรม 

FinTech ที่่�ทำให้้เกิิดธนาคารเสมืือน การให้้สิินเชื่่�อออนไลน์์ และการระดมทุุน

ผ่่าน “คลาวด์์”		

	ตั ัวอย่่างที่่�น่่าสนใจคืือ WeChat ในจีีน ที่่�รวมทุุกอย่่างไว้้ในแอปเดีียว 

ทั้้�งแชท จ่่ายเงิิน และช็็อปปิ้้�ง ทำให้้การใช้้จ่่ายง่่ายขึ้้�นมาก แต่่ก็็ต้้องแลกกัับการ

ให้้ข้้อมููลส่่วนตััวของเรามากขึ้้�นเช่่นกััน	

	ทุ ุกครั้้�งที่่�เราใช้้อิินเทอร์์เน็็ต เราทิ้้�ง “รอยเท้้าดิิจิิทััล” ไว้้ ข้้อมููลเหล่่านี้้�

ถูกูนำไปใช้เ้พื่่�อปรับัปรุงุบริกิาร แต่่บางครั้้�งก็็ถูกูใช้ใ้นทางที่่�เราควบคุุมไม่ไ่ด้้ หลาย

คนมองว่่าการให้้ข้้อมููลส่่วนตััวเป็็น “ความจำเป็็นที่่�หลีีกเลี่่�ยงไม่่ได้้” 

หากต้้องการใช้้บริิการออนไลน์์ โดยมัักไม่่สามารถเลืือกได้้ว่่าจะให้้ข้้อมููลใดบ้้าง 

และเมื่่�อให้้ข้้อมููลไปแล้้ว ก็็แทบไม่่มีีอำนาจควบคุุมการใช้้งานข้้อมููลนั้้�นอีีกต่่อไป	
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	 การคุ้้�มครองข้้อมููลและการกำกัับดููแลที่่�เหมาะสมจึึงเป็็นสิ่่�งสำคััญ

ในการปกป้้องผู้้�บริิโภคยุุคดิิจิิทััล เราอาจใช้้โปรแกรมตรวจสอบความน่่าเชื่่�อถืือ

ของเว็็บไซต์์หรืือแอปพลิิเคชัันก่่อนให้้ข้้อมููล และควรศึึกษาว่่าข้้อมููลของเราจะ

ถููกนำไปใช้้อย่่างไร	

การฉ้้อโกงเว็บ็ไซต์ COPYCAT	

	 ในเดืือนมีีนาคม 2018 หลัังจากการสอบสวนโดยทีีมงาน 

eCrime มาตรฐานการค้้าแห่่งชาติิของสหราชอาณาจักัร มีผีู้้�ถูกูตัดัสิิน

ว่่ามีีความผิิดและถููกตััดสิินจำคุุก 6 รายจากเว็็บไซต์์ปฏิิบััติิการที่่�

เลียีนแบบเว็บ็ไซต์์อย่่างเป็็นทางการของหน่่วยงานและหน่่วยงานภาครััฐ 

11 แห่่ง ผลลัพัธ์์ของเครื่่�องมือืค้้นหายังัได้้รับัการปรับัเปลี่่�ยนเพื่่�อทำให้้

เว็บ็ไซต์์ดูเูป็็นของแท้้มากขึ้้�น ผู้้�ฉ้อโกงจงใจหลอกลวงผู้้�บริโิภคหลายแสน

รายให้้จ่่ายเงิินแพงเกิินไปสำหรัับบริิการของรััฐบางรายการ รวมถึึง

หนัังสืือเดิินทางเล่่มใหม่่หรืือหนัังสืือเดิินทางเล่่มใหม่่ ใบขัับขี่่�และ

ค่่าธรรมเนียีมความแออััดของลอนดอน	

	 คนร้้ายยัังสร้้างเว็็บไซต์์ที่่�เลีียนแบบเว็็บไซต์์ขอวีีซ่่าอย่่าง

เป็็นทางการของประเทศอื่่�น ๆ (รวมถึึงสหรััฐอเมริิกาและตุุรกีี) 

ซึ่่�งนัักเดิินทางสามารถสมััครและชำระค่่าวีีซ่่าอิิเล็็กทรอนิิกส์์เพื่่�อ

เยี่่�ยมชมประเทศเหล่่านั้้�นได้้ ในทุุกกรณีี ไซต์์ต่่าง ๆ  เสนอมููลค่่าเพิ่่�มเติมิ

เพีียงเล็ก็น้้อยหรือืไม่่มีเีลยให้้กับัผู้้�บริโิภคที่่�ใช้้งานไซต์์เหล่่านั้้�น เชื่่�อกันั

ว่่านอกจากผู้้�บริิโภคในสหราชอาณาจัักรแล้้ว พลเมืืองอิินเดีีย ตุรุกีี และ

สหรัฐัอเมริกิายังัถูกูฉ้้อโกงอีีกด้้วย	

ที่่�มา:  NTS (2018), “Six sentenced for large copycat website fraud”, 

http://bit.ly/2p1gRFR.	
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กิจิกรรม: ดูวูิดิีีโอและอภิปิรายว่่าสิทิธิขิองผู้้�บริโิภคอาจเปล่ี่�ยนแปลง

ไปอย่่างไรในสภาพแวดล้้อมดิจิิิทัลั พวกเขายัังอภิปิรายว่่าการคุ้้�มครอง

ข้้อมููลและความเป็็นส่่วนตััวเกี่่�ยวข้้องกัับสิิทธิิผู้้�บริิโภคในขอบเขต

ดิจิิทิัลัอย่่างไร  	

สร้้างโลกดิจิิทิัลัที่่�ผู้้�บริโิภคไว้้วางใจได้้ (Consumers International)	

	         ที่่�มา: https://youtu.be/xRmj30iAMZM	
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5. ดิิจิิทััลเดืือด: คดีีระทึึกบนเส้้นด้้ายความเป็็นส่่วนตััว	

	ส่ วนนี้้�ให้้ภาพรวมของคดีีทางกฎหมายที่่�เกี่่�ยวข้้องกัับประเด็็นการ

คุ้้�มครองข้้อมููลและความเป็็นส่่วนตััวในโลกดิิจิิทััล	

	 การเป็็นสื่่�อกลางในการติิดต่่อกัับรััฐและการสร้้างความโปร่่งใส

ในกิิจการสาธารณะ	

	 ในคดีี Saket v. Union of India ศาลสููงบอมเบย์์ตััดสิินว่่ากระทรวง

ข้้อมููลข่่าวสารและการประชาสััมพัันธ์์ละเมิิดสิิทธิิความเป็็นส่่วนตััวของผู้้�ร้้อง 

โดยการเผยแพร่่ข้้อมููลส่่วนบุุคคลของผู้้�ร้องบนเว็บ็ไซต์์ของกระทรวงฯ เพื่่�อตอบสนอง

ต่่อคำขอข้้อมููล ศาลวิินิิจฉััยว่่าการเผยแพร่่ข้้อมููลดัังกล่่าวเป็็นการกระทำทีี

�ไม่่สมควรและก่่อให้้เกิิดความเสีียหายต่่อผู้้�ร้้อง อีีกทั้้�งยัังอาจส่่งผลให้้ผู้้�ร้้อง

รายอื่่�นในอนาคตไม่่กล้้ายื่่�นคำขอภายใต้้พระราชบััญญััติิสิิทธิิในข้้อมููลข่่าวสาร 

(the Right to Information Act) ค.ศ. 2005 เนื่่�องจากเกรงว่่าข้อ้มูลูส่ว่นบุคุคล

ของตนจะถููกเปิิดเผยในลัักษณะเดีียวกััน	

	 ระบบระบุุตััวตนสาธารณะ	

	 ในปีี 2021 ศาลสููงเคนยาได้้ตััดสิินคดีี Nubian Rights Forum and 

Others v. The Attorney General of Kenya โดยประกาศว่่าระบบ NIIMS 

(National Integrated Identity Management System) ซึ่่�งเป็็นระบบระบุุ

ตััวตนดิิจิิทััลแห่่งชาติิ เป็็นสิ่่�งที่่�ไม่่ชอบด้้วยกฎหมาย ศาลระบุุว่่าก่่อนนำระบบนี้้�

มาใช้้ ควรมีีการประเมิินผลกระทบด้้านการคุ้้�มครองข้้อมููลและสร้้างกรอบการ

กำกับัดูแูลที่่�เหมาะสม เพื่่�อลดความกังัวลเกี่่�ยวกับัการรักัษาความเป็น็ส่ว่นตัวัและ

การคุ้้�มครองข้้อมููลส่่วนบุุคคล	

	 แพลตฟอร์์มออนไลน์์และความเป็็นส่่วนตััวทางดิิจิิทััล Meta ถููกปรัับ

เป็็นเงิินทั้้�งสิ้้�น 390 ล้้านยููโรโดยคณะกรรมการคุ้้�มครองข้้อมููลของไอร์์แลนด์์ 

(Data Protection Commission: DPC) หลัังจากที่่�หน่่วยงานด้้านข้้อมููลของ

สหภาพยุุโรปปฏิิเสธข้อโต้้แย้้งของบริิษััทที่่�ว่่า ผู้้�ใช้้ยิินยอมที่่�จะรัับโฆษณาตาม

ข้อ้มูลูส่ว่นบุคุคลของพวกเขาเมื่่�อยอมรับัข้อ้กำหนดและเงื่่�อนไขของแพลตฟอร์์ม

โซเชียีลมีีเดีีย การรวบรวมโปรไฟล์ผู้้�ใช้ต้ามกิิจกรรมออนไลน์์เป็็นหััวใจสำคััญของ

โมเดลธุุรกิิจของ Facebook และ Instagra ช่่วยให้้ผู้้�ลงโฆษณาสามารถกำหนด

เป้า้หมายผู้้�ใช้ต้ามปััจจัยัต่า่งๆ เช่น่ ความสนใจ พฤติิกรรมผู้้�บริโิภค และภููมิศิาสตร์์  
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	 ในตอนแรก DPC สนับัสนุนุจุดุยืนืทางกฎหมายของ Meta ที่่�ว่า่ “สัญัญา” 

ไม่่ได้้ละเมิิด GDPR ของสหภาพยุุโรป แต่่ต่่อมาได้้ประกาศว่่าจำเป็็นต้้องปฏิิบััติิ

ตามคำแนะนำของคณะกรรมการคุ้้�มครองข้้อมูลูแห่่งยุโุรป ซึ่่�งประกอบด้้วยหน่่วย

งานด้้านความเป็็นส่่วนตััวของสหภาพยุุโรปทั้้�งหมด	

	 กลุ่่�มนัักเคลื่่�อนไหวด้้านความเป็็นส่่วนตััว Noyb (ย่่อมาจาก “none 

of your business” แปลว่า่ “ไม่่ใช่ธุุ่รกิจิของคุณุ”) ซึ่่�งกระตุ้้�นให้ม้ีกีารพิจิารณา

คดีีโดยการยื่่�นเรื่่�องร้้องเรีียนต่่อ Meta อธิิบายว่่า คำตััดสิินดัังกล่่าวเป็็

นผลกระทบทางการเงิิน “สำคััญ” ต่่อบริิษััท ซึ่่�งขึ้้�นอยู่่�กับการโฆษณาสำหรัับ 

98% ของรายได้้ 118 พัันล้้านดอลลาร์์ในปีี 2021 นัับจากนี้้�ไป ผู้้�ใช้้ Facebook 

และ Instagram ในสหภาพยุุโรปจะต้้องได้้รัับการขอให้้ยิินยอมให้้ใช้้ข้้อมููลส่่วน

บุุคคลเพื่่�อวััตถุุประสงค์์ในการโฆษณา เจ้้าของข้้อมููลจะต้้องได้้รัับตััวเลืือก 

“ใช่่หรืือไม่่ใช” และสามารถเปลี่่�ยนใจได้้ตลอดเวลา การตััดสิินใจนี้้�ใช้้กัับ

ผู้้�ลงโฆษณารายอื่่�นที่่�ต้้องได้้รัับความยิินยอมด้้วย	

	 การละเมิิดการคุ้้�มครองข้้อมููลโดยนายหน้้าข้้อมููล	

	 Privacy International ยื่่�นเรื่่�องร้้องเรีียนต่่อนายหน้้าข้้อมููลเจ็็ดราย 

(Acxiom, Oracle), บริิษััทเทคโนโลยีีโฆษณา (Criteo, Quantcast, Tapad) 

และหน่่วยงานอ้้างอิิงเครดิิต (Equifax, Experian) กัับหน่่วยงานคุ้้�มครองข้้อมููล

ในฝรั่่�งเศส ไอร์์แลนด์์ และสหราชอาณาจัักร โดยมีีวััตถุุประสงค์์คืือ “เปลี่่�ยน

พฤติิกรรมของนายหน้้าข้้อมููล บริิษััท AdTech และหน่่วยงานจััดอัันดัับเครดิิต

โดยการจำกััดการติิดตาม และการแบ่่งปัันข้้อมููลส่่วนบุุคคล ซึ่่�งจะช่่วยปรัับปรุุง

การปกป้้องความเป็็นส่่วนตััวสำหรัับผู้้�คนทั่่�วยุุโรป”	
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	 การใช้เ้ทคโนโลยีีจดจำใบหน้้าโดยหน่่วยงานบัังคัับใช้ก้ฎหมายและ

หน่่วยงานตุุลาการ	

	 StraLi (หน่่วยงานคลัังสมองในการดำเนิินคดีีเชิิงกลยุุทธ์์ของอิิตาลีี) 

กำลัังเตรีียมกลยุุทธ์์เพื่่�อท้้าทายการใช้เ้ทคโนโลยีีการจดจำใบหน้้าโดยหน่่วยงาน

บังัคัับใช้ก้ฎหมายและหน่่วยงานตุุลาการในอิิตาลีี แผนการฟ้อ้งคดีีคือื จะยกเว้น้

กฎหมายที่่�ประกาศใช้้เมื่่�อเดืือนธัันวาคม พ.ศ. 2564 กฎหมายนี้้�ระงัับการติิดตั้้�ง

และการใช้เ้ทคโนโลยีกีารจดจำใบหน้า้ในพื้้�นที่่�สาธารณะโดยทั้้�งภาครัฐัและเอกชน 

โดยได้้รัับการยกเว้้นให้้ใช้้ต่่อไปในกรณีีการป้้องกััน สืืบสวน ตรวจจัับ และ 

การดำเนิินคดีีอาญา	

	 การใช้้ข้้อมููลส่่วนบุุคคลโดยหน่่วยงานของรััฐ	

	 ศาลสููงแห่่งมลายาที่่�กััวลาลััมเปอร์์ตััดสิินว่่า อธิิบดีีกรมสรรพากร

ภายในประเทศ (Director General of Inland Revenue: DGIR) ไม่่สามารถ

ใช้้บทบััญญััติิของพระราชบััญญััติิภาษีีเงิินได้้ปีี 1967 (Income Tax Act: ITA) 

เพื่่�อหลีีกเลี่่�ยงการคุ้้�มครองที่่�ได้ร้ับัจาก พระราชบัญญัตัิคิุ้้�มครองข้้อมูลูส่ว่นบุุคคล 

พ.ศ. 2553 (Personal Data Protection Act:  PDPA) เพื่่�อดำเนิินการสำรวจ

ประมงเพื่่�อเก็็บข้้อมููลส่่วนบุุคคลของลููกค้้าที่่�ถืือครอง โดยธุุรกิิจที่่�ดำเนิินกิิจการ

ในฐานะผู้้�ใช้้ข้้อมููล บริิษััทผู้้�เสีียภาษีีได้้จััดทำโปรแกรมสมาชิิกให้้กัับลููกค้้า 

(customer loyalty program) โดยกำหนดให้ลู้กูค้า้ที่่�เข้า้ร่ว่มต้อ้งเปิดิเผยข้อ้มูลู

ส่่วนบุุคคลแก่่บริิษััท ทำให้้บริิษััทกลายเป็็นผู้้�ใช้้ข้้อมููลตาม PDPA DGIR ได้้ขอ

เข้า้ถึึงข้้อมููลส่่วนบุุคคลทั้้�งหมดที่่�บริิษัทัเก็็บไว้ ้โดยมีีเป้้าหมายที่่�จะเก็็บข้้อมููลนี้้�ไว้้

ในคลัังข้้อมููลของตนและใช้้เพื่่�อขยายฐานภาษีีของ IRB ในอนาคต การร้้องขอนี้้�

ไม่่ได้้เกี่่�ยวข้้องกัับการตรวจสอบหรืือสอบสวนบุุคคลใดโดยเฉพาะ แต่่เป็็น

ความต้อ้งการครอบคลุมุฐานข้อ้มูลูลูกูค้า้ทั้้�งหมดของบริษิัทั ซึ่่�งสะท้อ้นให้เ้ห็น็ถึงึ

ประเด็็นสำคััญเกี่่�ยวกัับการคุ้้�มครองข้้อมูลูส่ว่นบุุคคลและการใช้อ้ำนาจของหน่่วย

งานภาษีี	
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	 บริิษััทปฏิิเสธที่่�จะให้้ข้้อมููลส่่วนบุุคคลของลููกค้้าตามที่่� DGIR ร้้องขอ 

โดยอ้้างว่่าอำนาจของ DGIR  ในการเรีียกร้้องข้้อมููล ตลอดจนเป้้าหมายในการ

สืืบสวนและรวบรวมของ DGIR ไม่่สามารถแทนที่่�การป้้องกัันที่่� PDPA กำหนด

ไว้้ได้้ DGIR จึึงขอคำยืืนยัันจากกรรมาธิิการคุ้้�มครองข้้อมููลส่่วนบุุคคล/

รองกรรมาธิิการคุ้้�มครองข้้อมููลส่่วนบุุคคล (“กรรมาธิิการ PDP”) ว่่าอำนาจ

ของ DGIR ภายใต้้ ITA อาจเข้้ามาแทนที่่�การคุ้้�มครองที่่� PDPA กำหนดไว้้ 

เพื่่�ออนุุญาตให้้มีกีารสำรวจประมงเพื่่�อเก็็บข้อ้มูลูส่ว่นบุุคคล บริิษัทัคััดค้า้นจุุดยืนื

ของ DGIR โดยเขีียนจดหมายถึึงกรรมาธิิการ PDP ในที่่�สุุด กรรมาธิิการ PDP 

ก็เ็ห็็นด้้วยกัับ DGIR และออกคำตััดสิินโดยระบุุว่า่ DGIR สามารถใช้ ้ITA เพื่่�อหลีีก

เลี่่�ยงการคุ้้�มครองที่่� PDPA กำหนดในการส่่งคำขอแบบครอบคลุุมดัังกล่่าวสำหรัับ

ข้้อมููลส่่วนบุุคคลจากผู้้�เสีียภาษีี (นั่่�นคืือ ลููกค้้า) โดยไม่่ได้้รัับความยิินยอมจาก

พวกเขา (“คำวิินิิจฉััยของกรรมาธิิการ PDP”)	

	 บริิษััทยื่่�นพิิจารณาคดีีในศาลสููงโดยฟ้้องร้้องกรรมาธิิการ PDP และ 

DGIR เพื่่�อยกเลิิกคำตััดสิินของกรรมาธิิการ PDP โดยอ้้างว่่าตนละเมิิดมาตรการ

ป้้องกัันของ PDPA ศาลสููงเห็็นด้้วยกัับบริิษััทและอนุุญาตให้้มีีการอุุทธรณ์์

เพื่่�อตรวจสอบการพิิจารณาคดีี ดัังนั้้�นจึึงทำให้้คำตััดสิินของกรรมาธิิการ PDP 

เป็น็โมฆะ เหนือืสิ่่�งอื่่�นใด ศาลสูงูตัดัสินิว่า่ DGIR ผูกูพันัตามบทบัญัญัตัิขิอง PDPA 

ที่่�จะคุ้้�มครองข้้อมููลส่่วนบุุคคล นอกจากนี้้� ศาลยัังระบุุข้้อกำหนดทางกฎหมายที่่�

เกี่่�ยวข้้องซึ่่�งจะต้้องทำให้้เสร็็จสิ้้�นก่่อนที่่� DGIR จะขอข้้อมูลูส่ว่นบุุคคลจากบริิษัทั

	 สิิทธิิของเจ้้าของข้้อมููลในการไม่่อยู่่�ภายใต้้การตััดสิินใจโดยการ

ประมวลผลอััตโนมััติิเพีียงอย่่างเดีียว	

	 กรณีีหนึ่่�งของ Uber ล่่าสุุดอาศััยเฉพาะมาตรา 22 GDPR ซึ่่�งระบุุว่่า

บุุคคล “มีีสิิทธิิที่่�จะไม่่อยู่่�ภายใต้้การตััดสิินใจโดยอาศััยการประมวลผลอััตโนมััติิ

เพียีงอย่่างเดีียว รวมถึึงการจััดทำโปรไฟล์ ซึ่่�งก่่อให้้เกิิดผลทางกฎหมายที่่�เกี่่�ยวข้้อง

กัับเจ้้าของข้้อมููล หรืือส่่งผลกระทบอย่่างมีีนััยสำคััญต่่อเจ้้าของข้้อมููลในทำนอง

เดีียวกััน” ผู้้�สมััครขอให้้ศาลแขวงอััมสเตอร์์ดััมวิิเคราะห์์ Mastermind ซึ่่�งเป็็น

โปรแกรมตรวจจัับการฉ้้อโกงที่่�ซัับซ้้อนของ Uber ผู้้�ขัับขี่่� Uber ในสหราช

อาณาจัักรและโปรตุุเกสอ้้างว่่า พวกเขาถููกไล่่ออกโดยอััลกอริิทึึมต่่อต้้าน
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การฉ้้อโกงของบริษิัทั โดยใช้ม้าตรการป้อ้งกััน GDPR ต่อ่การตัดัสิินใจแบบอัตัโนมัตัิิ 

ผู้้�สมััครอ้้างว่่าอััลกอริิทึึมที่่� Uber ใช้้นั้้�นเป็็นแบบอััตโนมััติิทั้้�งหมด (ไม่่มีีการ

แทรกแซงของมนุุษย์์) และส่่งผลให้้งานของพวกเขากัับ Uber สิ้้�นสุุดลง โดยไม่่

ให้้โอกาสพวกเขาในการท้้าทายการตััดสิินใจ 	

	วั ตถุุประสงค์์ที่่�ระบุุไว้้ของ Mastermind คืือการช่่วยเหลืือ Uber 

ในการตรวจสอบแพลตฟอร์์มของตนอย่่างมีีประสิิทธิิภาพ คดีีดัังกล่่าวอ้้างว่่า 

Uber ล้้มเหลวในการแสดงให้้เห็็นว่่าพนัักงานมีีความรู้้�เพีียงพอเกี่่�ยวกัับข้้อมููล

ที่่�ป้้อนเข้้าระบบเพื่่�อสู้้�กับการฉ้้อโกงอย่่าง Mastermind เพื่่�อจะได้้คาดการณ์์

ผลลััพธ์์ หรืืออธิิบายการตััดสิินของอััลกอริิทึึม นอกจากนี้้�ยัังระบุุด้้วยว่่า 

Uber จำเป็็นต้้องให้้ข้้อมููลที่่�แม่่นยำแก่่ผู้้�ขัับขี่่�เกี่่�ยวกัับการละเมิิดที่่�ถููกกล่่าวหา 

ตามคำร้้องเรีียน จดหมายแจ้้งการปิิดใช้้งานของ Uber ส่่วนใหญ่่เป็็นจดหมาย

ทั่่�วไปและละเว้้นข้้อมููลเกี่่�ยวกัับการฉ้้อโกงที่่�ถููกกล่่าวหา นอกจากนี้้� ผู้้�ขัับขี่่�

ไม่่ได้้รัับโอกาสปฏิิเสธข้้อกล่่าวหาดัังกล่่าว	

	 ศาลแขวงในอััมสเตอร์์ดัมัสั่่�งให้้ Uber คืนืสถานะผู้้�ขับัขี่่�ที่่�ถูกูอัลักอริิทึมึ

ของบริิษััทยุุติิการทำงานอย่่างไม่่ถููกต้้อง นอกจากนี้้�ยัังสั่่�งให้้ Uber ชดเชย

ความเสีียหายให้้กัับผู้้�ขัับขี่่�มากกว่่า 100,000 ยููโร	

	 การจััดทำโพรไฟล์โดยการตััดสินิใจอััตโนมััติ ิ(Automated Decision 

Making - ADM)	

	 ในปีี 2018 หน่่วยงานคุ้้�มครองข้้อมููลส่่วนบุุคคลของอิิตาลีี (Garante) 

พบว่่าผู้้�ควบคุุมข้้อมููลแห่่งหนึ่่�งละเมิิดกฎหมายคุ้้�มครองข้้อมููลของประเทศ 

โดยเสนออััตราค่่าบริิการแบบส่่วนตััวให้้กัับลููกค้้าบริิการแบ่่งปัันรถยนต์์ตาม

พฤติกิรรมและลัักษณะที่่�สังัเกตได้้ ในกระบวนการทางปกครอง จำเลยโต้แ้ย้้งว่า่

ไม่่มีีการ “จััดหมวดหมู่่�” ผู้้�ใช้้บริิการ เนื่่�องจากข้้อมููลที่่�ใช้้กำหนดค่่าธรรมเนีียม

ไม่่ได้้เชื่่�อมโยงกัับบุุคคลโดยตรง อย่่างไรก็็ตาม หน่่วยงานคุ้้�มครองข้้อมููลปฏิิเสธ

ข้้อโต้้แย้้งนี้้� โดยพบว่่ามีีการประมวลผลข้้อมููลส่่วนบุุคคลอย่่างชััดเจน เป็็นการ

ประมวลผลแบบอััตโนมััติิทั้้�งหมด และมีีวััตถุุประสงค์์เพื่่�อ กำหนดโปรไฟล์์หรืือ

บุุคลิิกของบุุคคล หรืือวิิเคราะห์์พฤติิกรรมหรืือทางเลืือกในการบริิโภค ในเดืือน

พฤศจิิกายน 2021 ศาลฎีีกาอิิตาลีี (Corte Suprema de Cassazione) ยืืนยััน

คำตัดัสินินี้้� ส่ง่ผลให้ม้ีกีารปรับัทางปกครอง 60,000 ยูโูร ในกระบวนการอุทุธรณ์์
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ศาลฎีีกาเห็็นด้้วยกัับ Garante เนื่่�องจากวิินิิจฉััยว่่าการประมวลผลข้้อมููล

ส่่วนบุุคคลโดยใช้้อััลกอริิทึึมเพื่่�อกำหนดอััตราส่่วนบุุคคลถืือเป็็นการทำโปรไฟล์ 

แม้ว้่า่ข้อ้มูลูนั้้�นจะไม่ถู่กูเก็บ็ไว้โ้ดยผู้้�ควบคุมุหรือืไม่ส่ามารถระบุตุัวัตนของเจ้า้ของ

ข้้อมููลได้้ก็็ตาม	

6.  การฟ้้องคดีีเชิิงยุุทธศาสตร์์ความเป็็นส่่วนตััว	

	 การฟ้อ้งคดีีเชิงิยุุทธศาสตร์์ หรืือที่่�เรียีกว่่าการดำเนิินคดีีแบบหวัังสร้้าง

ผลกระทบ เป็็นวิิธีีการที่่�น่่าสนใจในการผลักดัันการเปลี่่�ยนแปลงทางสัังคม 

โดยเฉพาะในประเด็็นความเป็็นส่่วนตััวทางดิิจิิทััล แทนที่่�จะเป็็นเพีียงการชนะ

คดีีในศาล วิิธีีการนี้้�มุ่่�งหวัังที่่�จะสร้้างผลกระทบในวงกว้้างต่่อสัังคมและนโยบาย

	จุ ดเด่่นของการฟ้้องคดีีเชิิงยุุทธศาสตร์์ คืือ สร้้างความตระหนัักรู้้�ให้้

สาธารณชน ส่่งเสริิมสิิทธิิของกลุ่่�มชายขอบ กดดัันให้้รััฐบาลแก้้ไขกฎหมาย และ

ผลัักดัันการคุ้้�มครองสิิทธิิความเป็็นส่่วนตััวและการคุ้้�มครองข้้อมููล	

	 ในด้้านความเป็็นส่่วนตััวทางดิิจิิทััล การฟ้้องคดีีเชิิงยุุทธศาสตร์์มััก

มุ่่�งเน้น้ที่่�การจำกัดัสิทิธิคิวามเป็น็ส่ว่นตัวัที่่�ไม่เ่ป็น็ธรรม การเข้า้ถึงึข้อ้มูลู เสรีภีาพ

ในการแสดงออก การชุุมนุุม และการสมาคมในสภาพแวดล้้อมดิิจิิทััล	

	ตั ัวอย่่างน่่าสนใจคืือคดีี Amabhungane Center for Investigative 

Journalism NPC and Others v. Minister of Justice and Correctional 

Services and Others ในแอฟริิกาใต้้ ที่่�ท้้าทายกฎหมายสอดแนมของประเทศ 

โดยหวัังจะนำไปสู่่�การปฏิิรููปกฎหมายทั้้�งระบบ	

	 อย่่างไรก็ต็าม การฟ้้องคดีีเชิงิยุทุธศาสตร์์ก็็มีคีวามท้้าทาย เพราะค่่าใช้้จ่่าย

สููงผลลััพธ์์ไม่่แน่่นอน และอาจส่่งผลเสีียต่่อชื่่�อเสีียงหากไม่่ประสบความสำเร็็จ	

	 การจะประสบความสำเร็็จได้้ ต้้องอาศััยความร่่วมมืือจากหลายฝ่่าย 

ทั้้�งทนายความ นัักเคลื่่�อนไหวด้้านสิิทธิิมนุุษยชน นัักวิิชาการ องค์์กรภาค

ประชาสัังคม และผู้้�เชี่่�ยวชาญในด้้านต่่าง ๆ	
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	 แม้จ้ะมีคีวามเสี่่�ยง แต่่หากทำสำเร็จ็ การฟ้อ้งคดีเีชิงิยุทุธศาสตร์ส์ามารถ

นำประเด็็นสำคััญเข้้าสู่่�การรัับรู้้�ของสาธารณชน และนำไปสู่่�การเปลี่่�ยนแปลง

กฎหมายและสังัคมในวงกว้า้ง โดยเฉพาะในยุคุที่่�ความเป็น็ส่่วนตััวทางดิจิิทิัลักำลังั

เป็็นประเด็็นร้้อนแรง วิิธีีการนี้้�จึึงเป็็นเครื่่�องมืือสำคััญในการปกป้้องสิิทธิิของ

ประชาชนในโลกออนไลน์์ตััวอย่่างการฟ้้องคดีีเชิิงยุุทธศาสตร์์ความเป็็นส่่วนตััว

ที่่�ประสบความสำเร็็จ	

	 ตััวอย่่าง การฟ้้องคดีีเชิิงยุุทธศาสตร์์ความเป็็นส่่วนตััวท่ี่�ประสบ

ความสำเร็็จ	 	

	 ศาลรััฐธรรมนููญของแอฟริกาใต้้พบว่่าบทบััญญััติิหลายประการของ

พระราชบััญญััติิข้้อมููลที่่�เกี่่�ยวข้้อง (RICA) ขััดต่่อรััฐธรรมนููญ นอกจากนี้้�ยัังพบว่่า

รััฐ (ศููนย์์สื่่�อสารแห่่งชาติิ) มีีความผิิดในการดำเนิินการสอดแนมมวลชนและ

สกััดกั้้�นสััญญาณจากต่่างประเทศโดยผิิดกฎหมาย ศููนย์์ Amabhungane 

ยื่่�นฟ้้องคดีนีี้้�ในข้อ้หาวารสารศาสตร์เ์ชิงิสืบืสวน  ในปี ี2017 โดยโต้แ้ย้ง้รัฐัธรรมนูญู

ของ RICA	

	 ในประเทศเคนยา ศาลสููงประกาศว่่ากระบวนการรวบรวมและเผยแพร่่

ข้้อมููลของระบบ ID ไบโอเมตริิกซ์์ Huduma นั้้�นขััดต่่อรััฐธรรมนููญ ศาลเห็็นว่่า

พระราชบัญญััติิคุ้้�มครองข้้อมููลปีี 2019 ควรมีีผลย้้อนหลัังกัับการเปิิดตััวระบบ

ของรััฐบาลที่่�เริ่่�มในปีี 2020	

	 ในเดืือนเมษายน 2018 สมาคมบล็็อกเกอร์์แห่่งเคนยา (BAKE) ได้้ยื่่�น

คำร้้องคััดค้้านพระราชบััญญััติิการใช้้คอมพิิวเตอร์์ในทางที่่�ผิิดและอาชญากรรม

ทางคอมพิิวเตอร์์ปีี 2018 โดยอ้้างว่่าละเมิิด ละเมิิด และคุุกคามเสรีีภาพ

ขั้้�นพื้้�นฐานที่่�รัับรองโดย Bill of Rights ของเคนยาปีี 2010 ถููกท้้าทายเนื่่�องจาก

ฝ่่าฝืืนหลัักประกัันตามรััฐธรรมนููญเกี่่�ยวกัับเสรีีภาพในการแสดงความคิิดเห็็น 

เสรีีภาพในการแสดงออก เสรีีภาพสื่่�อ ความปลอดภััยของบุุคคล สิิทธิิในความ

เป็น็ส่่วนตััว สิทิธิิในทรััพย์์สินิ และสิิทธิิในการได้้รับัการพิิจารณาคดีีอย่่างยุุติธิรรม 

ในคำพิิพากษาที่่�ออกเมื่่�อวัันที่่� 29 พฤษภาคม 2561 ผู้้�พิิพากษารัับรองคำร้้อง

ของ BAKE เป็็นเรื่่�องเร่่งด่่วน และสั่่�งให้้ผู้้�ถููกร้้องต้้องตอบกลัับอย่่างรวดเร็็ว 

มีีคำสั่่�งระงัับการใช้้บัังคัับชั่่�วคราว ในที่่�สุุดมาตรการชั่่�วคราวนี้้� ก็็ถููกยกเลิิก
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และปฏิิเสธโดยศาลสููง ซึ่่�งถืือว่่าพระราชบัญญััติิทั้้�งหมดถููกต้้องตามกฎหมาย 

นอกจากนี้้� ศาลยัังตััดสิินว่่าพระราชบัญญััติิ 26 มาตราที่่� BAKE โต้้แย้้งนั้้�

นเป็น็รัฐัธรรมนููญ แม้้ว่า่มาตรการชั่่�วคราวเดิิมที่่�ระงับัการกระทำดัังกล่่าวถือืเป็น็

ก้า้วไปในทิศิทางที่่�ถูกูต้อ้ง แต่่คำตัดัสินิของศาลสูงูที่่�จะสนับัสนุนุกฎหมายดังักล่่าว

ถืือเป็็นอุุปสรรคสำหรัับการเคลื่่�อนไหวด้้านสิิทธิิดิิจิิทััลในเคนยา	
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กิจิกรรม: อ่่านข้้อความด้้านล่่างว่่าเทคโนโลยีีการจดจำใบหน้้าสามารถ

ละเมิิดสิิทธิิความเป็็นส่่วนตััวและดููวิิดีีโอได้้อย่่างไร หารืือเก่ี่�ยวกัับ

เทคโนโลยีีการจดจำใบหน้้าและความเสี่่�ยงที่่�สามารถดำเนิินคดีี

ภายใต้้กฎหมายคุ้้�มครองข้้อมูลูและความเป็็นส่่วนตัวั  	

	 เดืือนพฤษภาคมปีี 2020 สหภาพเสรีภีาพพลเรือืนอเมริกิันั 

(ACLU) ได้้ยื่่�นฟ้้อง ในนามขององค์์กรที่่�เป็็นตัวัแทนของเหยื่่�อการละเมิดิ

ในครอบครัวั ผู้้�อพยพผิดิกฎหมาย และผู้้�ให้้บริกิารทางเพศ องค์์กรดังั

กล่่าวกล่่าวหาว่่า Clearview ซึ่่�งเป็็นบริิษัทัเทคโนโลยีีที่่�พัฒันาเทคโนโลยีี

การจดจำใบหน้้า ฝ่่าฝืืนกฎหมาย Biometric Information Privacy 

Act (BIPA) ของรััฐอิลิลินิอยส์์ ซึ่่�งเป็็นกฎหมายของรััฐที่่�ป้้องกัันไม่่ให้้ธุรุกิจิ

เชิงิพาณิิชย์ใช้้ประโยชน์จากตััวระบุุทางกายภาพของพลเมืือง รวมถึึง

การทำแผนที่่�ใบหน้้าด้้วยคอมพิิวเตอร์์โดยไม่่ได้้รัับความยิินยอม

	 คำร้้องเรียีนถููกยื่่�นต่่อศาลรััฐอิลลิินอยส์์ในชิิคาโก หลัังจากที่่�

นิวิยอร์์กไทมส์์เปิิดเผยเมื่่�อเดือืนมกราคม 2020 ว่่า Clearview กำลััง

พัฒันาระบบติิดตามและเฝ้้าระวัังที่่�ใช้้ตัวัระบุุไบโอเมตริิกซ์์ เทคโนโลยีี

การจดจำใบหน้้าทำให้้ Clearview สามารถพิิมพ์์ใบหน้้าได้้มากกว่่า 

3 พัันล้้านใบหน้้าจากภาพถ่่ายบนเว็บ็	

	 การเข้้าถึงึข้้อมูลูนี้้�จัดัทำโดย Clearview ให้้กับัองค์์กรเอกชน 

ผู้้�ร่่ำรวย และองค์์กรบังัคับัใช้้กฎหมายของรัฐับาลกลาง รัฐั และท้้องถิ่่�น 

ธุรุกิจิยืนืยันัว่่าการใช้้ฐานข้้อมูลูขนาดใหญ่่นี้้�สามารถระบุบุุคุคลได้้ทันัทีี

ด้้วยความแม่่นยำที่่�ไม่่มีใีครเทียีบได้้ ช่่วยให้้สามารถสอดแนมอเมริกิันั

จากระยะไกลได้้ภายใต้้ปฏิิบัตัิกิารที่่�เป็็นความลัับ	

	 BIPA กำหนดว่่าธุุรกิิจที่่�รวบรวม จับัภาพ หรืือได้้รับัข้้อมููลระบุุ

ตัวัตนทางชีวีมิิติจิากผู้้�อยู่่�อาศัยัในรัฐัอิลิลินิอยส์์ เช่่น ลายนิ้้�วมือื ใบหน้้า 

หรือืการสแกนม่่านตา จะต้้องแจ้้งให้้บุคุคลนั้้�นทราบก่่อน และได้้รับัความ

ยินิยอมเป็็นลายลักัษณ์์อักัษร เนื่่�องจากข้้อเท็จ็จริงิที่่�ว่่าการบังัคับัให้้ได้้

มาซึ่่�งตัวัระบุไุบโอเมตริกิซ์์ที่่�ไม่่เปลี่่�ยนรูปูนั้้�นก่่อให้้เกิดิอันัตรายต่่อความ

ปลอดภััย ความเป็็นส่่วนตััว และความปลอดภััยของบุุคคลมากกว่่า
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การจับัตัวัระบุอุื่่�นๆ เช่่น ชื่่�อและที่่�อยู่่� และการบันัทึึกใบหน้้าของบุคุคล 

ซึ่่�งเทีียบได้้กับัการสร้้างโปรไฟล์ DNA ของพวกเขาจากสารพัันธุุกรรม

ที่่�หลั่่�งลงบนขวดน้้ำอย่่างหลีกีเลี่่�ยงไม่่ได้้ แต่่แตกต่่างจากการตีพีิมิพ์์หรือื

การส่่งภาพถ่่าย ถือืเป็็นพฤติกิรรม ไม่่ใช่่คำพูดู และอยู่่�ภายใต้้กฎหมาย

อย่่างชอบธรรม Clearview ไม่่ปฏิิบัตัิติาม BIPA ซึ่่�งลิิดรอนสิทิธิคิวาม

เป็็นส่่วนตัวัของพลเมือืงอิลิลินิอยส์์หลายคน	

	 คดีนีี้้�เป็็นคดีแีรกที่่�มุ่่�งเน้้นไปที่่�ความเสียีหายที่่�เทคโนโลยีขีอง 

Clearview จะก่่อให้้เกิดิต่่อผู้้�รอดชีีวิติจากการล่่วงละเมิิดทางเพศและ

ในบ้้าน ผู้้�อพยพที่่�ไม่่มีเีอกสาร ชุมุชนคนผิวิสี ีและสมาชิกิของประชากร

กลุ่่�มเปราะบางอื่่�นๆ สมาชิิก ลูกูค้้า และผู้้�เข้้าร่่วมโปรแกรมขององค์์กร

โจทก์์ถูกูพิิมพ์์ใบหน้้าโดย Clearview โดยไม่่ได้้รับัความยิินยอม และ

ต้้องเผชิิญกัับผลกระทบร้้ายแรงที่่�สุุดจากโปรแกรมติิดตามตรวจสอบ

ที่่�ไม่่มีใีครเทียีบได้้ของ Clearview	

	 11 พฤษภาคม 2022 หลัังจากที่่�ทั้้�งสองฝ่่ายเจรจาข้้อตกลง

ยุตุิคิดี ีศาลได้้อนุมุัตัิคิำสั่่�งยินิยอมให้้ยกฟ้้องเรื่่�องนี้้� องค์์ประกอบพื้้�นฐาน

ของข้้อตกลงดังักล่่าวได้้ห้้ามการดำเนินิงานของ Clearview ไม่่เพียีงแต่่

ในรััฐอิลลิินอยส์์เท่่านั้้�น แต่่ยัังทั่่�วทั้้�งสหรััฐอเมริิกา โดยห้้ามไม่่ให้้ 

Clearview เข้้าถึึงฐานข้้อมูลู faceprint ขององค์์กรเอกชนอย่่างถาวร 

นอกจากนี้้� บริษิัทัถูกูห้้ามเป็็นเวลาห้้าปีีในการขายการเข้้าถึงึฐานข้้อมูลู

ของบริษัิัทให้้กับัหน่่วยงานใดๆ ในรััฐอิลิลินิอยส์์ รวมถึึงหน่่วยงานของ

รัฐัและเทศบาล	

	

	

   	            ที่่�มา: https://youtu.be/s44EFtBoRxY	
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   	         ที่่�มา: https://youtu.be/cc0dqW2HCRc	

7. คำถามท้้ายตอน	
	อ่ ่านเนื้้�อหาในตอนที่่� 1, 2 และ 3 และร่่างประเด็็นข้้อเท็็จจริิง และ

กฎหมายที่่�สำคััญ (3 ชั่่�วโมง)	

	 ในปี ี2020 บีเีจ (“โจทก์”์) ถูกูจับักุมุและถูกูตั้้�งข้อ้หาทางอาญาในข้อ้หา

ลหุุโทษ 2 คดีี แต่่ไม่่เคยถููกดำเนิินคดีีเลย ต่่อจากนั้้�นบีีเจร้้องขอให้้ลบประวััติิ

อาชญากรรมของเขา ซึ่่�งหมายความว่า่บันัทึกึอย่า่งเป็น็ทางการถูกูทำลายหรือืไม่่

สามารถเข้า้ถึงึได้ ้อย่า่งไรก็็ตาม เหตุุการณ์์เหล่า่นี้้�ได้ร้ับัการรายงานโดยหนัังสือืพิมิพ์์

ท้้องถิ่่�นในหน้้ารายงานข่่าวเกี่่�ยวกัับตำรวจ และทำให้้ยัังคงมีีข้้อมููลออนไลน

ผ่า่นการค้น้หาของ Google ซึ่่�งโจทก์ต์้อ้งการลบออก บีเีจได้ย้ื่่�นฟ้อ้ง Media Inc. 

ซึ่่�งเป็น็สื่่�อมวลชนของมาเลเซียีซึ่่�งมีสีำนักังานใหญ่ใ่นกรุงุกัวัลาลััมเปอร์์ (“จำเลย”) 

จำเลยยื่่�นคำร้้องให้้ยกฟ้้อง คุุณในฐานะผู้้�พิิพากษาต้้องตััดสิินใจว่่าโจทก์์มีีสิิทธิิที่่�

จะถููกลืืมหรืือไม่่ คุุณจะตััดสิินคดีีอย่่างไร โปรดอธิิบาย 	
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ตอนที่่� 4  มุมุมอง 5 ประเทศอาเซีียนกับัการจัดัการความเป็็นส่่วนตัวั
	 เคยสงสััยไหมว่่าทำไมแอปพลิิเคชัันบางตััวถึึงใช้้ได้้ในไทย แต่่ใช้้ไม่่ได้้

ในเวียีดนาม? หรือืทำไมบริษิัทัใหญ่่ๆ  ถึงึต้อ้งมีเีซิริ์ฟ์เวอร์แ์ยกสำหรับัแต่ล่ะประเทศ

ในอาเซีียน? 	

	 เนื้้�อหาตอนนี้้�จะพาคุุณทััวร์์กฎหมาย 5 ประเทศอาเซีียน ดููว่่าแต่่ละ

ประเทศมีีวิธิีปีกป้้องข้้อมููลประชาชนแตกต่่างกัันอย่่างไร เรียีนรู้้�ว่าทำไมอิินโดนีีเซียี

ถึงึได้ช้ื่่�อว่า่เข้ม้งวดเรื่่�องโซเชียีลมีเีดียี และทำไมฟิลิิปิปิินส์ถ์ึงึได้ฉ้ายา “ศูนูย์ก์ลาง 

BPO” ของภููมิิภาค	

	 สิ่่�งที่่�จะได้้เรีียนรู้้�:	

	 1. เจาะลึกึ 5 ประเทศ: ดููว่่าแต่่ละประเทศมีีกฎหมายและนโยบายอะไรบ้้าง	

	 2. รู้้�จัักสิิทธิิของคุุณ: เข้้าใจว่่าคุุณมีีสิิทธิิอะไรบ้้างในแต่่ละประเทศ	

	 3. เรียีนรู้้�จากคดีดีังั: ดูกูรณีศีึกึษาที่่�ทำให้เ้กิดิการเปลี่่�ยนแปลงในแต่ล่ะ

ประเทศ	

	 4. เข้า้ใจความแตกต่า่ง: เปรียีบเทียีบจุดุเด่น่จุดุด้อ้ยของแต่ล่ะประเทศ

	 หลัังจบตอนนี้้� คุุณอาจจะกลายเป็็น “ผู้้�เชี่่�ยวชาญกฎหมายข้้อมููล

ส่ว่นบุคุคลอาเซีียน” ที่่�พร้อ้มจะเข้า้ใจความซับัซ้อ้นของกฎหมายในภูมูิภิาค และ

รู้้�วิิธีีปกป้้องสิิทธิิของตััวเองไม่่ว่่าจะอยู่่�ที่่�ไหนในอาเซีียน	
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กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลในอาเซีียน: เปรีียบเทีียบ 5 ประเทศ	

	 ในส่่วนนี้้�จะพาทุุกคนไปสำรวจกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

ใน 5 ประเทศอาเซียีนเพื่่�อให้้เห็น็ว่่าแต่่ละประเทศมีีกฎหมายที่่�เหมือืนหรือืต่่างกันั

อย่่างไร 	

	 1. อินิโดนีีเซีีย: ยัักษ์์ใหญ่่แห่่งข้้อมููลกับัความท้้าทายในการบังัคับัใช้้	

	สิ ทธิิความเป็็นส่่วนตััวในอิินโดนีีเซีีย: เมื่่�อรััฐธรรมนููญไม่่พููดตรง ๆ

	คุ ณเคยสงสััยไหมว่่าความเป็็นส่่วนตััวของคุุณในอิินโดนีีเซีียได้้รัับการ

คุ้้�มครองอย่่างไร? เรื่่�องนี้้�น่่าสนใจมาก เพราะแม้้แต่่รััฐธรรมนููญของประเทศก็็ยััง

ไม่่ได้้พููดถึึง “ความเป็็นส่่วนตััว” ตรง ๆ	

	 แต่่อย่่าเพิ่่�งตกใจไป เพราะมีีมาตราลัับ ๆ ที่่�ช่่วยคุ้้�มครองเราอยู่่� คืือ	

	 • มาตรา 28(g) พููดถึึงสิิทธิิที่่�จะมีี “ศัักดิ์์�ศรีี” และ “รู้้�สึึกปลอดภััย” 

(ฟัังดููคุ้้�นๆ กัับความเป็็นส่่วนตััวไหมล่่ะ?) และ	

	 • มาตรา 28(f) บอกว่่าเรามีีสิิทธิิสื่่�อสารและรัับข้้อมููล (แต่่ไม่่ได้้บอกว่่า

ใครจะแอบดููได้้ไหมนะ)	

	รั ัฐธรรมนููญอิินโดนีีเซีีย มาตรา 28 (g) ระบุุว่่า “ทุุกคนมีีสิิทธิิที่่�จะได้้

รัับการคุ้้�มครองตนเอง ครอบครััว เกีียรติิยศ ศัักดิ์์�ศรีี และทรััพย์์สิิน ภายใต้้การ

ควบคุมุของตน และมีีสิิทธิทิี่่�จะรู้้�สึกึปลอดภัยัและได้ร้ับัการคุ้้�มครองจากภัยัคุกุคาม

ความกลััวในการทำหรืือไม่่ทำบางสิ่่�ง ซึ่่ �งเป็็นสิิทธิิมนุุษยชน” และมาตรา 28(f) 

ระบุุว่า่ “ทุกุคนมีีสิิทธิิในการสื่่�อสารและได้้รับัข้อมููล เพื่่�อพััฒนาตนเองและสภาพ

แวดล้้อมทางสัังคม  รวมทั้้�งมีีสิิทธิิในการแสวงหา ได้้รัับ ค รอบครอง เก็็บรัักษา 

ประมวลผล และส่่งต่่อข้้อมููลโดยใช้้ทุุกประเภทของช่่องทางที่่�มีีอยู่่�”	

	 แม้้ว่่ามาตราเหล่่านี้้�ไม่่ได้้ใช้้คำว่่า “ความเป็็นส่่วนตััว” โดยตรง 

แต่่ก็็สามารถตีีความได้้ว่่าให้้การคุ้้�มครองสิิทธิิความเป็็นส่่วนตััวในทางอ้้อม 

โดยเฉพาะอย่่างยิ่่�งการกล่่าวถึึงศัักดิ์์�ศรีี ความปลอดภััย และสิิทธิิในการสื่่�อสาร

และจััดการข้้อมููล		

	 นอกจากนี้้� อิินโดนีีเซีียยัังเข้้าร่่วมสนธิิสััญญาสิิทธิิมนุุษยชนระดัับโลก

หลายฉบับ เช่่น UDHR, ICCPR และปฏิิญญาสิิทธิิมนุุษยชนอาเซีียน เรีียกว่่า

เป็็นการเซ็็นสััญญาคุ้้�มครองความเป็็นส่่วนตััวแบบอ้้อมๆ นั่่�นเอง	
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	 เมื่่�อความเป็็นส่่วนตััวมาถึึงยุุคดิิจิทิัลั อินิโดนีีเซียีเพิ่่�งออกกฎหมายใหม่่

เอี่่�ยมชื่่�อ Personal Data Protection (PDP) ที่่�จะมาคุ้้�มครองข้้อมููลส่่วนตััว

โดยเฉพาะ กฎหมายนี้้�จะเริ่่�มใช้จ้ริงิๆ ในเดืือนตุลุาคม 2024 โดยอิงิมาจาก GDPR 

ของสหภาพยุุโรป (เรีียกว่่าเอาของดีีมาใช้้เลยทีีเดีียว!)	

	ก่ อนหน้้านี้้� การคุ้้�มครองข้้อมููลในอิินโดนีีเซีียเหมืือนจิ๊๊�กซอว์์ที่่�กระจััด

กระจาย มีีกฎเล็็กกฎน้้อยอยู่่�ในกฎหมายหลายฉบัับ แต่่ตอนนี้้� PDP จะมารวม

ทุุกอย่่างเข้้าด้้วยกััน	

	 แล้้ว PDP คุ้้�มครองใครบ้้าง ? กฎหมายนี้้�ครอบคลุุมกว้้างมาก ไม่่ว่่า

คุุณจะเป็็นคนธรรมดาอย่่างเราๆ หรืือบริิษััทใหญ่่โต หรืือหน่่วยงานรััฐ (แม้้แต่่ 

NGO ที่่�ได้เ้งินิจากรััฐก็ร็วมอยู่่�ด้วย) หรืือบริษิัทัต่า่งชาติิที่่�เก็บ็ข้อ้มูลูคนอินิโดนีเีซียี 

เรีียกว่่าใครก็็ตามที่่�ยุ่่�งกัับข้้อมููลส่่วนตััวของคนอิินโดนีีเซีีย ต้้องระวัังตััวกััน	
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ความเป็็นส่่วนตัวัออนไลน์์ในอิินโดนีีเซีีย: จากวิิกฤตสู่่�การปฏิริูปู		

	อิ นโดนีีเซีียเผชิญกัับปััญหาการรั่่�วไหลของข้้อมููลครั้้�งใหญ่่

หลายครั้้�งในปีี 2021 ไม่่ว่่าจะเป็็นการละเมิดิข้้อมูลูประกันัสุขุภาพแห่่งชาติิ 

การรั่่�วไหลของบัตัรแจ้้งเตือืนสุขุภาพอิเิล็ก็ทรอนิิกส์์ และการโจมตีีเว็บ็ไซต์์

ของหน่่วยงานไซเบอร์์และการเข้้ารหัสัแห่่งชาติ	ิ

	 แต่่เรื่่�องที่่�ทำให้้ทุุกคนตกใจที่่�สุุดคืือ การที่่�แฮกเกอร์์นามว่่า 

Bjorka ขายข้้อมููลซิิมการ์์ดถึึง 3 พัันล้้านรายการ! (มากกว่่าประชากร

อินิโดนีเีซียีซะอีกี) Bjorka ไม่่หยุดุแค่่นั้้�น เขายังัเปิิดเผยบันัทึกึการสื่่�อสาร

ลัับระหว่่างประธานาธิิบดีีและหน่่วยข่่าวกรอง และข้้อมููลติิดต่่อและ

ประวัตัิกิารฉีดีวัคัซีนีของนักัการเมืืองดังั 	

	 เหตุุการณ์์เหล่่านี้้�ชี้้�ให้้เห็็นว่่าความปลอดภััยทางไซเบอร์์ของ

อิินโดนีีเซีียยัังไม่่แข็็งแกร่่งพอ แต่่ก็็มีีข่่าวดีี ในปีี 2022 อิินโดนีีเซีียออก

กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล (PDP) ฉบัับใหม่่ เพื่่�อสร้้างกรอ

บการทำงานที่่�ครอบคลุุมมากขึ้้�น อย่่างไรก็ต็าม ยังัไม่่มีกีฎเกณฑ์์เฉพาะเกี่่�ยว

กับัคุกุกี้้�และข้้อมููลตำแหน่่ง ตราบใดที่่�ไม่่สามารถระบุุตัวัตนได้้ ก็ย็ังัใช้้งาน

ได้้อยู่่� 	

	ทั้้ �งหมดนี้้�แสดงให้้เห็น็ว่่าอินิโดนีเีซียีกำลังัพยายามปรับัปรุงุความ

ปลอดภัยัทางไซเบอร์์ แต่่ก็ย็ังัมีอีีกีหลายอย่่างที่่�ต้้องทำเพื่่�อปกป้้องข้้อมูลูของ

ประชาชน โดยเฉพาะเมื่่�อเศรษฐกิจิดิจิิทิัลัของประเทศคาดว่่าจะเติบิโตถึงึ 

146 พัันล้้านดอลลาร์์ในปีี 2568! 	

	คุ ณคิดิว่่าอินิโดนีเีซียีควรทำอะไรเพิ่่�มเติมิเพื่่�อปกป้้องความเป็็น

ส่่วนตัวัออนไลน์์ของประชาชน ?	
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	 การคุ้้�มครองข้้อมููลส่่วนบุุคคล: PDP อิินโดนีีเซีีย	

	 กฎหมาย PDP ของอิินโดนีีเซีียครอบคลุุมทุุกขั้้�นตอนการจััดการ

ข้้อมููลส่่วนบุุคคล ตั้้�งแต่่การรวบรวม วิิเคราะห์์ จััดเก็็บ แก้้ไข เผยแพร่่ ไปจนถึึง

การลบทิ้้�ง โดยมีคีวามคล้า้ยคลึงึกับั GDPR ของสหภาพยุโุรป กฎหมายนี้้�วางหลักั

การสำคัญัในการประมวลผลข้อ้มููล 6 ประการ ได้แ้ก่่ ความยิินยอม ภาระผูกูพััน

ตามสััญญา ภาระผููกพัันทางกฎหมาย ผลประโยชน์สำคััญสาธารณประโยชน์ 

และประโยชน์์โดยชอบด้้วยกฎหมาย	

	 ในแง่่การปฏิิบััติิ กฎหมายเน้้นย้้ำให้้การเก็็บรวบรวมข้้อมููลต้้องทำ

อย่่างมีีจริิยธรรมและถููกกฎหมาย โดยได้้รัับความยิินยอมจากเจ้้าของข้้อมููล 

การประมวลผลต้อ้งทำตามวัตัถุปุระสงค์ท์ี่่�กำหนดและคุ้้�มครองสิทิธิขิองเจ้า้ของ

ข้้อมููล ข้้อมููลที่่�เก็็บต้้องถููกต้้อง ครบถ้้วน และเป็็นปััจจุุบััน พร้้อมทั้้�งมีีการรัักษา

ความปลอดภััยจากการใช้้งานที่่�ไม่่ได้้รัับอนุุญาต		

	ก่ อนการประมวลผล ต้อ้งแจ้ง้วัตัถุปุระสงค์แ์ละกิจิกรรมที่่�เกี่่�ยวข้อ้งให้้

เจ้้าของข้้อมููลทราบ และเมื่่�อหมดความจำเป็็น ข้้อมููลต้้องถููกทำลายหรืือลบทิ้้�ง 

เว้น้แต่่จะมีกีฎหมายกำหนดให้้เก็บ็รักัษาไว้ ้ทั้้�งหมดนี้้�ดำเนิินการด้ว้ยความรัับผิดิ

ชอบและโปร่่งใส เพื่่�อสร้้างความเชื่่�อมั่่�นในการคุ้้�มครองข้้อมููลส่่วนบุุคคลของ

ประชาชนอิินโดนีีเซีีย ในยุุคที่่�ข้้อมููลดิิจิิทััลมีีความสำคััญมากขึ้้�นเรื่่�อย ๆ	

	 กฎหมาย PDP อิินโดนีีเซีีย คุ้้� มครองข้้อมููลส่่วนบุุคคลแบบเข้้มข้้น

	 PDP ของอิินโดนีีเซีียไม่่ได้้แค่่วางหลัักการกว้้างๆ แต่่ยัังมีีข้้อกำหนดที่่�

ละเอีียดและเข้้มงวดสำหรัับผู้้�ควบคุุมข้้อมููล โดยมีีจุุดเด่่นสำคััญดัังนี้้�:	

	 1. การบัันทึึกข้้อมููล: ผู้้�ควบคุุมข้้อมููลต้้องเก็็บบัันทึึกการประมวลผล

อย่่างละเอีียด ยกเว้้นภาคการเงิินที่่�มีีข้้อยกเว้้นพิิเศษ	

	 2. เทคโนโลยีจีดจำใบหน้้า: มีข้ี้อกำหนดพิเิศษสำหรับัการใช้้เทคโนโลยีนีี้้� 

เพื่่�อป้้องกัันการละเมิิดความเป็็นส่่วนตััว	

	 3. ข้้อมููลส่่วนบุุคคลเฉพาะ: มีีการคุ้้�มครองเป็็นพิิเศษสำหรัับข้้อมููล

ประเภทนี้้� ซึ่่�งรวมถึึงข้้อมููลของเด็็กและข้้อมููลทางการเงิิน	

	 4. การตอบสนองต่อ่คำขอ: องค์ก์รต้อ้งตอบสนองต่อ่คำขอของเจ้า้ของ

ข้้อมููล เช่่น การขอเข้้าถึึง แก้้ไข หรืือจำกััดข้้อมููล ภายในเวลาเพีียง 72 ชั่่�วโมง
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	 ความแตกต่่างระหว่่างกฎหมาย PDP และ GDPR	

	 แม้้ว่่ากฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล (PDP) ของอิินโดนีีเซีียจะได้้

แรงบัันดาลใจมาจาก GDPR ของสหภาพยุุโรป แต่่ก็็มีีการปรัับแต่่งให้้เหมาะสม

กัับสภาพแวดล้้อมของประเทศ ความแตกต่่างที่่�สำคััญมีีดัังนี้้�:	

	 1. การยกเว้้นภาคการเงิิน: PDP ไม่่ครอบคลุุมภาคการเงิินซึ่่�งต่่าง

จาก GDPR ที่่�บัังคัับใช้้กัับทุุกภาคส่่วน	

	 2. การบัันทึึกข้้อมููลที่่�ละเอีียดยิ่่�งขึ้้�น: PDP กำหนดให้้บัันทึึกกิิจกรรม

การประมวลผลข้้อมููลอย่่างละเอีียด มากกว่่าที่่� GDPR กำหนด	

	 3. การควบคุมุเทคโนโลยีจีดจำใบหน้า้: PDP มีขี้อ้กำหนดเฉพาะสำหรับั

เทคโนโลยีีนี้้� ในขณะที่่� GDPR ไม่่ได้้กล่่าวถึึงโดยตรง	

	 4. นิิยามข้้อมููลละเอีียดอ่่อน: PDP รวมข้้อมููลทางการเงิินและข้้อมููล

ของเด็็กเป็็นข้้อมููลละเอีียดอ่่อน ต่่างจาก GDPR	

	 5. ระยะเวลาตอบสนองต่่อคำขอ: PDP กำหนดให้้ตอบสนองภายใน 

72 ชั่่�วโมง ซึ่่�งเร็็วกว่่า GDPR ที่่�ให้้เวลา 1 เดืือน	

	 ความแตกต่่างเหล่่านี้้�แสดงให้้เห็็นว่่าอิินโดนีีเซีียไม่่ได้้เพีียงแค่่คััดลอก 

GDPR มาใช้้ แต่่ได้้พิิจารณาถึึงความต้้องการเฉพาะของประเทศ โดยเน้้นการ

คุ้้�มครองสิิทธิิของประชาชนในยุุคดิิจิิทััลอย่่างเข้้มแข็็ง และตอบสนองต่่อความ

ท้้าทายด้้านความปลอดภััยของข้้อมููลที่่�เกิิดขึ้้�นในประเทศ	
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กิจิกรรม: อภิปิรายว่่ากฎหมาย PDP ควบคุมุเทคโนโลยีีการจดจำใบหน้้า

และผลกระทบต่่อการคุ้้�มครองข้้อมููลอย่่างไร พวกเขาจะทำอะไรที่่�

แตกต่่างออกไปหากพวกเขาเป็็นผู้้�ควบคุมุ?		

	 มาตรา 17 ของกฎหมาย PDP กำหนดว่่าผู้้�ควบคุมุที่่�ใช้้เทคโนโลยีี

การจดจำใบหน้้าหรืือติิดตั้้�งอุุปกรณ์์ประมวลผลข้้อมููลภาพในพื้้�นที่่�สาธารณะ 

สามารถทำได้้เพีียงเพื่่�อความปลอดภััย การหลีีกเลี่่�ยงภััยพิิบััติิ หรืือ

การวิิเคราะห์์ข้้อมููลการจราจรเท่่านั้้�น นอกจากนี้้� องค์์กรจะต้้องแจ้้งให้้

สาธารณชนทราบว่่ามีกีารใช้้งานเทคโนโลยีนีี้้�ในพื้้�นที่่�ที่่�พวกเขาวางอุปุกรณ์์

ไว้้ อย่่างไรก็ต็าม กฎเหล่่านี้้�ใช้้ไม่่ได้้กัับการบังัคับัใช้้กฎหมายหรือืการป้้องกันั

การกระทำผิดิทางอาญา	

ที่่�มา: https://fpf.org/blog/indonesias-personal-data-protection-bill-over-

view-key-takeaways-and-context/	

	 นโยบายและความริิเริ่่�มของภาคส่่วนต่่าง ๆ	

	อิ นโดนีเีซียีไม่่ได้้พึ่่�งพาเพียีงกฎหมาย PDP เท่่านั้้�น แต่ย่ังัมีีการคุ้้�มครอง

ข้้อมููลส่่วนบุุคคลในภาคส่่วนเฉพาะอีีกด้้วย โดยเฉพาะในภาคโทรคมนาคมและ

ภาคข้้อมููลสาธารณะ ในภาคโทรคมนาคม กฎหมายฉบับที่่� 36 ปีี 1999

(แก้้ไขในปีี 2020) ให้้ความคุ้้�มครองข้้อมููลที่่�ส่่งผ่่านเครืือข่่ายโทรคมนาคม

ทุุกประเภท โดยผู้้�ให้้บริิการมีีหน้้าที่่�รัักษาความลัับของข้้อมููลที่่�ผู้้�ใช้้ส่่งหรืือ

รัับผ่่านเครืือข่่าย		

	ส่ ่วนในภาคข้้อมููลสาธารณะ กฎหมายฉบัับที่่� 14 ปีี 2551 ห้้ามองค์์กร

สาธารณะเปิดิเผยข้อ้มููลที่่�เกี่่�ยวข้อ้งกับัสิทิธิสิ่ว่นบุคุคล โดยเฉพาะข้อ้มูลูอ่อ่นไหว 

เช่่น ประวััติิครอบครััว ประวััติิทางการแพทย์์และจิิตวิิทยา ข้้อมููลทางการเงิิน 

บัันทึึกการประเมิินความสามารถ และประวััติิการศึึกษา การมีีกฎหมายเฉพาะ

สำหรัับแต่่ละภาคส่่วนนี้้�สะท้้อนให้้เห็็นถึึงความพยายามของอิินโดนีีเซีียในการ

สร้า้งระบบคุ้้�มครองข้้อมููลส่่วนบุุคคลที่่�ครอบคลุุมและเข้ม้แข็ง็ โดยคำนึึงถึึงลัักษณะ

เฉพาะของแต่่ละภาคส่่วนและความสำคััญของความเป็็นส่่วนตััวในยุุคดิิจิิทััล	
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	 ในภาคการธนาคารและตลาดทุุนของอิินโดนีีเซีีย การคุ้้�มครองข้้อมููล

ส่่วนบุุคคลได้้รัับความสำคััญเป็็นพิิเศษ กฎหมายการธนาคารฉบัับที่่� 7 ปีี 1992 

(แก้้ไขล่่าสุุดในปีี 2020) และกฎหมายตลาดทุุนฉบัับที่่� 8 ปีี 1995 เป็็นเสาหลััก

ในการควบคุมุความเป็น็ส่ว่นตัวัของข้อ้มูลูในภาคส่ว่นนี้้� โดยครอบคลุมุทั้้�งข้อ้มูลู

ส่่วนบุุคคลและข้้อมููลธุุรกิิจ	

	 หนึ่่�งในมาตรการสำคัญัคือื การกำหนดให้ห้น่ว่ยงานบริกิารทางการเงินิ

ต้้องได้้รัับการอนุุมััติิล่่วงหน้้าก่่อนที่่�จะถ่่ายโอนข้้อมููลลููกค้้า ไม่่ว่่าจะเป็็นการจััด

ตั้้�งศููนย์์ข้้อมููลหรืือการประมวลผลข้้อมููลนอกประเทศอิินโดนีีเซีีย ซึ่่�งสะท้้อนถึึง

ความระมััดระวัังในการปกป้้องข้้อมููลทางการเงิินของประชาชน	

	 เมื่่�อกฎหมาย PDP มีีผลบัังคัับใช้้ กฎหมายเหล่่านี้้�จะยัังคงมีีผลเฉพาะ

ในส่่วนที่่�สอดคล้้องกัับ PDP เท่่านั้้�น นอกจากนี้้� ยัังมีีการคาดการณ์์ว่่าจะมีีการ

ออกกฎระเบีียบเพิ่่�มเติิมเพื่่�อให้้สอดคล้้องกัับ PDP	

	 การกำกัับดููแล การตรวจสอบ และถ่่วงดุุล	

	 การกำกัับดูแูลการสอดแนมของรััฐ แม้้อินิโดนีเีซียีจะมีคีวามก้า้วหน้า้

ในการคุ้้�มครองข้้อมููลส่่วนบุุคคลในหลายภาคส่่วน แต่่ยัังมีีช่่องว่่างสำคััญในการ

ควบคุุมการสอดแนมของรััฐ ปััจจุุบััน ไม่่มีีหน่่วยงานกำกัับดููแลเฉพาะหรืือหลััก

เกณฑ์ท์ี่่�ชัดัเจนสำหรับัการอนุญุาตให้ส้อดแนม แต่ล่ะหน่ว่ยงานสามารถเริ่่�มการ

เฝ้้าระวัังได้้ตามดุุลยพิินิิจ โดยไม่่มีีข้้อจำกััดด้้านระยะเวลาที่่�ชััดเจน การติิดตาม

สามารถขยายเวลาได้้จาก 30 วัันเป็็น 6 เดืือน และอาจต่่อเวลาได้้อีีกโดยไม่่มีี

กำหนด นอกจากนี้้� ในกรณีีฉุุกเฉิิน รััฐบาลสามารถตรวจสอบการสื่่�อสารได้้โดย

ไม่่ต้้องขออนุุญาตศาล	

	 สถานการณ์์นี้้�ส่่งผลให้้ประชาชนขาดความโปร่่งใสและการเข้้าถึึง

กระบวนการยุตุิธิรรมที่่�เหมาะสม ซึ่่�งอาจนำไปสู่่�การละเมิดิสิทิธิคิวามเป็น็ส่ว่นตัวั

โดยไม่่จำเป็็น เพื่่�อแก้้ไขปััญหานี้้� อิินโดนีีเซีียจำเป็็นต้้องปรัับปรุุงกฎหมาย โดย

จัดัตั้้�งหน่ว่ยงานกำกับัดูแูลอิสิระ กำหนดหลักัเกณฑ์ท์ี่่�ชัดัเจนสำหรับัการอนุญุาต

ให้้สอดแนม กำหนดข้้อจำกััดด้้านระยะเวลาที่่�เหมาะสม และเพิ่่�มการตรวจสอบ

ทางกฎหมายสำหรัับการใช้้อำนาจในกรณีีฉุุกเฉิิน การปรัับปรุุงเหล่่านี้้�จะช่่วย

สร้้างสมดุุลที่่�ดีีขึ้้�นระหว่่างความมั่่�นคงของชาติิและการคุ้้�มครองสิิทธิิความเป็็น

ส่ว่นตััวของประชาชน ซึ่่�งเป็็นสิ่่�งสำคััญในการรัักษาความไว้ว้างใจของสาธารณชน 

และส่่งเสริิมหลัักนิิติิธรรมในยุุคดิิจิิทััล		
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	อิ นโดนีีเซีียมีีกรอบกฎหมายที่่�ซัับซ้้อนเกี่่�ยวกัับการสอดแนมและการ

คุ้้�มครองความเป็็นส่่วนตััว โดยมีีการผสมผสานระหว่่างการรัับรองสิิทธิิและการ

ให้้อำนาจแก่่รััฐ 	

	 กฤษฎีีกาของสภาที่่�ปรึึกษาปีี 1998 (TAP MPR) เลขที่่� 17/MPR/1998 

(The 1998 Decree of the Consultative Assembly (TAP MPR) No. 17/

MPR/1998) คุ้้�มครองเสรีีภาพในการแสดงออก การสมาคม และการสื่่�อสาร 

แต่่ไม่่ได้้รัับรองความเป็็นส่่วนตััวอย่่างชััดแจ้้งว่่าเป็็นสิิทธิิ และภายใต้้กฎหมาย

ฉบัับที่่� 39 ปีี 1999 อิินโดนีีเซีียมีีหน้้าที่่�เคารพและปฏิิบััติิตามปฏิิญญาสากล

ว่่าด้้วยสิิทธิิมนุุษยชนและสนธิิสััญญาสิิทธิิมนุุษยชนระหว่่างประเทศอื่่� นๆ 

ซึ่่�งขยายออกไปแล้้วจะรัับประกัันสิิทธิิในความเป็็นส่่วนตััวของมาตรา 12	

	 กฎหมายโทรคมนาคมฉบัับที่่� 36 ปีี 1999 ให้้อำนาจรััฐในการควบคุุม

ภาคการสื่่�อสารอย่่างกว้้างขวาง โดยกำหนดให้้ผู้้�ให้้บริิการต้้องบัันทึึกการใช้บ้ริิการ

และอาจต้้องเปิิดเผยข้้อมููลเพื่่�อกระบวนการยุุติิธรรมทางอาญา กฎกระทรวง

ปีี 2549 ยัังอำนวยความสะดวกในการเข้้าถึึงเครืือข่่ายโทรคมนาคมโดย

หน่่วยงานบัังคัับใช้้กฎหมายโดยตรง	

	 กฎหมายว่่าด้้วยข้้อมูลูและธุรุกรรมทางอิเิล็ก็ทรอนิกิส์์ (The Electronic 

Information and TrAactions: EIT) พยายามสร้า้งสมดุลุโดยกำหนดให้ร้ัฐับาล

ออกกฎระเบียีบควบคุมุการดักัฟััง และห้้ามการใช้้ข้้อมูลูส่่วนบุคุคลโดยไม่่ได้้รับัอนุญุาต	

	 กฎหมายข่่าวกรองแห่่งรััฐอิินโดนีีเซีียปีี 2011 เป็็นอีีกหนึ่่�งบทบััญญััติิ

สำคััญที่่�ส่่งผลกระทบต่่อความสมดุุลระหว่่างความมั่่�นคงของชาติิและสิิทธิิ

ส่ว่นบุคุคลของประชาชน กฎหมายนี้้�ให้อ้ำนาจอย่่างกว้า้งขวางแก่่สำนักัข่า่วกรอง

แห่่งรััฐอิินโดนีีเซีีย (BIN) ในการดำเนิินการเพื่่�อปกป้้องผลประโยชน์์และ

ความมั่่�นคงของชาติิ ประเด็็นสำคััญของกฎหมายนี้้� ได้้แก่่ 	

	 1. ขอบเขตอำนาจที่่�กว้้างขวาง BIN ได้้รัับอำนาจในการป้้องกัันและ

ต่อ่สู้้�กับั “ความพยายาม การทำงาน กิจิกรรมข่า่วกรอง และ/หรือืฝ่่ายตรงข้า้ม” 

ที่่�อาจเป็็นภััยต่่อชาติิ		

	 2. การตรวจสอบการสื่่�อสาร อำนาจนี้้�อาจรวมถึึงการตรวจสอบการ

สื่่�อสารของประชาชน ซึ่่�งสร้้างความกัังวลเกี่่�ยวกัับการละเมิิดความเป็็นส่่วนตััว
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	 3. การคััดค้้านจากภาคประชาสัังคม กลุ่่�มประชาสัังคมในอิินโดนีีเซีีย

ได้แ้สดงความไม่เ่ห็็นด้้วยกับัมาตรการเหล่า่นี้้� สะท้้อนถึงึความกังัวลของสาธารณชน

ต่่อการใช้้อำนาจที่่�อาจเกิินขอบเขต	

	 4. การประกาศใช้้ท่่ามกลางการคััดค้้าน แม้้จะมีีเสีียงคััดค้้าน 

แต่่กฎหมายนี้้�ก็็ยัังถููกประกาศใช้้ ซึ่่�งอาจบ่่งชี้้�ถึึงความไม่่สมดุุลระหว่่างอำนาจรััฐ

และเสีียงของประชาชน	

	 ความพยายามในการปรัับปรุุงกฎหมายเกี่่�ยวกัับการสอดแนมและ

ความเป็็นส่่วนตััวในอิินโดนีีเซีีย ตั้้�งแต่่ปีี 2557 เป็็นต้้นมา อิินโดนีีเซีีย

ได้้แสดงให้้เห็็นถึึงความพยายามอย่่างต่่อเนื่่�องในการปรัับปรุุงกรอบกฎหมาย

เกี่่�ยวกัับการสอดแนมและความเป็็นส่่วนตััว รััฐสภาได้้เสนอร่่างกฎหมายหลาย

ฉบับั เช่น่ ร่า่งพระราชบัญัญัตัิวิ่า่ด้ว้ยกระบวนการสกัดักั้้�น การให้ค้วามช่ว่ยเหลือื

ทางกฎหมายร่่วมกััน และการคุ้้�มครองข้้อมููลส่่วนบุุคคลในระบบอิิเล็็กทรอนิิกส์์ 

ซึ่่�งได้้รัับการรัับรองในปีี 2559	

	 กฎระเบีียบของรััฐบาล 82 ได้้กำหนดมาตรฐานสำหรัับผู้้�ดำเนิินการ

ระบบอิิเล็็กทรอนิิกส์์ โดยกำหนดให้้ต้้องจ้้างผู้้�เชี่่�ยวชาญที่่�มีีคุุณสมบััติิเหมาะสม 

ซึ่่�งครอบคลุุมทั้้�งบุุคคล หน่่วยงานรััฐ และองค์์กรธุุรกิิจที่่�เกี่่�ยวข้้องกัับระบบ

อิิเล็็กทรอนิิกส์์	

	 กระทรวงเทคโนโลยีีสารสนเทศและการสื่่�อสาร (MCIT) มีีบทบาท

สำคััญในการกำหนดนโยบายด้้านโทรคมนาคมและเทคโนโลยีีสารสนเทศ ในขณะ

ที่่�กรมไปรษณีีย์์และโทรคมนาคม (DGPT) รัับผิิดชอบด้้านการออกใบอนุุญาต

และการกำกัับดููแล นอกจากนี้้� ยัังมีีหน่่วยงานกำกัับดููแลโทรคมนาคมที่่�มีีหน้้าที่่�

สร้้างนโยบายการกำกัับดููแลผ่่านการมีีส่่วนร่่วมของสาธารณะ		

	 ในปี ี2559 มีกีารแก้ไ้ขกฎหมายว่า่ด้ว้ยข้อ้มูลูอิเิล็ก็ทรอนิกิส์์และธุรุกรรม 

เพื่่�อรวมสิิทธิิที่่�จะถููกลืืม โดยกำหนดให้้ผู้้�ดำเนิินการระบบอิิเล็็กทรอนิิกส์์ต้้องลบ

ข้้อมููลที่่�ไม่่จำเป็็นตามคำขอที่่�ได้้รัับอนุุมััติิจากศาล	

	 ความพยายามเหล่า่นี้้�แสดงให้เ้ห็น็ถึงึความตั้้�งใจของอินิโดนีเีซียีในการ

ปรับัปรุงุกฎหมายให้้ทันัสมัยัและสอดคล้้องกับัความท้้าทายด้้านความเป็็นส่่วนตัวั

ในยุคุดิจิิทิัลั อย่่างไรก็็ตาม ยังัคงมีคีวามท้้าทายในการสร้้างสมดุลุระหว่่างการคุ้้�มครอง

ความเป็็นส่่วนตััวและความต้้องการด้้านความมั่่�นคงของรััฐ	
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	 คดีี Tokopedia: จุุดเปลี่่�ยนการคุ้้�มครองข้้อมููลในอิินโดนีีเซีีย	

	ปี  2020 เกิิดเหตุกุารณ์์ที่่�เขย่่าวงการเทคโนโลยีอีินิโดนีเีซียี เมื่่�อ Tokopedia 

ยัักษ์์ใหญ่่อีีคอมเมิิร์์ซของประเทศ ถููกฟ้้องร้้องในคดีีละเมิิดข้้อมููลครั้้�งใหญ่่ 

ที่่�ส่่งผลกระทบต่่อผู้้�ใช้้กว่่า 15 ล้้านคน! 	

	ชุ มชนผู้้�บริโิภคชาวอิินโดนีเีซียี (KKI) ไม่่รอช้้า พวกเขายื่่�นฟ้้อง Tokopedia 

และกระทรวงการสื่่�อสารฯ (MCI) ต่่อศาล เรีียกร้้องให้้เพิิกถอนใบอนุุญาตของ 

Tokopedia และปรัับเงิินมหาศาลถึึง 100 พัันล้้านรููเปีียห์์ 	

	 คดีนีี้้�ไม่ใ่ช่แ่ค่เ่รื่่�องของ Tokopedia แต่เ่ป็น็การทดสอบครั้้�งสำคัญัของ

ระบบกฎหมายอิินโดนีเีซียีในการรัับมือืกับัภัยัคุกุคามทางไซเบอร์ ์มันัเป็็นสัญัญาณ

เตืือนว่่าถึึงเวลาแล้้วที่่�ต้้องจริิงจัังกัับการปกป้้องข้้อมููลส่่วนบุุคคลในยุุคดิิจิิทััล	

	ผ ลของคดีีนี้้�อาจเปลี่่�ยนโฉมหน้้าการคุ้้�มครองข้้อมููลในอิินโดนีีเซีีย 

บริิษััทเทคโนโลยีีอาจต้้องยกระดัับมาตรการรัักษาความปลอดภััย ในขณะที่่�

ภาครััฐอาจต้้องเข้้มงวดกัับการกำกัับดููแลมากขึ้้�น	
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2. มาเลเซีีย: เสืือแห่่งอาเซีียนผู้้�พิิทัักษ์์ข้้อมููลดิิจิิทััล	

	 สิิทธิิความเป็็นส่่วนตััวในมาเลเซีีย: เมื่่�อกฎหมายยัังตามไม่่ทัันโลก

ดิิจิิทััล	

	 เริ่่�มจากรััฐธรรมนููญที่่�ไม่่ได้้พููดถึึงสิิทธิิความเป็็นส่่วนตััวตรงๆ แต่่ศาล

ก็พยายามตีคีวามให้้เป็็นส่่วนหนึ่่�งของ “สิทิธิใินชีวีิติและเสรีภีาพ” ตามมาตรา 5(1) 

แถมยัังอนุุญาตให้้ฟ้อ้งร้้องทางแพ่่งในกรณีีละเมิิดความเป็็นส่ว่นตััวได้้ด้ว้ย แต่่นั่่�น

ก็็ยัังไม่่พอ	

	ปั ญหาใหญ่่อยู่่�ที่่�กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล หรืือ PDPA ที่่�มีี

ช่อ่งโหว่เ่ยอะแยะ เพราะไม่ค่รอบคลุมุหน่ว่ยงานรัฐั แปลว่า่รัฐัเข้า้ถึงึข้อ้มูลูเราได้้

ง่่าย ๆ และยัังติิดตามการเคลื่่�อนไหวของประชาชนได้้อีีกต่่างหาก และไม่่พููดถึึง

ความเป็็นส่่วนตััวทางอิินเทอร์์เน็็ตโดยตรง ทั้้�งเรื่่�องคุุกกี้้�และข้้อมููลตำแหน่่ง 

ทั้้�งที่่�เราใช้เ้น็ต็กันัทุุกวันั! แถมคนมาเลเซียีเองก็็ยังัไม่ค่่อ่ยรู้้�วิธิีปีกป้อ้งข้อ้มูลูตัวัเอง 

โดยเฉพาะตอนสมััครบริิการออนไลน์์หรืือล็็อกอิินเข้้าระบบต่่างๆ เรีียกว่่าเสี่่�ยง

โดนขโมยข้้อมููลแบบไม่่รู้้�ตััวเลยทีีเดีียว	

	 อย่่างไรก็็ตาม ยัังมีีแสงสว่่างปลายอุุโมงค์์อยู่่�บ้้าง แม้้ PDPA จะไม่่พููด

ถึงึความเป็น็ส่ว่นตัวัทางอินิเทอร์เ์น็ต็โดยตรง แต่ก่ารประมวลผลข้อ้มูลูส่ว่นบุคุคล

ทางอิิเล็็กทรอนิิกส์์ใดๆ ในมาเลเซีียก็็ยัังอยู่่�ภายใต้้บัังคัับของ PDPA อยู่่�ดีี	

	 เมื่่�อข้้อมููลส่่วนตััวกลายเป็็นสิินค้้า ในช่่วงไม่่กี่่�ปีีที่่�ผ่่านมา มาเลเซีีย

เจอปััญหาการรั่่�วไหลของข้้อมููลครั้้�งใหญ่่หลายครั้้�ง แต่่ที่่�ทำเอาทุุกคนตาค้้าง คืือ 

กรณีีล่่าสุุด มีีคนนำฐานข้้อมููลขนาด 160 เมกะไบต์์มาขายในตลาดมืืดออนไลน์์ 

ฐานข้้อมููลนี้้�มีีข้้อมููลส่่วนตััวของชาวมาเลเซีียถึึง 22.5 ล้้านคน ครอบคลุุมผู้้�ใหญ่่

ชาวมาเลเซียีทุกุคนที่่�เกิดิระหว่า่งปี ี1940 ถึงึ 2004 ที่่�น่า่กลััวไปกว่า่นั้้�นคืือ ผู้้�ขาย

อ้้างว่่าได้้ข้้อมููลนี้้�มาจาก MyIdentity API ซึ่่�งเป็็นระบบของรััฐบาล! และนี่่�ไม่่ใช่่

ครั้้�งแรก เพราะปีีก่่อนหน้้านี้้�ก็็มีีการขายข้้อมููลชาวมาเลเซีียอีีก 4 ล้้านคนด้้วย	

	 เหตุุการณ์์นี้้�ชี้้�ให้้เห็็นว่่าระบบรัักษาความปลอดภััยข้้อมููลของมาเลเซีีย

ยัังมีีช่่องโหว่่ใหญ่่ แฮกเกอร์์และอาชญากรไซเบอร์์มองเห็็นโอกาสทางธุุรกิิจ

จากข้้อมููลส่่วนตััวของประชาชน และประชาชนมาเลเซีียกำลัังเสี่่�ยงต่่อการ

ถููกละเมิิดความเป็็นส่่วนตััวและอาชญากรรมทางการเงิิน	
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	 กฎหมายคุ้้�มครองข้้อมููลฉบัับใหม่่กำลัังมา ย้้อนกลัับไปปีี 2010 

มาเลเซีียเริ่่�มต้้นด้้วยการออกกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล หรืือ PDPA แต่่

พอใช้้ไปสัักพััก ก็็เจอปััญหาเยอะ เลยต้้องปรัับปรุุงใหม่่ ปีี 2020 มาเลเซีียจััดรัับ

ฟัังความเห็็นจากประชาชน มีีเรื่่�องที่่�ต้้องแก้้ตั้้�ง 22 ข้้อ! แต่่สุุดท้้ายก็็เลืือกมา 

5 ข้อ้สำคัญัที่่�สุดุ ตั้้�งใจว่า่จะเสนอแก้ก้ฎหมายในปี ี2022 แต่ม่ีกีารยุบุสภาซะก่อ่น 

	 ตอนนี้้�แม้จ้ะยังัไม่รู่้้�ว่า่กฎหมายใหม่จ่ะเสร็จ็เมื่่�อไหร่ ่แต่อ่ย่า่งน้อ้ยก็เ็ห็น็

ว่่ามาเลเซีียกำลัังพยายามปกป้้องข้้อมููลของประชาชนจริิง ๆ	

	สิ่่ �งที่่�น่่าติิดตามคืือ กฎหมายใหม่่จะช่่วยป้้องกัันการรั่่�วไหลของข้้อมููล

ได้้ดีีขึ้้�นไหม? จะรัับมืือกัับภััยคุุกคามทางไซเบอร์์ยัังไง? แม้้จะต้้องรอให้้การเมืือง

นิ่่�งก่่อน แต่่นี่่�ก็็เป็็นสััญญาณที่่�ดีีว่่ามาเลเซีียพร้้อมปรัับตััวเพื่่�อปกป้้องประชาชน

ในยุุคดิิจิิทััลแล้้ว! เตรีียมตััวรอชมกฎหมายใหม่่กัันได้้เลย!	

	 การคุ้้�มครองข้้อมููลส่่วนบุุคคล: PDPA มาเลเซีีย	

	 มาเลเซียีไม่่เล่น่เมื่่�อพูดูถึงึการคุ้้�มครองข้้อมูลูส่ว่นบุุคคล โดยมีีกฎหมาย

คุ้้�มครองข้้อมููลส่่วนบุุคคล (PDPA) ที่่�วางกฎเกณฑ์์ต่่าง ๆ ชััดเจน เช่่น ต้้องขอ

ความยิินยอมก่่อนใช้ข้้อ้มูลูใดๆ และต้้องบัันทึกึไว้ด้้ว้ย สำหรัับเด็็กอายุุต่่ำกว่่า 18 

ปี ีต้อ้งขอความยินิยอมจากผู้้�ปกครอง นอกจากนี้้�ยังัมีหีลักัการคุ้้�มครองข้อ้มูลูถึงึ 

7 ข้้อที่่�ผู้้�ใช้้ข้้อมููลต้้องปฏิิบััติิตาม แสดงให้้เห็็นถึึงความจริิงจัังในการสร้้างความ

โปร่่งใสและปกป้้องสิิทธิิของเจ้้าของข้้อมููล โดยเฉพาะเด็็กและเยาวชน 	

	 ขอบเขตการบัังคัับใช้้ PDPA มาเลเซีีย โดยปกติิจะใช้้เฉพาะ

ในมาเลเซีีย แต่่ก็็มีีข้้อยกเว้้นสำหรัับข้้อมููลที่่�จะนำมาใช้้ในประเทศ นอกจากนี้้� 

ยังัครอบคลุมุทั้้�งองค์์กรในมาเลเซียีและต่่างชาติทิี่่�ใช้้อุปุกรณ์์ในมาเลเซียีประมวลผล

ข้้อมููล (แต่่ไม่่รวมการส่่งผ่่าน)		

	 PDPA ให้้ความสำคััญกัับทุุกขั้้�นตอนการจััดการข้้อมููล ตั้้�งแต่่เก็็บ ใช้้ 

แก้้ไข ส่่งต่่อ ไปจนถึึงทำลาย แต่่ก็็มีีข้้อยกเว้้น เช่่น ข้้อมููลที่่�ใช้้โดยรััฐบาล หรืือ

เพื่่�อกิิจการส่่วนตััวและครอบครััว 	

	ทั้้ �งนี้้� PDPA มาเลเซีียได้้กำหนดนิิยามครอบคลุุมทุุกมิิติิของข้้อมููลส่่วน

บุุคคลโดยนิิยาม “การประมวลผล” อย่่างกว้้าง ตั้้�งแต่่เก็็บ ค้้นคืืน ใช้้ ส่่งต่่อ 

ไปจนถึงึทำลายข้อ้มูลู แต่ก่็ม็ีขี้อ้ยกเว้น้ เช่น่ ข้อ้มูลูที่่�ใช้โ้ดยรัฐับาล หรือืเพื่่�อกิจิการ

ส่่วนตััวและครอบครััว	
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	ที่่ �น่่าสนใจคืือ PDPA ยัังเพิ่่�มความรัับผิิดชอบให้้ผู้้�เก็็บข้้อมููลด้้วย 

ต้อ้งแจ้ง้เหตุผุลในการเก็บ็ข้อ้มูลู และเก็บ็บัันทึึกการเปิดิเผยข้อ้มูลูให้บุ้คุคลที่่�สาม 

แถมในปีี 2015 ยัังมีีการออกมาตรฐานเพิ่่�มเติิม ครอบคลุุมทั้้�งความปลอดภััย 

การเก็็บรักัษา และความถูกูต้อ้งของข้อ้มูลู ทั้้�งในรูปูแบบอิิเล็ก็ทรอนิิกส์แ์ละไม่ใ่ช่่

อิิเล็็กทรอนิิกส์์ 	

	 เรามาลุ้้�นกัันว่่ามาเลเซีียจะรัับมืือกัับความท้้าทายในยุุคดิิจิิทััลได้้ยัังไง! 

ใครจะรู้้� บางทีีพวกเขาอาจจะกลายเป็็นผู้้�นำด้้านการคุ้้�มครองข้้อมููลในภููมิิภาค

ก็ไ็ด้!้ แต่ก่็ต็้อ้งดูกูันัต่อ่ไปว่า่การปรับัปรุงุกฎหมายจะทันักับัการเปลี่่�ยนแปลงของ

เทคโนโลยีีหรืือไม่่ และจะสามารถคุ้้�มครองสิิทธิิของประชาชนได้้อย่่างมีีประสิิทธิิภาพ

จริิงหรืือ		

	 นโยบายและความริิเริ่่�มของภาคส่่วนต่่าง ๆ	

	 กล้อ้งวงจรปิิดและคลาวด์์คอมพิิวติ้้�ง ในปีี 2014 มาเลเซียีพยายามร่่าง

แนวทางการใช้้กล้้องวงจรปิิดให้้สอดคล้้องกัับ PDPA เพื่่�อกำหนดมาตรฐานการ

ปฏิบิัตัิติามหลักัการคุ้้�มครองข้อ้มูลูส่ว่นบุคุคลสำหรับัผู้้�ใช้ก้ล้้องวงจรปิดิ แต่.่.. ยังั

ไม่เ่สร็็จ! เรียีกว่่าตั้้�งใจดี ีแต่ย่ังัไม่ถ่ึงึฝั่่�ง ทำให้ต้อนนี้้�ยังัไม่ม่ีกีฎชัดั ๆ  ว่า่ควรใช้ก้ล้อ้ง

วงจรปิิดยัังไงให้้ไม่่ละเมิิดสิิทธิิส่่วนบุุคคล 	

	ส่ ่วนเรื่่�องคลาวด์์คอมพิิวติ้้�ง มาเลเซีียจริิงจัังกว่่า! มีีมาตรฐาน PDP ที่่�

วางกฎไว้ช้ัดัเจน: อยากส่ง่ข้อ้มูลูขึ้้�น “เมฆ”? ต้อ้งขออนุญุาตเป็น็ลายลักัษณ์อ์ักัษร

ก่่อน, ส่่งข้้อมููลทีีไร ต้้องจดบัันทึึกไว้้ทุุกครั้้�ง และต้้องทำตามกฎหมายทั้้�งของ

มาเลเซีียและประเทศที่่�ส่่งข้้อมููลไป	

	 ความปลอดภัยัไซเบอร� ศึกึไซเบอร์์มาเลเซียี เมื่่�อแฮกเกอร์์ท้า้ชนรััฐบาล 

ปีี 2022 มาเลเซีียสะเทืือน! ข้้อมููลลัับของประชาชนหลุุดจาฐานข้้อมููลรััฐบาล 

เหมือืนฝัันร้้ายที่่�กลายเป็็นจริิง เหตุุการณ์์นี้้�ไม่่เพีียงแต่่สร้้างความตื่่�นตระหนก แต่่

ยังันำไปสู่่�การตรวจสอบระบบคุ้้�มครองข้อ้มูลูและความปลอดภัยัทางไซเบอร์ข์อง

ประเทศอย่่างเข้้มข้้น	
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	รั ฐบาลมาเลเซีียได้้ประกาศแผนออกกฎหมายใหม่่ ตั้้�งเป้้าจะเสนอ

ร่่างพระราชบัญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ต่่อรััฐสภาภายใน

มีนีาคม 2023 กฎหมายนี้้�จะเป็็นกรอบหลัักในการควบคุุมปัญัหาความปลอดภััย

ทางไซเบอร์์ของประเทศ และไม่่ใช่่แค่่รััฐบาลที่่�ตื่่�นตััว ธนาคารกลางก็็เข้้าร่่วม

วงด้้วย โดยเผยแพร่่ร่่างแนวทางการประเมิินความเสี่่�ยงเทคโนโลยีีคลาวด์์ 

(CTRAG) เพื่่�อรัับฟัังความคิิดเห็็นสาธารณะ มุ่่�งเน้้นการให้้คำแนะนำแก่่สถาบััน

การเงิินในการระบุุความเสี่่�ยงและพิิจารณากลไกควบคุุมเมื่่�อใช้้บริิการคลาวด์์	

	 มาเลเซีียไม่่ได้้แค่่ป้้องกััน แต่่ยัังวางกฎเหล็็กในการเข้้าถึึงข้้อมููลด้้วย 

หน่่วยงานกำกัับดููแลต้้องปฏิิบััติิตามข้้อกำหนดอย่่างน้้อยหนึ่่�งข้้อ เช่่น ได้้รัับ

อนุุญาตจากเจ้้าของข้้อมููล หรืือมีีหมายศาล ก่่อนจะเข้้าถึึงข้้อมููลส่่วนบุุคคลได้้ 

นอกจากนี้้� ยัังมีีกฎพิิเศษสำหรัับข้้อมููลที่่�อยู่่�ภายใต้้กฎหมายต่่างประเทศ 

ต้้องได้้รัับคำสั่่�งศาลถึึงที่่�สุุดจากศาลในเขตอำนาจนั้้�นๆ ก่่อน ถึึงจะเปิิดเผยได้้

แสดงให้้เห็็นถึึงความซัับซ้้อนในการจััดการข้้อมููลข้้ามพรมแดน	

	อี กทั้้�ง มาเลเซีียยัังมีีพระราชบัญญััติิความช่่วยเหลืือซึ่่�งกัันและกััน

ในเรื่่�องทางอาญา (MACMA) ที่่�กำกัับดููแลการร้้องขอเปิิดเผยข้้อมููลจาหน่่วยงาน

บัังคัับใช้้กฎหมายต่่างประเทศ แต่่น่่าเสีียดายที่่�มีีข้้อมููลสถิิติิเปิิดเผยน้้อยมา

กเกี่่�ยวกัับการให้้ความช่่วยเหลืือจริิง 		

	 แม้ม้าเลเซียีจะพยายามอย่่างหนัักเพื่่�อปกป้้องข้้อมูลูประชาชน แต่่โลก

ไซเบอร์์เปลี่่�ยนแปลงเร็็วเกิินคาด มาเลเซีียจะตามทัันไหม? และจะเกิิดอะไรขึ้้�น

ต่่อไป? นี่่�คืือศึึกไซเบอร์์ที่่�ต้้องจัับตามองกัันต่่อไป!	
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	 การกำกัับดููแล การตรวจสอบ และถ่่วงดุุล	

	 ศึึกไซเบอร์์มาเลเซีีย: เมื่่�อผู้้�พิิทัักษ์์กลายเป็็นผู้้�ล่่า 	

	 มาเลเซีียกำลัังเผชิิญวิิกฤตศรััทธาครั้้�งใหญ่่! ในขณะที่่�รััฐบาลประกาศ

แผนปกป้้องคุ้้�มครองข้้อมููลประชาชน กลัับถููกกล่่าวหาว่่าเป็็น “ผู้้�ล่่า” เสีียเอง! 	

	 เรื่่�องช็อ็กโลก! เอกสารรั่่�วไหลเผยว่่ารัฐับาลมาเลเซียีซื้้�อบริกิารสปายแวร์์

จากบริิษัทั ทีมีแฮ็ก็” ผู้้�เชี่่�ยวชาญด้้านการสอดแนม ซึ่่�งมีชีื่่�อเสียีงในการให้้บริกิาร

ระบบสอดแนมแก่ร่ัฐับาลทั่่�วโลก นี่่�เป็น็หลักัฐานชิ้้�นสำคัญัที่่�แสดงให้เ้ห็น็ว่า่รัฐับาล

อาจกำลัังละเมิิดสิิทธิิความเป็็นส่่วนตััวของประชาชนอย่่างจงใจ		

	 แต่่นั่่�นยังัไม่่พอ! ในปีี 2013 รัฐับาลแก้้ไขพระราชบัญญัตัิกิารกระทำความผิิด

ด้า้นการรัักษาความปลอดภััย (SOSMA) ให้้ตัวัเองมีีอำนาจดัักฟังัการสื่่�อสารและ

ติิดตามผู้้�ต้้องขัังด้้วยกำไลข้้อเท้้าอิิเล็็กทรอนิิกส์์ ภายใต้้พระราชบัญญััติิป้้องกััน

การก่่อการร้้าย (PoTA) เป็็นการเพิ่่�มอำนาจการสอดส่่องประชาชนอย่่างชััดเจน	

	 กฎหมายมาเลเซียียังัให้อ้ำนาจหน่ว่ยงานบังัคับัใช้ก้ฎหมายแบบไม่อ่ั้้�น! 

มาตรา 116 ของประมวลกฎหมายวิิธีีพิิจารณาความอาญา (CPC) ให้้อำนาจ

อัยัการสููงสุดุสกัดักั้้�นการสื่่�อสารได้้ถ้า้เชื่่�อว่า่เกี่่�ยวข้้องกับัอาชญากรรม โดยไม่่ต้อ้ง

ขออนุุญาตศาล! และมาตรา 81 ของพระราชบััญญััติิภาษีีเงิินได้้ปีี 1976 (ITA) 

ก็็ให้้อำนาจคล้้ายกััน	

	ที่่ �น่่าตกใจยิ่่�งกว่่าคืือ PDPA ที่่�ควรจะปกป้้องข้้อมููลประชาชน กลัับมีี

ข้้อยกเว้้นให้้เปิิดเผยข้้อมููลได้้ถ้้าอ้้างว่่าเพื่่�อป้้องกัันและตรวจจัับอาชญากรรม 

ทำให้้เกิิดช่่องโหว่่ใหญ่่ในการคุ้้�มครองข้้อมููลส่่วนบุุคคล	

	 คำถามใหญ่่ คืือ ใครจะคุ้้�มครองประชาชนจากผู้้�คุ้้�มครอง ? มาเลเซีีย

กำลัังเดิินบนเส้้นบาง ๆ ระหว่่างความมั่่�นคงของชาติิและสิิทธิิส่่วนบุุคคล 

ศึกึไซเบอร์ค์รั้้�งนี้้�ไม่ใ่ช่่แค่ร่ะหว่า่งรัฐักับแฮกเกอร์อ์ีกีต่อ่ไป แต่เ่ป็น็การต่อ่สู้้�ระหว่า่ง

รััฐกัับประชาชนของตััวเอง! และผลลััพธ์์จะเป็็นอย่่างไร ? เราต้้องติิดตามกััน

ต่่อไป ในมหากาพย์์ไซเบอร์์ที่่�กำลัังเขย่่าประเทศมาเลเซีีย	
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	 คดีีและการฟ้้องคดีีความเป็็นส่่วนตััวออนไลน์์	

	 มาเลเซียีกำลังัเผชิญิความท้า้ทายครั้้�งใหญ่ใ่นการปกป้อ้งคุ้้�มครองสิทิธิิ

ความเป็็นส่่วนตััวของประชาชนในยุุคดิิจิิทััล แต่่กฎหมาย PDPA ที่่�ควรจะเป็็น

เกราะป้้องกััน กลัับมีีช่่องโหว่่ที่่�น่่ากัังวล	

	จุ ดอ่่อนสำคััญของ PDPA คืือไม่่ได้้ให้้สิิทธิิประชาชนฟ้้องร้้อง

ผู้้�ละเมิิดข้้อมููลส่่วนตััวได้้โดยตรง อย่่างไรก็็ตาม ยัังมีีช่่องทางอื่่�นให้้ดำเนิินคดีี 

เช่่น ฟ้้องเรื่่�องผิิดสััญญารัักษาความปลอดภััยข้้อมููล หรืือการเปิิดเผยข้้อมููล

โดยไม่่ได้้รัับอนุุญาต 	

	ที่่ �น่่าสนใจคืือ ศาลมาเลเซีียโดยทั่่�วไปไม่่ยอมรัับหลัักการละเมิิด

ความเป็็นส่่วนตััว มีีเพีียงบางกรณีีเท่่านั้้�นที่่�ศาลตััดสิินว่่ามีีการละเมิิด เช่่น กรณีี

แพทย์เ์ปิดิเผยข้อ้มูลูผู้้�ป่่วย นอกจากนี้้� PDPA ยังัจำกัดัขอบเขตเฉพาะเรื่่�องข้อ้มูลู

ส่่วนตััว ไม่่ครอบคลุุมสิิทธิิความเป็็นส่่วนตััวในภาพรวม	

	 อย่่างไรก็็ตาม มีีพััฒนาการที่่�น่่าจัับตามองเมื่่�อธัันวาคม 2021 

ศาลสููงตััดสิินคดีี Genting Malaysia Berhad ซึ่่�งเป็็นครั้้�งแรกที่่�ท้้าทายอำนาจ

รััฐในการขอข้้อมููลส่่วนตััวภายใต้้ PDPA คำตััดสิินนี้้�วางขอบเขตให้้หน่่วยงานรััฐ

ในการเก็็บข้้อมููล นัับเป็็นก้้าวสำคััญในการคุ้้�มครองสิิทธิิประชาชน	

	 ประเด็น็สำคัญัคือื มาเลเซียีจะปรัับปรุงุกฎหมายให้เ้ข้ม้แข็ง็ขึ้้�นได้อ้ย่า่งไร? 

PDPA จะพัฒันาเป็น็เครื่่�องมือืที่่�มีปีระสิทิธิิภาพในการปกป้อ้งประชาชน หรือืจะ

ยัังคงมีีช่่องโหว่่ให้้เกิิดการละเมิิดสิิทธิิต่่อไป?		

	 การพััฒนากฎหมายคุ้้�มครองข้้อมูลูส่ว่นบุุคคลของมาเลเซียีจึงึเป็็นเรื่่�อง

ที่่�น่่าติิดตาม เพราะไม่่เพีียงแต่่เกี่่�ยวข้้องกัับเทคโนโลยีี แต่่ยัังเป็็นการต่่อสู้้�

เพื่่�อสิิทธิิขั้้�นพื้้�นฐานของประชาชนในยุุคดิิจิิทััล	  
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3. ฟิิลิิปปิินส์์: ความพยามของหมู่่�เกาะกัับภััยคุุกคามไซเบอร์์	
	 ข้้อมููลส่่วนตััวในยุุคดิิจิิทััล: ฟิิลิิปปิินส์์บนเส้้นด้้ายแห่่งความเสี่่�ยง	

	ฟิ ลิปิปิินส์์กำลังัเผชิญิหน้้ากับัความท้้าทายครั้้�งใหญ่่ในการรักัษาความลับั

ของประชาชน! ในขณะที่่�เศรษฐกิจดิิจิิทััลพุ่่�งทะยานสู่่�อันดัับหนึ่่�งของอาเซีียน 

ภััยคุุกคามทางไซเบอร์์ก็็กำลัังคืืบคลานเข้้ามาอย่่างน่่าหวาดหวั่่�		

	 ลองคิิดดูู ชาวฟิิลิิปปิินส์์ใช้้เวลาออนไลน์์มากที่่�สุุดในโลก! แถมยัังมีี

ประชากรวััยหนุ่่�มสาว อิินเทอร์์เน็็ตเข้้าถึึงง่่าย และมืือถืือแทบจะมากกว่่าคน 

นี่่�คือืสวรรค์์ของนัักการตลาดดิิจิทิัลั... แต่่ก็เ็ป็น็สนามเด็็กเล่่นของเหล่่าแฮกเกอร์์

เช่่นกััน	

	 เพีียงปีีเดีียว การโจมตีีทางไซเบอร์์พุ่่�งกระฉููด! แรนซััมแวร์์เพิ่่�ม 30% 

ภััยคุุกคามต่่อบริิษััทเอกชนเพิ่่�ม 49% ฟิิชชิ่่�งพุ่่�ง 200% และคดีีฉ้้อโกงออนไลน์์

เพิ่่�ม 37% แต่่ที่่�น่่าตกใจที่่�สุุดคืือการแฮ็็กระบบของคณะกรรมการการเลืือกตั้้�ง 

ทำให้้ข้้อมููลผู้้�มีีสิิทธิิเลืือกตั้้�งรั่่�วไหลถึึง 60 กิิกะไบต์์!	

	 แต่่ฟิิลิิปปิินส์์ไม่่ได้้นิ่่�งนอนใจ พวกเขามีีพระราชบััญญััติิความเป็็น

ส่่วนตััวของข้้อมููลตั้้�งแต่่ปีี 2012 และจััดตั้้�งคณะกรรมการคุ้้�มครองข้้อมููล

ส่ว่นบุุคคลแห่่งชาติิในปีี 2016 เพื่่�อกำกัับดูแูลการใช้ข้้อ้มูลูส่ว่นบุุคคลและลงโทษ

ผู้้�ละเมิิด	

	 การคุ้้�มครองข้้อมููลส่่วนบุุคคล: DPA ฟิิลิิปปิินส์์	

	 ในปีี 2012 ฟิิลิิปปิินส์์ได้้เปิิดศัักราชใหม่่แห่่งการคุ้้�มครองข้้อมููล

ส่ว่นบุคุคล ด้ว้ยการประกาศใช้พ้ระราชบัญัญัตัิคิวามเป็น็ส่ว่นตัวัของข้อ้มูลู (Data 

Privacy Act of 2012) หรือืที่่�รู้้�จักักันัในชื่่�อรัฐับัญัญัตัิทิี่่� 10173 นับัเป็น็กฎหมาย

ฉบัับแรกของประเทศที่่�ครอบคลุุมการคุ้้�มครองข้้อมููลส่่วนบุุคคลอย่่างรอบด้้าน	

	 เพื่่�อให้้กฎหมายมีีเขี้้�ยวเล็็บในการบัังคัับใช้้ ในต้้นปีี 2016 รัฐับาลฟิิลิปิปิินส์์

ได้้จััดตั้้�งคณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคลแห่่งชาติิ (The National 

Privacy Commission: NPC) ขึ้้�น โดย NPC ได้้ออกกฎและระเบีียบการดำเนิิน

การของรััฐบัญญััติทิี่่� 10173 (Implementing Rules and Regulations: IRR)  ซึ่่�ง

ระบุรุายละเอียีดมาตรฐานที่่�ทั้้�งบุคุคลและองค์ก์รต้อ้งปฏิบิัตัิติามในการประมวล

ผลข้้อมููลส่่วนบุุคคล	
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	 IRR ไม่่เพีียงแต่่กำหนดแนวทางปฏิิบััติิ แต่่ยัังระบุุบทลงโทษสำหรัับ

ผู้้�ที่่�ละเมิิดพระราชบััญญััติิด้้วย ทำให้้กฎหมายนี้้�มีีทั้้�งการป้้องกัันและการลงโทษ 

เป็็นการสร้้างระบบนิิเวศที่่�ปลอดภััยสำหรัับข้้อมููลส่่วนบุุคคลของชาวฟิิลิิปปิินส์์	

	 DPA ฟิิลิิปปิินส์์ ครอบคลุุมแต่่มีีข้้อยกเว้้น พระราชบััญญััติิคุ้้�มครอง

ข้อ้มูลูส่ว่นบุคุคลของฟิลิิปิปินิส์ม์ีขีอบเขตกว้า้งขวาง ครอบคลุมุการจัดัการข้อ้มูลู

ส่ว่นบุคุคลทุกุรูปูแบบ ไม่่ว่า่จะเป็น็ของบุคุคลธรรมดาหรือืนิิติบิุคุคล แต่่กฎหมาย

นี้้�ก็็มีีข้้อยกเว้้นที่่�น่่าสนใจ	

	 ประการแรก ข้้อมููลที่่�เผยแพร่่เพื่่�อประโยชน์สาธารณะไม่่อยู่่�ภายใต้้

กฎหมายนี้้� รวมถึงึข้้อมููลที่่�ใช้้ในงานสื่่�อ ศิลิปะ วรรณกรรม และการวิจิัยัเพื่่�อสาธารณะ 

นี่่�เป็็นการปกป้้องเสรีีภาพในการแสดงออกและการทำงานของสื่่�อมวลชน	

	 หน่่วยงานรััฐก็็ได้้รัับยกเว้้นสำหรัับข้้อมููลที่่�จำเป็็นในการปฏิิบััติิหน้้าที่่� 

ส่่วนสถาบันัการเงินิก็มี็ีข้้อยกเว้้นภายใต้้กฎหมายเฉพาะ เช่่น Republic Act No. 9510 

ว่่าด้้วยการจัดัตั้้�งระบบข้้อมููลเครดิติ ปีี 2008 และ Republic Act No. 9160 ว่่าด้้วย

การต่่อต้้านการฟอกเงิิน ปีี 2001	

	ที น่าสนใจคือื ข้้อมูลูส่่วนบุคุคลที่่�มาจากต่่างประเทศและเข้้ามาตามกฎหมาย

ของประเทศนั้้�น ก็็ไม่่อยู่่�ภายใต้้กฎหมายนี้้�เช่่นกััน	

	 สำหรัับสื่่�อสิ่่�งพิิมพ์์ แม้้จะต้้องปฏิิบัตัิติามกฎหมายนี้้� แต่่ก็ไ็ด้้รับัการคุ้้�มครอง

ในการไม่่ต้้องเปิิดเผยแหล่่งข่่าวลัับ	

	ข้ อยกเว้น้เหล่่านี้้�สร้้างความสมดุุลระหว่่างการคุ้้�มครองข้้อมููลส่่วนบุุคคล

และการรัักษาเสรีีภาพในด้้านต่่างๆ แต่่ก็็อาจเป็็นช่่องว่่างให้้เกิิดการตีีความและ

การใช้ป้ระโยชน์ในทางที่่�ผิดิได้้ การบัังคัับใช้ก้ฎหมายนี้้�จึงึต้้องอาศััยความรอบคอบ

และการพิิจารณาอย่่างรอบด้้าน	

	สิ ิทธิิต่่าง ๆ  ของเจ้้าของข้้อมููลภายใต้้ DPA เจ้้าของข้้อมููลมีีสิิทธิิต่่าง ๆ  

ที่่�สำคััญตามกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลของฟิิลิิปปิินส์์ 	

	อั นดัับแรกคืือสิิทธิิที่่�จะได้้รับัแจ้ง้เมื่่�อมีีการประมวลผลข้้อมููลส่่วนบุุคคล

ที่่�เกี่่�ยวข้้องกัับตนเอง โดยเจ้้าของข้้อมููลจะได้้รัับข้้อมููลที่่�ชััดเจนและโปร่่งใส

เกี่่�ยวกัับการใช้้ข้้อมููลของพวกเขา	
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	 นอกจากนี้้� เจ้้าของข้้อมููลยังัมีสีิทิธิิในการเข้้าถึงึข้้อมูลูส่่วนบุคุคลที่่�เกี่่�ยวข้้อง

กัับตนเองอย่่างสมเหตุุสมผล ซึ่่�งหมายความว่่าพวกเขาสามารถทราบได้้ว่่าใคร

บ้า้งที่่�สามารถเข้า้ถึงึข้อ้มูลูส่ว่นบุคุคลของตน เช่น่ ตัวัตนของผู้้�ควบคุมุข้อ้มูลู (PIC) 

หรืือผู้้�ประมวลผลข้้อมููล (PIP)	

	สิ ทธิิในการแก้ไ้ขข้อ้มููลก็เ็ป็็นสิิทธิิที่่�สำคัญั เจ้า้ของข้อ้มููลสามารถโต้แ้ย้้ง

ความไม่่ถููกต้้องหรืือข้้อผิิดพลาดในข้้อมููลส่่วนบุุคคลและขอให้้ผู้้�ควบคุุมข้้อมููล

แก้้ไขให้้ถููกต้้องภายในระยะเวลาอัันสมควร	

	 ในกรณีีที่่�เจ้้าของข้้อมููลต้้องการลบข้้อมููล พวกเขามีีสิิทธิิในการระงัับ 

เพิิกถอน หรืือสั่่�งการบล็็อก การลบ หรืือการทำลายข้้อมููลส่่วนบุุคคลออกจาก

ระบบการจััดเก็็บของผู้้�ควบคุุมข้้อมููลได้้	

	 หากเจ้้าของข้้อมูลูไม่่ต้้องการให้้ข้้อมูลูส่่วนบุคุคลของตนถูกูประมวลผล 

พวกเขามีีสิิทธิิในการคััดค้้านหรืือไม่่เข้้าร่่วมการประมวลผลข้้อมููล รวมถึึงการ

ตลาดทางตรง การประมวลผลแบบอััตโนมััติิ และการจััดทำโปรไฟล์์	

	 นอกจากนี้้� เจ้า้ของข้้อมูลูยังัมีสีิทิธิใินการเคลื่่�อนย้า้ยข้อ้มูลู สามารถขอ

สำเนาข้อ้มูลูส่ว่นบุคุคลของตนจากผู้้�ควบคุมุข้อ้มูลูในรูปูแบบอิิเล็็กทรอนิกิส์ห์รือื

โครงสร้้างที่่�ใช้้โดยทั่่�วไปเพื่่�อการใช้้งานต่่อไปได้้	

	สิ ทธิิที่่�จะไม่่อยู่่�ภายใต้้การตััดสิินใจโดยอััตโนมััติิเป็็นอีีกสิิทธิิหนึ่่�งที่่�

เจ้้าของข้้อมููลมีี เจ้้าของข้้อมููลสามารถคััดค้้านการประมวลผลข้้อมููลส่่วนบุุคคล

โดยอััตโนมััติิได้้	

	สุ ดท้้าย สิิทธิิอื่่�น ๆ ภายใต้้กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลของ

ฟิิลิิปปิินส์์รวมถึึงสิิทธิิในการชดเชยความสููญเสีียที่่�เกิิดขึ้้�นเนื่่�องจากการใช้้ข้้อมููล

ส่ว่นบุคุคลที่่�ไม่ถู่กูต้อ้ง ไม่่สมบูรูณ์ ์ล้า้สมััย เป็น็เท็จ็ ได้้มาอย่า่งผิดิกฎหมาย หรือื

ไม่่ได้้รัับอนุุญาต และสิิทธิิในการยื่่�นเรื่่�องร้้องเรีียนต่่อคณะกรรมการคุ้้�มครอง

ข้้อมููลส่่วนบุุคคล (NPC)	
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	 การบัังคัับใช้้กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลในฟิิลิิปปิินส์์	

	 คณะกรรมการคุ้้�มครองข้อ้มูลูส่ว่นบุคุคลแห่ง่ชาติ ิ(NPC) ของฟิลิิปิปินิส์์

ได้้ออกประกาศฉบับที่่� 2022-01 ซึ่่�งกล่่าวถึึงค่่าปรับัทางปกครองสำหรัับการละเมิดิ

กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล โดย NPC มีีสิิทธิิกำหนดค่่าปรัับสำหรัับ

การละเมิิดร้้ายแรงได้้ตั้้�งแต่่ 0.5% ถึึง 3% ของรายได้้รวมประจำปีี หรืือ 0.25% 

ถึึง 2% ของรายได้้สุุทธิิประจำปีีของผู้้�ควบคุุมหรืือผู้้�ประมวลผลข้้อมููล	

	 นอกจากนี้้� การละเมิิดอื่่�น ๆ เช่่น การไม่่ลงทะเบีียนข้้อมููลที่่�แท้้จริิง 

ระบบประมวลผลข้้อมููล หรืือข้้อมููลเกี่่�ยวกัับการตััดสิินใจอััตโนมััติิ อาจถููกปรัับ

สููงสุุดถึึง 200,000 เปโซ (ประมาณ 4,000 ดอลลาร์์สหรััฐ) หรืือ 50,000 เปโซ 

(ประมาณ 1,000 ดอลลาร์์สหรััฐ) ขึ้้�นอยู่่�กัับลัักษณะของการละเมิิด	

กิิจกรรม: ทบทวนมาตรการบัังคัับใช้้ในการคุ้้�มครองข้้อมููลและ

ความปลอดภััยทางไซเบอร์์ที่่�กล่่าวถึึงข้้างต้้น และหารืือว่่าค่่าปรัับและ

บทลงโทษสามารถทำหน้้าที่่�เป็็นแรงจููงใจตามความเป็็นจริิงสำหรัับ

บริิษััทดิิจิิทััลในการปฏิิบััติิตามข้้อกำหนดการประมวลผลข้้อมููลและ

ความปลอดภััยทางไซเบอร์์หรืือไม่่ ค่่าปรัับสููงพอที่่�จะขััดขวางและ

ทำให้้บริิษััทดิิจิิทััลปฏิิบััติิตามกฎหมายได้้หรืือไม่่?	
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	 นโยบายและการริิเริ่่�มของภาคส่่วนต่่าง ๆ	

	 การคุ้้�มครองผู้้�บริิโภค ในปีี 2008 กระทรวงการค้้าและอุุตสาหกรรม, 

กระทรวงเกษตร, และกระทรวงสาธารณสุขุของฟิลิิปิปินิส์์ได้อ้อกคำสั่่�งทางปกครอง

ร่่วม DTI-DOH-DA หมายเลข 01 เพื่่�อดำเนิินการตามพระราชบััญญััติิผู้้�บริิโภค 

(พระราชบัญญััติิสาธารณรััฐหมายเลข 7394) และพระราชบัญญััติิอีีคอมเมิิร์์ซ 

(พระราชบัญญััติิสาธารณรััฐหมายเลข 8792) คำสั่่�งนี้้�มีีจุุดประสงค์์เพื่่�อปกป้้อง

ผู้้�บริิโภคในการทำธุุรกรรมออนไลน์์ รวมถึึงการซื้้�อสิินค้้าและบริิการ และใช้้กัับ

ผู้้�ค้้าปลีีกและผู้้�ขายทั้้�งในประเทศและต่่างประเทศที่่�เกี่่�ยวข้้องกัับอีีคอมเมิิร์์ซ	

	 คำสั่่�งนี้้�กำหนดให้้ผู้้�ค้า้ปลีกี, ผู้้�ขาย, ผู้้�จัดัจำหน่่าย, ซัพัพลายเออร์์, และ

ผู้้�ผลิติที่่�เข้้าร่่วมในการค้้าอิิเล็ก็ทรอนิิกส์์ต้้องหลีีกเลี่่�ยงการโฆษณาที่่�ฉ้้อโกง หลอกลวง 

หรืือทำให้้เข้้าใจผิิดจััดเตรีียมข้้อมููลที่่�ยุุติิธรรม ถููกต้้อง โปร่่งใส และเข้้าถึึงได้้ฟรีี 

โดยให้้รายละเอีียดเกี่่�ยวกัับลักัษณะ คุณุภาพ และปริิมาณของสิินค้า้หรืือบริิการ

ที่่�ขายให้้ข้้อมููลที่่�เพีียงพอสำหรัับผู้้�บริิโภคในการตััดสิินใจว่่าจะเข้้าร่่วมในการทำ

ธุรุกรรมหรือืไม่ ่และให้ข้้อ้มูลูที่่�ช่่วยให้ผู้้้�บริโิภคสามารถเก็บ็บันัทึกึข้อ้มูลูเกี่่�ยวกับั

สิินค้้าและบริิการที่่�ขายได้้อย่่างเพีียงพอ	

	 นอกจากนี้้� เจ้้าของข้้อมููลยัังต้้องได้้รัับข้้อมููลที่่�ชััดเจนเกี่่�ยวกัับการ

ประมวลผลข้้อมูลูส่ว่นบุุคคลของตนเพื่่�อวัตัถุปุระสงค์ท์างการตลาดทางตรง และ

มีีสิิทธิิคััดค้้านการประมวลผลข้้อมููลส่่วนบุุคคลของตนเพื่่�อวััตถุุประสงค์์ทางการ

ตลาดทางตรง	

	 ในปีี 2022 NPC และหน่่วยงานภาครััฐอื่่�น ๆ  ยังัได้้เผยแพร่่คำสั่่�งบริิหาร

ร่่วมหมายเลข 2022-01 ซึ่่�งเป็็นแนวปฏิิบััติิสำหรัับธุุรกิิจออนไลน์์ เพื่่�อย้้ำถึึง

กฎหมายและข้้อบัังคัับที่่�ใช้้บัังคัับกัับธุุรกิิจและผู้้�บริิโภคออนไลน์์ แนวปฏิิบััติินี้้�

กำหนดหน้้าที่่�ของผู้้�ขายออนไลน์์ ผู้้�ค้้า และผู้้�ค้้าปลีีกอิิเล็็กทรอนิิกส์์ภายใต้้ DPA 

และพยายามรับัประกันัการปกป้อ้งความเป็น็ส่ว่นตัวั ความโปร่่งใส และความได้้

สััดส่่วนในการรวบรวมและประมวลผลข้้อมููล	
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	 การกำกัับดููแล การตรวจสอบ และถ่่วงดุุล	

	 การเฝ้้าระวัังกลายเป็็นประเด็็นที่่�น่่ากัังวลมากขึ้้�นในฟิิลิิปปิินส์์ แม้้ว่่า

รัฐัธรรมนูญูจะรัับรองความเป็น็ส่ว่นตัวัในการสื่่�อสาร แต่ป่ระธานาธิบิดีไีด้ล้งนาม

ในพระราชบััญญััติิต่่อต้้านการก่่อการร้้ายปีี 2020 ซึ่่�งแทนที่่�พระราชบััญญััติิ

ความมั่่�นคงของมนุุษย์์ปี ี2007 กฎหมายใหม่่นี้้�ขยายคำนิิยามของการก่่อการร้้าย

และให้้อำนาจเจ้้าหน้้าที่่�ในการเฝ้้าระวัังบุุคคลที่่�สงสััยว่่าก่่อการร้้ายเป็็นเวลา 

60 วััน และขยายเวลาได้้อีีก 30 วััน นอกจากนี้้� ผู้้�ที่่�สงสััยว่่าช่่วยเหลืือกลุ่่�ม

ก่่อการร้้ายก็็อาจถููกติิดตามด้้วย กลุ่่�มภาคประชาสัังคมกัังวลว่่ากฎหมายนี้้�

อาจถููกใช้เ้พื่่�อเฝ้้าติิดตามผู้้�วิจิารณ์์รัฐับาล โดยเฉพาะองค์์กรฝ่่ายซ้้ายที่่�มักัถููกเรียีก

ว่า่เป็น็องค์ก์รก่อ่การร้า้ย ศาลฎีกีาได้ร้ับัคำร้อ้ง 37 ฉบับที่่�ท้า้ทายกฎหมายนี้้� และ

ในเดือืนธันัวาคม 2021 ศาลได้้ยืนืยันัความชอบด้ว้ยกฎหมายของพระราชบัญญัตัิิ

โดยยกเลิิกเพีียงบางส่่วนที่่�คำนิิยามการก่่อการร้้ายอย่่างกว้้างขวางเกิินไป	

	รั ฐบาลฟิิลิิปปิินส์์ยัังเพิ่่�มขีีดความสามารถในการติิดตามช่่องทางสื่่�อ

สังัคมออนไลน์ ์โดยในเดือืนมกราคม 2019 กระทรวงเทคโนโลยีสีารสนเทศและ

การสื่่�อสาร (DICT) ได้้มอบสััญญาให้้บริิษััท Integrated Computer Systems, 

Inc. และ Verint Systems, Ltd. เพื่่�อพััฒนาระบบจััดการความปลอดภััย

ทางไซเบอร์์ (CMS) ที่่�รวมถึึงการติิดตามสื่่�อสัังคมออนไลน์์แบบเกืือบเรีียลไทม์์ 

แม้้ในช่่วงเลืือกตั้้�ง เพื่่�อค้้นหาข้้อมููลบิิดเบืือนและภััยคุุกคามอื่่�น ๆ	

	 ในเดืือนกุุมภาพัันธ์์ 2022 รััฐสภาผ่่านกฎหมายลงทะเบีียนซิิมการ์์ด

ฉบัับใหม่่ กำหนดให้้ต้้องลงทะเบีียนซิิมการ์์ดก่่อนการขายและเปิิดใช้้งาน 

และให้้ผู้้�ให้้บริิการบััญชีีสื่่�อสัังคมออนไลน์์ต้้องขอชื่่�อจริิงและหมายเลขโทรศััพท์์

จากผู้้�ลงทะเบีียน แต่่ไม่่ได้้กำหนดบทลงโทษสำหรัับการไม่่ปฏิิบััติิตาม 

อย่่างไรก็็ตาม ผู้้�ที่่�ใช้้ข้้อมููลเท็็จในการสร้้างโปรไฟล์์สื่่�อสัังคมออนไลน์์จะถููกจำคุุก

อย่่างน้้อย 6 ปีี หรืือปรัับ 200,000 เปโซ (ประมาณ 3,800 ดอลลาร์์สหรััฐ) หรืือ

ทั้้�งจำทั้้�งปรัับ ผู้้�สนัับสนุุนร่่างกฎหมายกล่่าวว่่าการลงทะเบีียนนี้้�จำเป็็นเพื่่�อต่่อสู้้�

กับั การใช้โ้ทรลล์ ์คำพูดูสร้า้งความเกลียีดชังั และการหมิ่่�นประมาท แต่ใ่นเดือืน

เมษายน 2022 ประธานาธิิบดีดีูเูตอร์์เตได้้ปฏิเิสธมาตรการนี้้�เนื่่�องจากข้้อกำหนด

ที่่�บังัคัับให้้ลงทะเบีียนบััญชีีสื่่�อสัังคมออนไลน์์ ซึ่่�งเขาเห็็นว่่าอาจนำไปสู่่�การแทรกแซง

และการตรวจสอบจากรััฐบาล กลุ่่�มต่่าง ๆ เช่่น Foundation for Media
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Alternatives, Democracy.net.ph และสหภาพผู้้�เชี่่�ยวชาญคอมพิิวเตอร์์

ได้อ้อกความเห็น็เรียีกร้อ้งให้ป้ระธานาธิบิดีคีัดัค้า้นมาตรการนี้้�เนื่่�องจากอันัตราย

ที่่�อาจเกิิดขึ้้�นต่่อเสรีีภาพในการแสดงออกและสิิทธิิความเป็็นส่่วนตััว		

	 คดีีและการฟ้้องคดีีความเป็็นส่่วนตััวออนไลน์	์

	 ในคดีี Cadajas v. People of the Philippines (GR No. 247348, 2021) 

ศาลฎีีกาฟิิลิิปปิินส์์ตััดสิินว่่า สิิทธิิในความเป็็นส่่วนตััวภายใต้้รััฐธรรมนููญ

ไม่่สามารถบัังคัับใช้้ได้้ในกรณีีที่่�ภาพหน้้าจอถููกเก็็บรวบรวมโดยบุุคคลธรรมดา 

ไม่ใ่ช่เ่จ้า้หน้า้ที่่�ของรัฐั กฎหมายที่่�เกี่่�ยวข้อ้งคือืประมวลกฎหมายแพ่ง่ของฟิลิิปิปินิส์์ 

(พระราชบััญญััติิสาธารณรััฐหมายเลข 386) และพระราชบััญญััติิคุ้้�มครองข้้อมููล

ส่่วนบุุคคล (DPA) ซึ่่�งอนุุญาตให้้มีีการประมวลผลข้้อมููลส่่วนบุุคคลและข้้อมููล

ที่่�ละเอีียดอ่่อนได้้ในกรณีีที่่�จำเป็็นต่่อการพิิจารณาความรัับผิิดทางอาญาของ

เจ้้าของข้้อมููล และเพื่่�อปกป้้องสิิทธิิทางกฎหมายในการดำเนิินคดีีในศาล	

	 คณะกรรมการคุ้้�มครองข้้อมูลูส่่วนบุคุคลแห่่งชาติ ิ(NPC) ได้้ออกความเห็น็

เชิิงแนะนำฉบัับที่่� 2018-084 ซึ่่�งระบุุว่่า การติิดตามพฤติิกรรมของพนัักงานบน

คอมพิิวเตอร์์ของบริิษััทอาจเป็็นไปได้้ภายใต้้พระราชบััญญััติิคุ้้�มครองข้้อมููล

ส่่วนบุุคคล (DPA) หากเป็็นไปตามเงื่่�อนไขในมาตรา 12 และ/หรืือ 13 ของ

กฎหมายนี้้� ความเห็็นนี้้�ชี้้�แจงว่่า “การเฝ้้าระวัังลัับ” ถืือเป็็นสิ่่�งที่่�ไม่่พึึงประสงค์์ 

นายจ้า้งต้อ้งอธิบิายการดำเนินิการติดิตามให้พ้นักังานทราบอย่า่งชัดัเจน รวมถึงึ

วััตถุุประสงค์์ ขอบเขต วิิธีีการ มาตรการรัักษาความปลอดภััย และขั้้�นตอน

การแก้ไ้ขกรณีลีะเมิดิสิทิธิขิองพนักังาน ข้อ้มูลูที่่�ได้ร้ับัจากการติดิตามจะต้อ้งตอบ

สนองวััตถุุประสงค์์โดยตรงและสอดคล้้องกัับความต้้องการและเป้้าหมายของ

องค์์กรอย่่างชััดเจน แนวทางนี้้�มีจีุดุมุ่่�งหมายเพื่่�อสร้้างสมดุุลระหว่่างความต้้องการ

ของนายจ้้างในการติิดตามการใช้้ทรััพยากรของบริิษััทกัับการคุ้้�มครองสิิทธิิ

ความเป็็นส่่วนตััวของพนัักงาน	
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กิจิกรรม: อ่่านข้้อเท็็จจริิงของคดีีและหารืือว่่าพวกเขาเห็็นด้้วยกัับเหตุุผล

ของศาลหรืือไม่่ และเพราะเหตุุใด	

	 ในคำพิิพากษาปีี 2565 ศาลฎีีกาฟิิลิิปปิินส์์ตััดสิินว่่าภาพและ

ข้้อมููลอื่่�น ๆ ที่่�ได้้จากบััญชีีแอปพลิิเคชัันส่่งข้้อความของบุุคคลสามาร

ถใช้้เป็็นหลัักฐานในคดีีอาญาได้้ โดยปฏิิเสธข้อกล่่าวอ้้างของจำเลยว่่า

เป็็นการละเมิิดสิิทธิิความเป็็นส่่วนตััว	

	 คดีนีี้้�ชื่่�อ Cadajas v. People (2564) เกี่่�ยวกับับุคุคลที่่�ถูกูตัดัสินิ

ว่่ามีีความผิิดฐานครอบครองสื่่�อลามกอนาจารเด็็ก ผู้้�ปกครองของเด็็ก

ได้้นำภาพและบทสนทนาจากบััญชีี Facebook Messenger ของจำเลย

มาเป็็นหลัักฐาน โดยพบว่่าจำเลยได้้ให้้เด็็กเข้้าถึึงบััญชีีของตน		

	 จำเลยโต้้แย้ง้ว่า่หลัักฐานดัังกล่่าวได้้มาโดยละเมิิดสิทิธิคิวามเป็็น

ส่่วนตััวของตน จึึงไม่่ควรรัับฟัังเป็็นพยานหลัักฐาน แต่่ศาลไม่่เห็็นด้้วย	

	 ศาลได้อ้ภิปิรายเกี่่�ยวกับัสิทิธิคิวามเป็น็ส่ว่นตัวั โดยเน้น้ที่่�ความ

เป็็นส่่วนตััวของข้้อมููล โดยวิินิิจฉััยว่่าสิิทธิิตามรััฐธรรมนููนคุ้้�มครองบุุคคล

จากการล่่วงละเมิิดของรััฐเท่่านั้้�น ไม่่ใช่่จากบุุคคลอื่่�น ในกรณีีหลััง 

จะใช้้ประมวลกฎหมายแพ่่ง พระราชบัญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล 

และกฎหมายอื่่�นที่่�เกี่่�ยวข้้อง	

	 ศาลให้้เหตุุผลว่่า การประมวลผลข้้อมููลส่่วนบุุคคลในคดีีนี้้�

ชอบด้้วยกฎหมายตามพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล 

ด้้วยเหตุุผลสองประการ: (1) เกี่่�ยวข้้องกัับการพิิจารณาความรัับผิิดทาง

อาญาของจำเลย และ (2) จำเป็็นต่่อการคุ้้�มครองสิิทธิิและผลประโยชน์์

ตามกฎหมายของบุุคคลในกระบวนการยุุติิธรรม	

	ท้ ายที่่�สุุด ศาลได้้นำหลัักการ “ความคาดหวัังที่่�สมเหตุุสมผล

ในความเป็็นส่่วนตััว” มาพิิจารณา และสรุุปว่่าในคดีีนี้้�ไม่่มีีการละเมิิด

ความเป็็นส่่วนตััว	

	
ที่่�มา: https://www.ateneo.edu/news/2022/07/11/the-cadajas-case-and-

data-privacy	
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4. ประเทศไทย: ก้้าวใหม่่ PDPA สู่่�มาตรฐานสากล	
	 สิิทธิิในความเป็็นส่่วนตััวในระบบกฎหมายของประเทศไทย	

	 ในระบบกฎหมายของประเทศไทย สิทิธิใินความเป็น็ส่ว่นตัวัได้ร้ับัการ

ยอมรัับและคุ้้�มครองอย่่างต่่อเนื่่�อง โดยการรัับรองสิิทธิินี้้�มีีอยู่่�ในรััฐธรรมนููญ 

ซึ่่�งหมายความว่่าทุุกคนมีีสิิทธิิได้้รัับการคุ้้�มครองจากการใช้้ข้้อมููลส่่วนบุุคคล

โดยไม่่ชอบธรรม การละเมิิดสิิทธิิในความเป็็นส่่วนตััวที่่�กำหนดในรััฐธรรมนููญ 

ซึ่่�งส่่งผลให้้เกิิดความเสีียหายต่่อผู้้�อื่่�น ถืือเป็็นการละเมิิดตามประมวลกฎหมาย

แพ่่งและพาณิิชย์์ อย่่างไรก็็ตาม ยัังไม่่มีีคำพิิพากษาของศาลที่่�ตีีความบทบััญญััติิ

ของรััฐธรรมนููญในลัักษณะนี้้�อย่่างชััดเจน	

	 นอกจากนี้้� ประเทศไทยได้ใ้ห้ส้ัตัยาบันัต่อ่กติกิาระหว่า่งประเทศว่า่ด้ว้ย

สิิทธิิพลเมืืองและสิิทธิิทางการเมืือง (ICCPR) โดยไม่่มีีข้้อสงวนในมาตรา 17 

ซึ่่�งเกี่่�ยวข้้องกัับสิิทธิิในความเป็็นส่่วนตััว และมาตรา 19 เกี่่�ยวกัับเสรีีภาพในการ

แสดงออก อีกีทั้้�ง ประเทศไทยยัังได้้ร่ว่มกัับประเทศสมาชิิกอาเซียีนอื่่�น ๆ  รับัรอง

ปฏิิญญาอาเซีียนว่่าด้้วยสิิทธิิมนุุษยชนในปีี 2012 ซึ่่�งรัับรองสิิทธิิในความเป็็น

ส่่วนตััวไว้้ในมาตรา 21	

	 PDPA ประเทศไทย	

	 การคุ้้�มครองข้้อมููล สภานิิติบิัญัญัตัิแิห่่งชาติิของไทยได้้ผ่่านพระราชบัญญัตั

คุ้้�มครองข้อ้มูลูส่ว่นบุคุคล พ.ศ. 2562 (Personal Data Protection Act 2022: 

PDPA) มีีผลบัังคัับใช้้เมื่่�อวัันที่่� 1 มิิถุุนายน 2565 นัับเป็็นกฎหมายฉบับแรก

ที่่�ควบคุุมการเก็็บรวบรวม ใช้้ เปิิดเผย และโอนข้้อมููลส่่วนบุุคคลข้้ามประเทศ

อย่่างครอบคลุุม	

	 คณะกรรมการคุ้้�มครองข้้อมูลูส่ว่นบุุคคล (PDPC) ก่อ่ตั้้�งขึ้้�นในปีี 2022 

และได้จ้ัดัการรับัฟังัความคิดิเห็น็สาธารณะหลายครั้้�งเกี่่�ยวกับักฎหมายลำดับัรอง 

ซึ่่�งบางฉบับัได้รั้ับการประกาศใช้แ้ล้ว้ ขณะที่่�บางฉบับัยังัอยู่่�ระหว่า่งการพิจิารณา 

PDPC ได้้ออกกฎระเบีียบย่่อยและคำแนะนำภายใต้้ PDPA อย่่างเป็็นทางการ 

ส่่วนร่่างกฎระเบีียบอื่่�นๆ ยัังอยู่่�ในระหว่่างการพิิจารณา	
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	 หลัักการของ PDPA ได้้รัับอิิทธิิพลจาก GDPR ของสหภาพยุุโรป แต่่มีี

ความแตกต่า่งบางประการ PDPA เน้น้สิทิธิขิองเจ้า้ของข้อ้มูลูในการควบคุมุการ

รวบรวม จััดเก็็บ ประมวลผล และเผยแพร่่ข้้อมููลส่่วนบุุคคล กำหนดเหตุุผลทาง

กฎหมายสำหรัับการประมวลผลข้้อมููล และระบุุภาระผููกพัันของผู้้�ควบคุุมและ

ผู้้�ประมวลผลข้อ้มูลู แม้จ้ะนำองค์ป์ระกอบจาก GDPR มาใช้ ้แต่ ่PDPA มีแีนวทาง

ที่่�แตกต่่างโดยเฉพาะในเรื่่�องความยิินยอม	

	 PDPA ใช้้กัับทุุกองค์์กรที่่�รวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล

ในประเทศไทย หรืือของผู้้�มีีถิ่่�นที่่�อยู่่�ในประเทศไทย ขอบเขตนอกอาณาเขตของ 

PDPA ทำให้้เกิิดความรัับผิิดชอบเพิ่่�มขึ้้�นในการคุ้้�มครองข้้อมููลของประเทศไทย 

โดยรวมการประมวลผลทั้้�งหมดที่่�เกี่่�ยวข้อ้งกับัเจ้า้ของข้อ้มูลูที่่�อยู่่�ในประเทศไทย

	ฐ านทางกฎหมายสำหรัับการรวบรวมและการประมวลผลข้้อมูลู การเก็บ็ 

ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลต้้องได้้รัับความยิินยอมจากเจ้้าของข้้อมููล 

เว้น้แต่ม่ีเีหตุผุลทางกฎหมายอื่่�น เช่น่ การทำสัญัญา ข้อ้กำหนดทางกฎหมาย หรืือ

ผลประโยชน์์ที่่�ชอบด้้วยกฎหมายของผู้้�ควบคุุมข้้อมููล 	

	 PDPA แยกแยะฐานทางกฎหมายสำหรับัการประมวลผลข้้อมููลส่่วนบุุคคล

และข้้อมููลส่่วนบุุคคลที่่�ละเอีียดอ่่อน โดยข้้อมููลส่่วนบุุคคลที่่�ละเอีียดอ่่อนต้้อง

ได้ร้ับัความยินิยอมอย่า่งชัดัแจ้ง้ในการเก็บ็ ใช้ ้และเปิดิเผย การขอความยินิยอม

ต้้องทำเป็็นลายลัักษณ์์อัักษรหรืือทางอิิเล็็กทรอนิิกส์์ แยกจากข้้อความอื่่�น 

ใช้้ภาษาที่่�เข้้าใจง่่าย และไม่่หลอกลวง เจ้้าของข้้อมููลต้้องให้้ความยิินยอม

โดยสมััครใจและไม่่เป็็นเงื่่�อนไขในการทำสััญญา	

	 คณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคลสามารถกำหนดรููปแบบและ

คำแถลงสำหรัับการขอความยิินยอมได้้ อย่่างไรก็็ตาม การปฏิิบััติิตามกฎหมาย

ผ่่านแบบฟอร์์มที่่�กำหนดอาจทำได้้ยาก เนื่่�องจากผู้้�ควบคุุมข้้อมููลอาจออกแบบ

กระบวนการขอและประเมิินความยิินยอมของตนเอง	
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	 ความยิินยอมและการแจ้้งเตืือนตาม PDPA การให้้ความยิินยอมของ

เจ้า้ของข้อ้มูลูต้อ้งชัดัเจนและแสดงออกอย่า่งเป็น็รูปูธรรม เช่่น การติ๊๊�กถูกูในช่อ่ง 

การชี้้�สองครั้้�งบนหน้้าจอ หรืือการปััดหน้้าจอเพื่่�อยิินยอม เจ้้าของข้้อมููลมีีสิิทธิิ

ในการปฏิิเสธหรืือเพิิกถอนความยิินยอมได้้ตลอดเวลา และเมื่่�อมีกีารปฏิิเสธหรืือ

เพิิกถอน ผู้้�ควบคุุมข้้อมููลต้้องหยุุดการประมวลผลข้้อมููลทัันทีี	

	ก่ อนหรืือขณะเก็็บรวบรวมข้้อมููล ผู้้�ควบคุุมข้้อมููลต้้องแจ้้งเจ้้าของ

ข้้อมููลเกี่่�ยวกัับการเก็็บข้้อมููลส่่วนบุุคคลหรืือข้้อมููลส่่วนบุุคคลที่่�ละเอีียดอ่่อน 

ข้้อมููลที่่�ต้้องแจ้้งให้้ทราบรวมถึึงกลุ่่�มบุุคคลหรืือหน่่วยงานที่่�จะได้้รัับข้้อมููล และ

วััตถุุประสงค์์ในการเก็็บรวบรวมข้้อมููล ธุุรกิิจขนาดกลางและขนาดย่่อม (SMEs) 

ก็็ต้้องปฏิิบััติิตาม PDPA แม้้ว่่าจะไม่่มีีข้้อยกเว้้นสำหรัับธุุรกิิจประเภทนี้้� 

(หมายเหตุุผู้้�แปล: อาจมีีข้้อยกเว้้นตามประกาศ)	

	 ผู้้�ควบคุมุข้้อมูลูและผู้้�ประมวลผลข้้อมูลูมีคีวามรับัผิดิชอบที่่�แตกต่่างกันั 

โดยทั่่�วไป ผู้้�ประมวลผลข้้อมููลจะมีีหน้้าที่่�น้้อยกว่่าผู้้�ควบคุมุข้้อมูลู แต่่หากผู้้�ประมวลผล

ข้้อมููลไม่่ปฏิิบััติิตามคำสั่่�งของผู้้�ควบคุุมข้้อมููลเกี่่�ยวกัับการเก็็บรวบรวม ใช้้ และ

เปิิดเผยข้้อมููลส่่วนบุุคคล อาจถููกถืือเป็็นผู้้�ควบคุุมข้้อมููลได้้	

	 การกำกัับดููแล การตรวจสอบ และถ่่วงดุุล	

	 จากข้้อมููลของ Freedom House (2021) ระบุุว่่ารััฐบาลไทยติิดตาม

การสื่่�อสารส่ว่นตััวและโซเชียีลมีเีดียีเป็น็ประจำ โดยมีีการกำกับัดูแูลที่่�จำกัดั ระบบ

กฎที่่�ซัับซ้้อนมุ่่�งควบคุุมการสื่่�อสารทางอิินเทอร์์เน็็ตและขาดกรอบกฎหมาย

ที่่�ชััดเจนในการกำหนดความรัับผิิดชอบและความโปร่่งใสของรััฐบาล	

	 มาตรา 4(2) ของ PDPA ยกเว้น้ข้อ้มูลูที่่�รวบรวมภายใต้พ้ระราชบัญัญัตัิิ

ความปลอดภััยทางไซเบอร์์จากการคุ้้�มครองภายใต้้ PDPA พระราชบัญญััติิ

ความปลอดภััยทางไซเบอร์์ให้้สิิทธิิแก่่รััฐบาลในการเข้้าถึึงข้้อมููลส่่วนบุุคคล

อย่า่งกว้้างขวาง โดยไม่่ต้อ้งมีีการควบคุุมดููแลจากศาล สำหรัับ “ความเสี่่�ยงระดัับ

วิิกฤติิ” เจ้้าหน้้าที่่�สามารถเข้้าถึึงและดึึงข้้อมููลจากระบบคอมพิิวเตอร์์ได้้โดย

ไม่่จำเป็็นต้้องแจ้้งเจ้้าของข้้อมููล และไม่่มีีการป้้องกัันความเป็็นส่่วนตััวที่่�ชััดเจน
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	 พระราชบัญญััติิข่่าวกรองแห่่งชาติิปีี 2019 ให้้อำนาจแก่่สำนััก

ข่่าวกรองแห่่งชาติิในการรวบรวมข้้อมููลที่่�อาจส่่งผลต่่อ “ความมั่่�นคงของชาติิ” 

โดยสามารถใช้้วิิธีีการต่่างๆ รวมถึึงเทคโนโลยีีเพื่่�อรวบรวมข้้อมููล นายกรััฐมนตรีี

รัับผิิดชอบในการบัังคัับใช้้กฎหมายนี้้�	

	 เพื่่�อรัับมืือกัับการแพร่่ระบาดของไวรััสโควิิด-19 กระทรวงดิิจิิทััล

เพื่่�อเศรษฐกิิจและสัังคม (MDES) เปิิดตััวแอปพลิิเคชัันติิดตามบุุคคลที่่�เดิินทาง

กลับัประเทศไทย แอปนี้้�จำเป็น็ต้อ้งกรอกข้อ้มูลูส่ว่นบุคุคล แม้จ้ะมีีการเก็บ็ข้อ้มููล

อย่่างชััดเจนจนสิ้้�นสุุดการกัักกััน แต่่การขาดความชััดเจนเกี่่�ยวกัับการใช้้ข้้อมููล

ทำให้้เกิิดประเด็็นด้้านสิิทธิิความเป็็นส่่วนตััว แอปพลิิเคชััน เช่่น หมอชนะ และ

ไทยชนะ มีีข้้อวิิจารณ์์เกี่่�ยวกัับช่่องโหว่่ในนโยบายความเป็็นส่่วนตััวและขาด

ความเปิิดกว้้าง	

	 ผู้้�ให้บ้ริกิารต้อ้งปฏิบิัตัิติามมาตรา 15 ของพระราชบัญัญัตัิอิาชญากรรม

คอมพิิวเตอร์์ (CCA) ซึ่่�งอาจเสี่่�ยงต่่อการถููกปรัับตามมาตรา 14 หากไม่่ควบคุุม

หรืืออนุุญาตให้้เจ้้าหน้้าที่่�เข้้าถึึงข้้อมููลของผู้้�ใช้้ CCA 2007 กำหนดให้้ผู้้�ให้้บริิการ

เก็็บข้้อมููลการรัับส่่งข้้อมููลคอมพิิวเตอร์์ได้้นานถึึงสองปีี และต้้องเก็็บข้้อมููลที่่�

ช่่วยระบุุตััวตนผู้้�ใช้้ไว้้ไม่่น้้อยกว่่า 90 วััน	

	 กระทรวงดิจิิทิัลัเพื่่�อเศรษฐกิจิและสังัคม (MDES) กำหนดให้้สถานที่่�ที่่�ให

บริกิาร Wi-Fi สาธารณะต้้องบันัทึึกข้้อมูลูผู้้�ใช้้เพื่่�อป้้องกัันการเผยแพร่่ข้้อมูลูอันัเป็็นเท็จ็	

	 มาตรา 4 ของ PDPA ยกเว้น้การดำเนิินการของหน่่วยงานรััฐที่่�เกี่่�ยวข้้อง

กับัความมั่่�นคงของชาติแิละการรักัษาความปลอดภัยัทางไซเบอร์์ รวมถึงึสภาผู้้�แทน

ราษฎรและคณะกรรมการที่่�จััดตั้้�งขึ้้�น	

	 มติิคณะรััฐมนตรีีปีี 2555 ให้้คณะกรรมการสอบสวนพิิเศษ (DSI) 

มีีอำนาจในการสกััดกั้้�นการสนทนาออนไลน์์และรัับข้้อมููลส่่วนบุุคคลโดยไม่่ต้้อง

มีีหมายศาล	

	 พระราชบััญญััติิข่่าวกรองแห่่งชาติิ พ.ศ. 2562 อนุุญาตให้้สำนััก

ข่่าวกรองแห่่งชาติิสั่่�งให้้ผู้้�ให้้บริิการจััดหาเนื้้�อหาที่่�ร้้องขอ แม้้จะเป็็นข้้อมููล

ส่ว่นบุคุคล ข้อ้มูลูรั่่�วไหลเมื่่�อเดือืนมิถิุนุายน 2563 ระบุวุ่า่รัฐับาลใช้ก้ารวิเิคราะห์์

ข้้อมููลขนาดใหญ่่เพื่่�อติิดตามการแพร่่กระจายของไวรััส รวมถึึงการเข้้าถึึงข้้อมููล

ตำแหน่่งจากผู้้�ให้้บริิการโทรคมนาคม	
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	 ในปี ี2561 กสทช. ได้ก้ำหนดให้ผู้้้�ให้บ้ริกิารโทรศัพัท์ม์ือืถือืทุกุรายต้อ้ง

รวบรวมลายนิ้้�วมืือหรืือสแกนใบหน้้าจากผู้้�ลงทะเบีียนซิิมการ์์ดใหม่่ ข้อ้มููลทั้้�งหมด

จะถูกูส่ง่ไปยังัที่่�เก็บ็ข้อ้มูลูกลางของ กสทช. ผู้้�ใช้ซ้ิมิการ์ด์ใหม่ต่้อ้งดำเนินิการตาม

ขั้้�นตอนนี้้� ส่่วนผู้้�ใช้้ซิิมการ์์ดเดิิมจะต้้องลงทะเบีียนใหม่่ ข้้อกำหนดนี้้�ได้้รัับการ

บัังคัับใช้้อย่่างเข้้มงวดในจัังหวััดชายแดนภาคใต้้ของประเทศไทย รวมถึึงจัังหวััด

ยะลา ปััตตานีี นราธิิวาส และ 3 อำเภอในจัังหวััดสงขลา ตั้้�งแต่่ปีี 2562 ผู้้�ที่่�

ไม่ล่งทะเบียีนซิมิการ์ด์ด้ว้ยการสแกนใบหน้า้ไม่ส่ามารถใช้บ้ริกิารโทรศัพัท์ม์ือืถือื

ได้ ้ข้อ้บังัคับันี้้�ส่ง่ผลให้้โทรศััพท์จ์ำนวนหนึ่่�งถูกูระงัับการให้้บริกิารในเดืือนเมษายน 

2563 โดยองค์์กรภาคประชาสัังคมและผู้้�สนัับสนุุนสิิทธิิมนุุษยชนได้้แสดง

ความกัังวลเกี่่�ยวกัับผลกระทบต่่อความเป็็นส่่วนตััวและเสรีีภาพ รวมถึึงการ

รวบรวมข้้อมููลในชุุมชนมุุสลิิมในท้้องถิ่่�น	

	 ตามมาตรา 18(7) ของพระราชบัญัญัตัิอิาชญากรรมคอมพิวิเตอร์ ์(CCA) 

ที่่�แก้้ไขเพิ่่�มเติิม รััฐบาลสามารถสั่่�งให้้ทำลายมาตรการการเข้้ารหััสและถอดรหััส

ข้อ้มูลูคอมพิวิเตอร์ไ์ด้โ้ดยไม่ต่้อ้งมีหีมายศาล ข้อ้กำหนดเหล่า่นี้้�อาจเป็น็อันัตราย

ต่่อการคุ้้�มครองข้้อมููลและสิิทธิิความเป็็นส่่วนตััวในสภาพแวดล้้อมดิิจิิทััล	

กิิจกรรม: อภิิปรายว่่า COVID19 ส่่งผลกระทบต่่อความเป็็นส่่วนตััวของ

ข้้อมููลของพลเมืืองอย่่างไร จากการที่่�หน่่วยงานสาธารณะได้้เริ่่�มปรัับใช้้

แอปบนอุุปกรณ์์เคลื่่�อนที่่�เพื่่�อติิดตามความเคลื่่�อนไหวของประชาชน 

อภิิปรายว่่าการแพร่่ระบาดของโควิิด 19 มีีอิิทธิิพลต่่อแนวการคุ้้�มครอง

ข้้อมููลส่่วนบุุคคลในประเทศไทยหรืือไม่่ อย่่างไร และทนายความและ

องค์์กรภาคประชาสัังคมจะต่่อสู้้�กัับแนวโน้้มนี้้�ได้้อย่่างไร	
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	 นโยบายและการริิเริ่่�มของภาคส่่วนต่่าง ๆ	

	 ความปลอดภัยัทางไซเบอร์์ ในปีี 2562 ประเทศไทยได้้ออกพระราชบัญัญัตัิิ

การรักัษาความมั่่�นคงปลอดภััยไซเบอร์์ (CSA) โดยมีีวัตัถุปุระสงค์์หลัักในการรับัประกันั

ความมั่่�นคงของชาติิในโลกไซเบอร์์ ผ่่านการจััดการฐานข้้อมููลและข้้อมููลจาก

ภาครััฐและเชิิงพาณิิชย์ พระราชบัญญััติินี้้�กำหนดให้้มีีการจััดตั้้�งคณะกรรมการ

ความมั่่�นคงปลอดภัยัไซเบอร์แ์ห่ง่ชาติ ิ(กพช.) นำโดยนายกรัฐัมนตรี ีซึ่่�งจะกำหนด

นโยบายความมั่่�นคงปลอดภัยัไซเบอร์์และกำกับัดูแูลการดำเนินิการ การเพิ่่�มกรอบ

มาตรฐานหลักัเกณฑ์ด์้า้นความปลอดภัยัภายในสิ้้�นปี ี2566 จะครอบคลุมุองค์ก์ร 

120 แห่่งที่่�เชื่่�อมโยงกับัโครงสร้้างพื้้�นฐานข้้อมูลูที่่�สำคัญั (CII) เพิ่่�มขึ้้�นจากข้้อกำหนด

ปััจจุุบัันขององค์์กร 60 แห่่ง	

	 โทรคมนาคม คณะกรรมการกิิจการโทรคมนาคมแห่่งชาติิได้้ออกประกาศ

เกี่่�ยวกับัมาตรการคุ้้�มครองความเป็็นส่ว่นตััวของข้อ้มูลูผู้้�ใช้โ้ทรคมนาคม ซึ่่�งกำหนด

ข้้อกำหนดให้้ผู้้�รับใบอนุญุาตประกอบกิจิการโทรคมนาคมต้้องรวบรวม ประมวลผล 

และรัักษาข้้อมููลส่่วนบุุคคลของผู้้�ใช้้บริิการ	

	ข้ อมููลเครดิิตบููโร พระราชบััญญััติิธุุรกิิจข้้อมููลเครดิิต พ.ศ. 2545 

มีีวััตถุุประสงค์์ในการควบคุุมบริิษััทข้้อมููลเครดิิตและธุุรกรรมข้้อมููลเครดิิต 

การปกป้อ้งสิทิธิขิองเจ้า้ของข้อ้มูลู และการมอบข้อ้มูลูที่่�เชื่่�อถือืได้ใ้ห้ก้ับัผู้้�ประมวล

ผลข้้อมููลเครดิิต	

	 การคุ้้�มครองเด็ก็ พระราชบัญญัตัิคิุ้้�มครองเด็ก็ พ.ศ. 2546 กำหนดการ

คุ้้�มครองข้้อมููลของเด็็กอายุุต่่ำกว่่า 18 ปีี และข้้อมููลของผู้้�ปกครอง	

	 สาธารณสุุข พระราชบััญญััติิสุุขภาพแห่่งชาติิ พ.ศ. 2550 กำหนดการ

คุ้้�มครองข้อ้มูลูสุขุภาพส่ว่นบุคุคล โดยห้า้มการเปิดิเผยข้อ้มูลูที่่�อาจก่อ่ให้เ้กิดิความ

เสีียหายต่่อเจ้้าของข้้อมููล เว้้นแต่่จะได้้รัับความยิินยอมหรืือมีีข้้อยกเว้้นอื่่�น ๆ	

	 การธนาคารและการชำระเงินิทางอิเิล็ก็ทรอนิกิส์ ์พระราชบัญัญัตัิริะบบ

การชำระเงินิ พ.ศ. 2560 ให้อ้ำนาจธนาคารแห่ง่ประเทศไทยในการออกประกาศ

กำหนดหลัักเกณฑ์์ในการให้้บริิการระบบการชำระเงิินและการควบคุุมในส่่วน

ที่่�เกี่่�ยวข้้องกัับการเก็็บรัักษาและการเปิิดเผยข้้อมููลส่่วนบุุคคลของผู้้�ใช้้บริิการ	
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	 ประกัันภััย ประกาศสำนัักงานคณะกรรมการกำกัับและส่่งเสริิมการ

ประกอบธุุรกิิจประกัันภััย (คปภ.) ว่่าด้้วยหลัักเกณฑ์์และวิิธีีการคุ้้�มครองข้้อมููล

ส่่วนบุุคคลในธุุรกิิจประกัันภััย ระบุุให้้องค์์กร ตััวแทน และนายหน้้าต้้องมีีการ

จััดการข้้อมููล ระบบจััดเก็็บและป้้องกัันข้้อมููลตามกฎหมายว่่าด้้วยการคุ้้�มครอง

ข้้อมููล	

	 เจ้้าหน้้าที่่�รััฐบาล ข้้อมููลส่่วนบุุคคลของบุุคคลที่่�อยู่่�ภายใต้้การควบคุุม

ของหน่่วยงานของรััฐได้้รัับการคุ้้�มครองภายใต้้พระราชบัญญััติิข้้อมููลข่่าวสาร

ของราชการ พ.ศ. 2540	

5. เวีียดนาม: มัังกรดิิจิิทััลกัับการรัักษาความมั่่�นคงของชาติ	ิ

	สิ ทธิิความเป็็นส่่วนตััว พััฒนาการและความท้้าทายของเวีียดนาม

ในเวียีดนาม ความเป็น็ส่ว่นตัวัถือืเป็น็สิทิธิมินุุษยชนที่่�สำคัญัและได้ร้ับัการรับัรอง

ในรััฐธรรมนููญของประเทศ ข้้อมููลส่่วนบุุคคลได้้รัับการคุ้้�มครองโดยกฎหมายที่่�

หลากหลาย ซึ่่�งมุ่่�งหวังัที่่�จะรักัษาความเป็น็ส่ว่นตัวัและความปลอดภัยัของบุคุคล

ในยุุคดิิจิิทััล	

	 พระราชบัญญััติิความปลอดภััยทางไซเบอร์์ (CSA) ซึ่่�งมีีผลใช้้บัังคัับ

ตั้้�งแต่่ปีี 2562 เป็็นกฎหมายหลัักที่่�เกี่่�ยวข้้องกัับการคุ้้�มครองข้้อมููลส่่วนบุุคคล

ในเวีียดนาม กฎหมายนี้้�กำหนดให้้มีีข้้อกำหนดสำคััญ เช่่น การรัับความยิินยอม

จากบุุคคลก่่อนที่่�จะรวบรวม ประมวลผล หรืือถ่่ายโอนข้้อมููลส่่วนบุุคคล 

โดยองค์ก์รต้อ้งใช้ม้าตรการด้า้นเทคนิคิและองค์ก์รที่่�เหมาะสมเพื่่�อปกป้อ้งข้อ้มูลู

จากการเข้า้ถึึง การเปิิดเผย การเปลี่่�ยนแปลง หรืือการทำลายโดยไม่่ได้้รับัอนุุญาต 

นอกจากนี้้� ยัังมีีข้้อกำหนดเกี่่�ยวกัับการลดขนาดข้้อมููล โดยระบุุว่่าองค์์กรต้้อง

รวบรวมและประมวลผลข้้อมููลส่ว่นบุุคคลให้้น้อ้ยที่่�สุดุเท่่าที่่�จำเป็็นเพื่่�อวัตัถุปุระสงค์์

ที่่�ตั้้�งใจไว้้	

	 ในเดืือนกุุมภาพัันธ์ ์พ.ศ. 2564 กระทรวงความมั่่�นคงสาธารณะ (MPS) 

ได้้ยื่่�นร่่างพระราชกฤษฎีีกาคุ้้�มครองข้้อมููลส่่วนบุุคคลเพื่่�อขอความคิิดเห็็นจาก

สาธารณะ ร่า่งกฎหมายนี้้�มีขี้อ้กำหนดเกี่่�ยวกับัการจำกััดวัตัถุปุระสงค์์ การรัักษา

ความปลอดภัยัของข้้อมูลู การแจ้้งเตือืนการละเมิิด ข้้อมูลู และการโอนย้้ายข้้อมูลู	



หน้า 128 I ความเป็นส่วนตัวของข้อมูล: คู่มือสำ�หรับนักกฎหมายในยุคดิจิทัล

            สมาคมนักกฎหมายสิทธิมนุษยชน Human Rights Lawywers Association

ข้้ามพรมแดน โดยระบุุว่่าองค์์กรต้้องได้้รัับความยิินยอมจากบุุคคลก่่อนการถ่่าย

โอนข้อ้มูลูส่ว่นบุคุคลไปยังับุคุคลที่่�สาม และข้อ้มูลูจะต้อ้งถูกูถ่า่ยโอนไปยังัประเทศ

ที่่�มีีกฎหมายคุ้้�มครองข้้อมููลเพีียงพอหรืือมีีการป้้องกัันที่่�เหมาะสม	

	 อย่่างไรก็็ตาม การละเมิิดข้้อมููลยัังคงเป็็นปััญหาสำคััญในเวีียดนาม 

ตัวัอย่า่งที่่�เด่น่ชัดั ได้แ้ก่ ่การรั่่�วไหลของข้อ้มูลูจาก Vietnam Airlines ในปี ี2016 

ซึ่่�งแฮกเกอร์ข์โมยข้อ้มููลส่ว่นบุคุคลของลูกูค้า้มากกว่า่ 400,000 ราย, การละเมิดิ

ข้้อมููลจาก Mobile World ในปีี 2018 ซึ่่�งเปิิดเผยข้้อมููลของลููกค้้าประมาณ 

31 ล้้านราย, และการละเมิิดข้้อมููลจาก VNG Corporation ในปีีเดีียวกััน

ที่่�เปิิดเผยข้้อมููลส่่วนบุุคคลของผู้้�ใช้้แพลตฟอร์์มเกมออนไลน์์ประมาณ 163 

ล้า้นคน โดยรวมแล้้ว การคุ้้�มครองข้้อมูลูในเวียีดนามกำลัังอยู่่�ในช่ว่งพััฒนา และ

อาจมีีช่่องว่่างในกรอบทางกฎหมายปััจจุุบััน ซึ่่�งต้้องการการปรัับปรุุงเพื่่�อให้้

สามารถตอบสนองต่่อความท้้าทายใหม่่ๆ ที่่�เกิิดจากสภาพแวดล้้อมออนไลน์์ที่่�มีี

การรั่่�วไหลและการละเมิิดข้้อมููลอย่่างแพร่่หลาย	

	 การคุ้้�มครองข้้อมููลส่่วนบุุคคลในเวีียดนาม: CSA เวีียดนาม	

	 การคุ้้�มครองข้้อมููลส่่วนบุุคคลในเวีียดนามเป็็นไปตามพระราชบััญญััติิ

ความปลอดภััยทางไซเบอร์์ (CSA) ซึ่่�งมีีผลใช้้บัังคัับตั้้�งแต่่ปีี 2562 เป็็นกฎหมาย

หลักัที่่�ควบคุุมการคุ้้�มครองข้้อมูลูส่่วนบุุคคลในประเทศ โดยกำหนดให้้ข้้อมููลส่่วนบุุคคล

คืือข้้อมููลที่่�สามารถใช้้ระบุุตััวตนได้้ทั้้�งโดยตรงและโดยอ้้อม		

	 บทบััญญััติิสำคััญของ CSA รวมถึึง	

	 • ความยิินยอม องค์์กรต้้องได้้รัับความยิินยอมอย่่างชััดเจนจาก

บุุคคลก่่อนที่่�จะรวบรวม ประมวลผล หรืือถ่่ายโอนข้้อมููลส่่วนบุุคคล	

	 • ข้้อจำกััดด้้านวััตถุุประสงค์์ ข้้อมููลส่่วนบุุคคลต้้องถููกรวบรวมและ

ประมวลผลเพื่่�อวัตัถุปุระสงค์เ์ฉพาะที่่�ถูกูต้อ้งตามกฎหมายเท่า่นั้้�น และต้อ้งไม่ใ่ช้้

ข้้อมููลเพื่่�อวััตถุุประสงค์์อื่่�นโดยไม่่ได้้รัับความยิินยอมจากบุุคคล	

	 • การลดขนาดข้้อมููล องค์์กรต้้องจำกััดการรวบรวมและประมวลผล

ข้้อมููลให้้เหลืือน้้อยที่่�สุุดที่่�จำเป็็นต่่อการบรรลุุวััตถุุประสงค์์ที่่�ตั้้�งไว้้	

	 • การรัักษาความปลอดภัยั ต้อ้งใช้ม้าตรการด้้านเทคนิิคและองค์์กรที่่�

เหมาะสมเพื่่�อปกป้้องข้้อมููลจากการเข้้าถึึง การเปิิดเผย การเปลี่่�ยนแปลง หรืือ

การทำลายโดยไม่่ได้้รัับอนุุญาต	
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	 • การแจ้ง้เตือืน องค์์กรต้อ้งแจ้ง้ให้บุ้คุคลทราบโดยทัันทีถีึงึการละเมิดิ

ข้้อมููลส่่วนบุุคคลที่่�อาจเสี่่�ยงต่่อสิิทธิิและเสรีีภาพของตน	

	 • การโอนย้้าย การถ่่ายโอนข้้อมููลไปยังับุคุคลที่่�สามต้้องได้้รับัความยินิยอม

จากบุคุคล และข้อ้มูลูจะต้อ้งถูกูถ่่ายโอนไปยังัประเทศที่่�มีกีฎหมายคุ้้�มครองข้อ้มูลู

ที่่�เพีียงพอหรืือมีีการป้้องกัันที่่�เหมาะสม		

	 นอกจากนี้้� ยัังมีีร่่างพระราชกฤษฎีีกาเกี่่�ยวกัับการคุ้้�มครองข้้อมููลส่่วน

บุคุคลที่่�ออกมาให้ส้าธารณชนแสดงความคิิดเห็น็ตั้้�งแต่ป่ี ี2564 ซึ่่�งคาดว่่าจะช่ว่ย

เสริิมสร้้างกรอบการคุ้้�มครองข้้อมููลส่่วนบุุคคลให้้มีีความเข้้มแข็็งยิ่่�งขึ้้�น	

	 ขอบเขตการคุ้้�มครองข้้อมููลส่่วนบุุคคลในเวีียดนาม: ครอบคลุุมทั้้�ง

องค์์กรและบุุคคล กฎหมายว่่าด้้วยความปลอดภััยทางไซเบอร์์ในเวีียดนามมีี

ขอบเขตการคุ้้�มครองข้้อมูลูส่ว่นบุคุคลที่่�ครอบคลุุมองค์์กร สถาบััน บุคุคลที่่�จัดัการ

ข้อ้มูลูส่ว่นบุคุคล (ผู้้�ประมวลผลข้อ้มูลู) และบุคุคลธรรมดาที่่�ระบุหุรือืระบุไุด้จ้าก

ข้อ้มูลูส่ว่นบุคุคลของตน (เจ้า้ของข้อ้มูลู) โดยไม่ม่ีกีารแยกแยะระหว่า่งผู้้�ควบคุมุ

ข้้อมููลและผู้้�ประมวลผลข้้อมููล	

	 หลัักการสำคััญของการคุ้้�มครองข้้อมููลในเวีียดนาม ประกอบด้้วย	

	 • องค์์กรและบุุคคลที่่�เกี่่�ยวข้้อง การคุ้้�มครองข้้อมููลส่่วนบุุคคลใช้้กัับ

ทุุกองค์์กร สถาบััน และบุุคคลที่่�มีีการจััดการข้้อมููลส่่วนบุุคคล โดยไม่่คำนึึงถึึง

ประเภทขององค์์กรหรืือรููปแบบการดำเนิินงาน	

	 • การจััดการข้้อมููล ไม่่มีีความแตกต่่างระหว่่างผู้้�ควบคุุมข้้อมููลและ

ผู้้�ประมวลผลข้้อมูลูภายใต้้กฎหมายของเวียีดนาม ทุกุฝ่่ายที่่�มีบีทบาทในการจัดัการ

ข้้อมููลต้้องปฏิิบััติิตามข้้อกำหนดของกฎหมายอย่่างเท่่าเทีียมกััน	

	 • การปกป้้องคุ้้�มครองเจ้้าของข้้อมููล เจ้้าของข้้อมููล ซึ่่�งหมายถึึงบุุคคล

ธรรมดาที่่�สามารถระบุุหรืือระบุุได้้จากข้้อมููลส่่วนบุุคคลของตนเอง จะได้้รัับ

สิิทธิิเสรีีภาพตามกฎหมายในการควบคุุมการรวบรวม การประมวลผล และการ

ถ่่ายโอนข้้อมููลส่่วนบุุคคลของตนการไม่่มีีการแยกแยะระหว่่างผู้้�ควบคุุมข้้อมููล

และผู้้�ประมวลผลข้้อมููลทำให้้ทุกุฝ่่ายที่่�มีกีารจััดการข้้อมููลต้้องรัับผิิดชอบต่่อการ

ปฏิบิัตัิติามมาตรฐานการคุ้้�มครองข้้อมูลูที่่�กำหนดไว้้ ซึ่่�งช่่วยเสริมิสร้้างความปลอดภัยั

และความเป็็นส่่วนตััวของข้้อมููลในระดัับที่่�สอดคล้้องกัันทั่่�วทั้้�งระบบ	
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	 ข้้อมููลที่่�ได้้รัับการคุ้้�มครอง ในเวีียดนาม ข้้อมููลส่่วนบุุคคลหมายถึึง

ข้้อมูลูใด ๆ  ที่่�สามารถระบุเุจ้้าของได้้ ซึ่่�งรวมถึงึข้้อมูลูเกี่่�ยวกับัชีวีิติส่่วนตัวั ความลับั

ส่ว่นตััวหรืือครอบครััว และการสื่่�อสารส่่วนบุุคคล เช่น่ จดหมายที่่�เป็็นลายลัักษณ์์

อัักษรและการสนทนาทางโทรศััพท์์ ระบบกฎหมายของเวีียดนามไม่่แยกแยะ

ข้อ้มููลส่่วนบุุคคลทั่่�วไปจากข้้อมููลส่่วนบุุคคลที่่�ละเอีียดอ่่อน อย่่างไรก็็ตาม ข้อ้มููล

บางประเภท เช่่น ข้้อมููลทางการเงิินและบันัทึึกทางการแพทย์์ ได้้รับัการจััดประเภท

เป็็นความลัับของรััฐและมีีการรัักษาความปลอดภััยที่่�เข้้มงวดยิ่่�งขึ้้�น เพื่่�อป้้องกััน

การเข้้าถึึงที่่�ไม่่ได้้รัับอนุุญาตและการใช้้ที่่�ไม่่เหมาะสม	

	 หน่่วยงานคุ้้�มครองข้้อมููล เวีียดนามยัังไม่่มีีหน่่วยงานคุ้้�มครองข้้อมููล

ระดัับชาติิที่่�เดีียว แต่่มีีหลายหน่่วยงานรััฐบาลที่่�ได้้รัับมอบหมายให้้ดููแลข้้อมููล

และการคุ้้�มครองข้้อมููลในบางด้้าน รวมถึึง:	

	 • กระทรวงสารสนเทศและการสื่่�อสาร (MIC) มีบีทบาทในการกำหนด

นโยบายและข้้อกำหนดทางเทคนิิคในการคุ้้�มครองข้้อมููล	

	 • กระทรวงความมั่่�นคงสาธารณะ (MPS) รัับผิิดชอบในการสอบสวน

การละเมิิดข้้อมููลและเหตุุการณ์์ทางไซเบอร์์	

	 • ทีีมตอบสนองเหตุุฉุุกเฉิินด้้านความมั่่�นคงปลอดภััยทางไซเบอร์์ของ

เวียีดนาม/ศูนูย์ป์ระสานงาน (VNCERT/CC) จัดัการเหตุกุารณ์ด์้า้นความปลอดภัยั

ทางไซเบอร์์และเป็็นส่่วนหนึ่่�งของ Authority of Information Security (AIS) 

ซึ่่�งจััดการโดย MIC	

	 หน่ว่ยงานเหล่า่นี้้�มีอีำนาจในการตรวจสอบการละเมิดิข้อ้มูลูและจัดัการ

กัับเหตุุการณ์์ทางไซเบอร์์ แต่่ไม่่ได้้มีีหน้้าที่่�ในการค้้นพบความผิิดทางแพ่่ง	

	 ความเป็็นส่่วนตััวออนไลน์์และการคุ้้�มครองข้อ้มููล ในด้้านความเป็น็

ส่่วนตััวออนไลน์์ คุุกกี้้�และข้้อมููลตำแหน่่งถููกมองว่่าเป็็นเครื่่�องมืือที่่�เก็็บข้้อมููล

ส่่วนบุุคคลของผู้้�ใช้้ เช่่น ความสนใจ เว็็บไซต์์ที่่�เยี่่�ยมชม และพื้้�นที่่�ที่่�มัักจะ

เดิินทางไป เนื่่�องจากข้้อมููลเหล่่านี้้�สามารถเปิิดเผยรายละเอีียดชีีวิิตส่่วนตััวของ

ผู้้�ใช้้ได้้ กฎเกณฑ์์การคุ้้�มครองข้้อมููลในเวีียดนามจึึงรวมถึึงการจััดการคุุกกี้้�และ

ข้้อมููลตำแหน่่ง ผู้้�ให้้บริิการไซเบอร์์สเปซจะต้้องได้้รัับความยิินยอมล่่วงหน้้า

จากผู้้�ใช้ก้่อ่นที่่�จะเปิิดใช้ง้านเทคโนโลยีเีหล่า่นี้้�เพื่่�อให้ส้อดคล้้องกับัข้อ้กำหนดการ

คุ้้�มครองข้้อมููลส่่วนบุุคคล	
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กิจิกรรม: หารืือถึึงประโยชน์และความท้้าทายของการปฏิิบััติิตามโมเดล

การคุ้้�มครองข้้อมูลูและความปลอดภัยัทางไซเบอร์์ของจีีน แทนที่่�จะเป็็น 

GDPR สิ่่�งนี้้�จะส่่งผลกระทบต่่อการถ่่ายโอนข้้อมููลข้้ามพรมแดนกัับ

ประเทศเพื่่�อนบ้้านอย่่างไร	

	 กฎหมายความปลอดภัยัทางไซเบอร์ข์องเวียีดนามแตกต่า่งจาก

กฎหมายความปลอดภัยัทางไซเบอร์แ์ละการคุ้้�มครองข้อ้มูลูของประเทศ

อื่่�น ๆ  ในภูมูิภิาคเอเชียีตะวันัออกเฉียีงใต้ ้ซึ่่�งได้ร้ับัอิทิธิพิลจาก GDPR ของ

สหภาพยุุโรป กฎหมายความปลอดภััยทางไซเบอร์์ของเวีียดนามมีีความ

คล้า้ยคลึึงกัับกฎหมายความปลอดภัยัทางไซเบอร์์ของจีีนที่่�ประกาศใช้ใ้นปีี 

2560 กฎหมายนี้้�มุ่่�งเน้น้ไปที่่�การให้ค้วามสามารถแก่่รัฐับาลในการควบคุุม

การไหลของข้อ้มูลู ในขณะที่่�กฎหมายความปลอดภัยัของข้อ้มูลูเครือืข่า่ย

ปกป้้องสิิทธิิความเป็็นส่่วนตััวของข้้อมููลของแต่่ละบุุคคล	

	

ที่่�มา: https://www.dlapiperdataprotection.com/index.html?t=law&c=VN	

	 การบัังคัับใช้้และบทลงโทษ การบัังคัับใช้้กฎหมายคุ้้�มครองข้้อมููล

ส่่วนบุุคคลในเวีียดนามมีีทั้้�งบทลงโทษทางปกครองและทางอาญาที่่�แตกต่่างกััน 

ขึ้้�นอยู่่�กัับลัักษณะและความรุุนแรงของการละเมิิด	

	 บทลงโทษทางปกครอง	

	 • การปรัับทางปกครอง การเก็็บข้้อมููลส่่วนบุุคคลโดยไม่่ได้้รัับอนุุญาต

อาจทำให้้ถููกปรัับตั้้�งแต่่ 10 ล้้านดองถึึง 20 ล้้านดอง	

	 • บทลงโทษสำหรัับการละเมิิดซ้้ำ ร่่างกฎหมายใหม่่ที่่�กำลัังพิิจารณา

จะกำหนดให้้มีีการปรัับสููงสุุดถึึง 5% ของรายได้้ หากองค์์กรฝ่่าฝืืนกฎหมายซ้้ำ

มากกว่่า 3 ครั้้�ง	

	 • การถ่่ายโอนข้้อมููลข้้ามประเทศและการคุ้้�มครองในด้้านการตลาด

และโฆษณา มีขี้อ้กำหนดใหม่เ่กี่่�ยวกับัการป้อ้งกันัข้อ้มูลูส่ว่นบุคุคลที่่�นำไปใช้ส้ร้า้ง

รายได้้ และความรัับผิิดชอบในการรัักษาความปลอดภััยของข้้อมููล	
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	 บทลงโทษทางอาญา การใช้้ข้้อมููลโดยผิิดกฎหมาย และการใช้้ข้้อมููล

ส่่วนบุคุคลในลักัษณะที่่�ผิดิกฎหมาย อาจถูกูปรับัตั้้�งแต่่ 30 ล้้านดองถึงึ 1 พันัล้้านดอง 

หรืืออาจถููกจำคุุกสููงสุุด 7 ปีี	

	ปั จจุบุันั หน่่วยงานที่่�รับัผิดิชอบด้า้นความปลอดภัยัไซเบอร์ใ์นเวียีดนาม

กำลังัยกร่่างกฎหมายที่่�กำหนดบทลงโทษทางปกครองที่่�ชััดเจนมากขึ้้�น ซึ่่�งจะรวมถึงึ

มาตรการการลงโทษที่่�เข้ม้งวดสำหรัับการละเมิิดกฎหมายความปลอดภััยไซเบอร์์

และการคุ้้�มครองข้้อมููล โดยคาดว่่ากฎหมายฉบัับนี้้�จะประกาศใช้้ในเร็็ว ๆ นี้้�	

กิิจกรรม: ทบทวนมาตรการบัังคัับใช้้ในการคุ้้�มครองข้้อมููลและความ

ปลอดภััยทางไซเบอร์์ที่่�กล่า่วถึึงข้า้งต้้น และหารือืว่า่ค่า่ปรัับและบทลงโทษ

สามารถทำหน้้าที่่�เป็็นแรงจููงใจตามความเป็็นจริิงสำหรัับบริิษััทดิิจิิทััล

ในการปฏิิบััติิตามข้้อกำหนดการประมวลผลข้้อมููลและความปลอดภััย

ทางไซเบอร์์หรืือไม่่ ค่า่ปรัับสููงพอที่่�จะขััดขวางและทำให้้บริิษัทัดิิจิทิัลัปฏิิบัตัิิ

ตามกฎหมายได้้หรืือไม่่?	

	 การเก็บ็ข้อ้มูลูภายในประเทศ (Data Localization) รัฐับาลเวียีดนาม

ได้อ้อกกฎหมายใหม่เ่พื่่�อเพิ่่�มความเข้ม้งวดด้า้นความปลอดภัยัไซเบอร์ ์โดยกำหนด

ให้้บริิษััทเทคโนโลยีีต้้องเก็็บข้้อมููลลููกค้้าไว้้ภายในประเทศและตั้้�งสำนัักงาน

ในประเทศ กฎหมายนี้้�มีีผลบัังคัับใช้้ตั้้�งแต่่เดืือนตุุลาคม ปีี 2022 โดยครอบคลุุม

บริษิัทัโซเชียีลมีีเดีียอย่่าง Google และ Facebook รวมถึึงผู้้�ให้้บริิการโทรคมนาคม 

ข้อ้มููลของผู้้�ใช้อ้ินิเทอร์์เน็็ตทุุกคน รวมถึึงข้้อมููลทางการเงิิน ข้อ้มููลชีีวภาพ ข้อ้มููล

เชื้้�อชาติิ ความเชื่่�อทางการเมืือง และข้้อมููลอื่่�น ๆ ที่่�ผู้้�ใช้้อิินเทอร์์เน็็ตสร้้างขึ้้�น 

ต้้องถููกเก็็บไว้้ภายในประเทศ นอกจากนี้้� บริิษััทเทคโนโลยีีต่่างชาติิต้้องทำการ

ประเมิินความปลอดภััยก่่อนถ่่ายโอนข้้อมููลข้้ามประเทศ และต้้องทำให้้บริิการ

ไซเบอร์์ของตนเองเป็็นไปตามมาตรฐาน “การประกัันคุุณภาพ” ก่่อนที่่�จะ

เปิิดตััวในตลาดภายในประเทศ	
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กิจิกรรม: อ่า่นข้้อความด้้านบน และอภิิปรายว่่าข้อ้กำหนดการแปลข้้อมููล

จะส่่งผลกระทบต่่อเศรษฐกิิจดิิจิิทััลของเวีียดนามอย่่างไร อะไรคืือข้้อดีี

และข้อ้เสียีที่่�สำคัญัของการเก็บ็ข้อ้มูลูภายในประเทศ (Data Localization) 

สำหรัับเศรษฐกิิจดิิจิิทััลของประเทศ?	
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	 การยกเว้้นการคุ้้�มครองข้้อมููลให้้กัับหน่่วยงานของรััฐ	

	 ในเวีียดนาม หน่่วยงานที่่�เกี่่�ยวข้้องมีีสิิทธิิเพิ่่�มเติิมในการจััดการและ

ปกป้้องข้้อมููลอิิเล็็กทรอนิิกส์์เพื่่�อรัักษาความมั่่�นคงทางไซเบอร์์ ซึ่่�งรวมถึึงการ

รวบรวมข้้อมููลเกี่่�ยวกัับกิิจกรรมออนไลน์์ที่่�อาจเป็็นภััยต่่อความมั่่�นคงแห่่งชาติิ

หรืือความปลอดภััยสาธารณะ และการจััดการข้้อมููลที่่�ผิิดกฎหมายโดยการลบ

หรือืขอเข้้าถึงึข้้อมูลูที่่�เป็็นการละเมิดิสิทิธิิผู้้�อื่่�นหรือืเป็็นภัยัต่่อความมั่่�นคง นอกจากนี้้�

ยังัสามารถระงัับหรืือหยุุดการให้้บริิการเครืือข่่ายข้้อมููลหรืือการสร้้างและใช้ง้าน

เครืือข่่ายโทรคมนาคมหรืืออิินเทอร์์เน็็ตได้้ คณะทำงานด้้านความปลอดภััยไซเบอร์์

ยังัมีอีำนาจในการบังัคับัให้ผู้้้�ให้บ้ริกิารโทรคมนาคมและอินิเทอร์เ์น็ต็เปิดิเผยข้อ้มูลู

เกี่่�ยวกับักิจิกรรมผิดิกฎหมาย และสามารถสั่่�งให้้ลบข้้อมูลูเท็จ็หรือืเนื้้�อหาที่่�เป็็นภัยั

ภายใน 24 ชั่่�วโมงหลัังได้้รัับคำสั่่�ง	

	 อย่่างไรก็็ตาม กฎหมายความปลอดภััยทางไซเบอร์์ของเวีียดนามมีี

ข้้อกำหนดที่่�อาจละเมิิดสิิทธิิมนุุษยชน โดยเฉพาะการตรวจสอบตััวตนของผู้้�ใช้้

และการมอบข้้อมููลส่่วนบุุคคลให้้กัับรััฐบาล ซึ่่�งขััดกัับสิิทธิิความเป็็นส่่วนตััวตาม

รััฐธรรมนููญ นอกจากนี้้� การลบหรืือแบนเนื้้�อหาที่่�ถืือว่่าเป็็น “อัันตราย” 

โดยเกณฑ์์ที่่�ไม่่ชััดเจนยัังขััดแย้้งกัับเสรีีภาพในการแสดงออก การเข้้ารหััสข้้อมููล

ก็็มีีข้้อกำหนดให้้ผู้้�ใช้้ต้้องเปิิดเผยข้้อมููลเกี่่�ยวกัับกุุญแจเข้้ารหััสและร่่วมมืือกัับ

หน่่วยงานรััฐในการป้้องกัันการใช้้ผลิตภััณฑ์์เข้้ารหััสอย่่างผิิดกฎหมาย ซึ่่�งสร้้าง

ความกัังวลเกี่่�ยวกัับการละเมิิดสิิทธิิมนุุษยชนและการควบคุุมที่่�เข้้มงวดเกิินไป	

	 นอกจากนี้้� ในเวียีดนาม ผู้้�ใช้ผ้ลิตภัณัฑ์เ์ข้า้รหัสัต้อ้งให้ค้วามร่ว่มมือืกับั

รัฐับาลตามกฎหมาย โดยมีขี้อ้กำหนดให้เ้ปิดิเผยข้อ้มูลูเกี่่�ยวกับักุญุแจเข้า้รหัสัเมื่่�อ

ถูกูเรียีกร้อ้ง และร่ว่มมือืกับัหน่ว่ยงานรัฐัในการป้อ้งกันัการใช้ผ้ลิติภัณัฑ์เ์ข้า้รหัสั

ในทางที่่�ผิดิกฎหมาย นอกจากนี้้� ผู้้�ใช้ย้ังัต้อ้งแจ้ง้ผลิติภัณัฑ์เ์ข้า้รหัสัที่่�ไม่ไ่ด้ร้ับัการ

อนุุญาตจากผู้้�ประกอบการที่่�ได้้รัับใบอนุุญาตให้้กัับคณะกรรมการเข้้ารหััสของ

รััฐบาล เพื่่�อตรวจสอบและจััดการตามข้้อกำหนดของกฎหมาย ความร่่วมมืือดััง

กล่า่วมีเีป้า้หมายในการควบคุมุและป้อ้งกันัการใช้เ้ทคโนโลยีเีข้า้รหัสัในทางที่่�เป็น็

ภััยหรืือผิิดกฎหมาย		
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	 นโยบายและการริิเริ่่�มของภาคส่่วนต่่าง ๆ	

	 นอกเหนืือจากกฎหมายว่่าด้้วยความปลอดภััยทางไซเบอร์์ เวีียดนาม

ยังัมีหีลายกฎหมายและข้อ้บังัคับัที่่�มุ่่�งเน้น้การปกป้อ้งความเป็น็ส่ว่นตัวัและข้อ้มูลู

ในอาณาจัักรดิิจิิทััล:	

	 กฎหมายว่่าด้้วยเทคโนโลยีีสารสนเทศ กำหนดกรอบสิิทธิิและภาระ

หน้า้ที่่�ขององค์์กร หน่่วยงาน และบุุคคลที่่�เกี่่�ยวข้้องกัับการพััฒนาและการใช้ง้าน

เทคโนโลยีีสารสนเทศ รวมถึึงการรวบรวม การใช้้ การจััดเก็็บ และการจััดหา

ข้้อมููลส่่วนบุุคคลในสภาพแวดล้้อมเครืือข่่าย	

	 กฎหมายว่่าด้้วยการคุ้้�มครองผู้้�บริิโภค คุ้้�มครองสิิทธิิความเป็็นส่่วนตััว

ของผู้้�บริิโภคในด้้านการตลาด การโฆษณา การรวบรวม และการใช้้ข้้อมููล

ส่่วนบุุคคล	

	 กฎหมายว่่าด้้วยบัันทึึกการพิิจารณาคดีี ควบคุุมการรวบรวม การใช้้ 

และการเปิิดเผยประวััติิอาชญากรรมและบัันทึึกการพิิจารณาคดีีอื่่�น ๆ	

	 กฎหมายว่า่ด้ว้ยการต่อ่ต้า้นการทุจุริติ มีบีทบัญัญัตัิทิี่่�เกี่่�ยวข้อ้งกับัการ

คุ้้�มครองตััวตนของผู้้�แจ้ง้เบาะแสและการรัักษาความลัับของการสอบสวนการต่่อ

ต้้านการทุุจริิต	

	 มาตรา 38 ของประมวลกฎหมายแพ่่ง ควบคุมุการรวบรวม การจัดัเก็บ็ 

การประมวลผล การใช้้ การเปิิดเผย และการเผยแพร่่ข้้อมููลที่่�สามารถระบุุ

ตััวบุุคคลได้้	

	 กฎหมายว่่าด้้วยธุุรกรรมทางอิิเล็็กทรอนิิกส์์ ควบคุุมธุุรกรรมทาง

อิิเล็็กทรอนิิกส์์ของหน่่วยงานของรััฐและภาคการค้้า ห้้ามการใช้้ แจกจ่่าย หรืือ

เผยแพร่่ข้้อมููลเกี่่�ยวกัับธุุรกรรมทางอิิเล็็กทรอนิิกส์์โดยไม่่ได้้รัับความยิินยอม	

	 กฎหมายว่่าด้้วยโทรคมนาคม ควบคุุมกิิจกรรมโทรคมนาคมและสิิทธิิ

และความรัับผิดิชอบของผู้้�ทำงานในอุุตสาหกรรมนี้้� กำหนดให้้องค์ก์รโทรคมนาคม

ต้้องไม่่เปิิดเผยข้้อมูลูของผู้้�ใช้้ปลายทางโดยไม่่ได้้รับัความยินิยอมจากผู้้�ใช้้ปลายทาง

หรือืคำขอที่่�ถูกูต้้องตามกฎหมายจากหน่่วยงานที่่�มีอีำนาจ รัฐับาลกำลังัร่่างกฎหมาย

โทรคมนาคมใหม่่เพื่่�อควบคุุมบริิการโทรคมนาคมแบบ over-the-top (OTT) 

และบริิการโทรคมนาคมแบบคลาวด์์	
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ทบทวนและประยุุกต์์	

อ่่านข้้อความด้้านล่่างและอภิิปรายวิิธีีการและเหตุุผลในการคุ้้�มครอง

ข้้อมููลส่่วนบุุคคลในเมตาเวิิร์์ส ความเป็็นส่่วนตััวจะเปล่ี่�ยนไปอย่่างไร

เมื่่�อเราเริ่่�มใช้้อวตารดิจิิิทัลั (digital avatars) สำหรัับกิจิกรรมในแต่่ละวันั	

	 เมตาเวิิร์์สคืืออะไร? อาณาจัักรเสมืือนจริิง 3 มิิติิที่่�แชร์์ ดื่่�มด่่ำ 

และถาวรที่่�เดียีว ซึ่่�งผู้้�คนอาจได้ส้ัมัผัสักัับชีวีิติในแบบที่่�พวกเขาไม่ส่ามารถ

ทำได้้ในโลกแห่ง่ความเป็็นจริิงคือืสิ่่�งที่่�หลายคนในอุตุสาหกรรมคอมพิิวเตอร์์

เรียีกว่า่ “เมตาเวิริ์ส์” ความเป็น็จริงิเสมือืนซึ่่�งโดดเด่น่ด้ว้ยโลกเสมือืนจริงิ

ที่่�คงอยู่่�ซึ่่�งยัังคงมีีอยู่่� แม้้ว่่าคุุณจะไม่่ได้้เล่่นอยู่่�ก็ตาม และความเป็็นจริิง

เสริิมซึ่่�งรวมเอาองค์์ประกอบของโลกดิิจิิทััลและโลกกายภาพเข้้าด้้วยกััน 

เป็็นสองตััวอย่่างของเทคโนโลยีีที่่�บริิษััทต่่างๆ โดยทั่่�วไปอ้้างถึึงเมื่่�อพวก

เขาพููดคุุยกััน “เมตาเวิิร์์ส” ยัักษ์์ใหญ่่ด้้านดิิจิิทััลอย่่าง Microsoft และ 

Meta ไม่ใ่ช่ก่ลุ่่�มเดีียวที่่�พัฒันาเทคโนโลยีีสำหรับัการเชื่่�อมต่่อกับัโลกเสมืือน

จริิง ธุุรกิิจขนาดเล็็กและสตาร์์ทอััพจำนวนมาก รวมถึึงบริิษััทสำคััญ ๆ 

หลายแห่่ง เช่่น Nvidia, Unity, Roblox และแม้้แต่่ Snap กำลัังสร้้าง

โครงสร้้างพื้้�นฐานที่่�จำเป็็นเพื่่�อพััฒนาโลกเสมืือนจริิงที่่�ดีีขึ้้�น ซึ่่�งคล้้ายกัับ

ประสบการณ์์ในโลกแห่่งความเป็็นจริิงของเรามากขึ้้�น	

ที่่�มา: https://www.techtarget.com/whatis/feature/The-metaverse-ex-

plained-Everything-you-need-to-know	

	 Milieu ซึ่่�งเป็็นแพลตฟอร์์มรวบรวมโปรไฟล์ผู้้�บริิโภค ได้้ทำการ

สำรวจความคิดิเห็น็ที่่�เผยให้เ้ห็น็ถึงึความกระตือืรือืร้น้ของเอเชียีตะวันัออก

เฉียีงใต้้ในการนำเมตาเวิร์ิ์สมาใช้้ การศึกึษาผู้้�ตอบแบบสอบถาม 6,000 ราย

จาก 6 ประเทศสมาชิิกอาเซียีน ได้้แก่่ มาเลเซียี ฟิลิิปิปินิส์์ ไทย อินิโดนีีเซียี 

สิิงคโปร์์ และเวีียดนาม เปิิดเผยว่่าผู้้�ตอบแบบสอบถามส่่วนใหญ่่ (72%) 

ชอบใช้้เมตาเวิิร์์สในการติิดต่่อรายวััน	
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	 อย่่างไรก็็ตาม ผู้้�ตอบแบบสอบถามส่่วนใหญ่่ (60%) มีีความ

กัังวลเกี่่�ยวกัับความปลอดภััยของข้้อมููลและความเป็็นส่่วนตััวเมื่่�อเข้้าถึึง 

metaverse ตามการสำรวจ มาเลเซีียทำประตููแรกด้้วยคะแนน 70% 

ตามด้้วยสิิงคโปร์์และอิินโดนีีเซียีอย่่างละ 63% ฟิลิิปิปิินส์์ 60% ไทย 55% 

และเวีียดนาม 47% 	

	 แม้้จะมีีการจััดอัันดัับดััชนีโดยรวมสููงสุุดในกลุ่่�มประเทศเอเชีีย

ตะวัันออกเฉีียงใต้้ (79.22 จาก 100 โดยรวมและ 100 ที่่�ไร้้ที่่�ติิในด้้านตััว

บ่ง่ชี้้� ‘การคุ้้�มครองข้้อมูลูส่ว่นบุคุคล’) อาชญากรรมทางไซเบอร์์ยังัคงเป็น็

อัันตรายต่่อข้้อมููลส่่วนบุุคคลของชาวมาเลเซีีย ในปีี 2021 เหตุุการณ์์ที่่�

ต้อ้งสงสััยในการขายข้้อมูลูส่ว่นบุคุคลของชาวมาเลเซียีจำนวน 4 ล้า้นคน

จาก myIDENTITY ถืือเป็็นเหตุุการณ์์ที่่�น่่าประหลาดที่่�สุุด สิิงคโปร์์ ซึ่่�ง

ตามมาเป็น็อันัดับัสองรองจากมาเลเซียี (คะแนน 71.43 จากคะแนนรวม 

และ 100 คะแนนจากตััวบ่่งชี้้� “การคุ้้�มครองข้้อมููลส่่วนบุุคคล”) ก็็ตกอยู่่�

ในอันัตรายจากการละเมิดิข้อ้มูลูเช่น่เดียีวกันั ซึ่่�งรวมถึงึการถ่า่ยโอนข้อ้มูลู

ในปีี 2021 ที่่�เกี่่�ยวข้้องกัับข้้อมููลส่่วนบุุคคลของผู้้�ใช้้ Fullerton Health 

ชาวสิิงคโปร์์จำนวน 400,000 คน	

	 สถานการณ์์เลวร้้ายยิ่่�งขึ้้�นในอิินโดนีีเซียี ซึ่่�งเป็น็ประเทศในเอเชียี

ตะวัันออกเฉีียงใต้้ที่่�มีีอััตราการเจาะอิินเทอร์์เน็็ตสููงสุุด (91%) โดยได้้

คะแนน 38.96 จากคะแนนรวม และ 25 คะแนนจากตััวบ่่งชี้้�การคุ้้�มครอง

ข้อ้มูลูส่ว่นบุคุคล แม้ว้่า่จะเผยแพร่สู่่่�สาธารณะแล้ว้ก็ต็าม ข้อ้มููลที่่�ควบคุุม

โดยสถาบันัของรัฐัในระดับัชาติถิึงึระดับัท้้องถิ่่�นก็็ยังัมีคีวามเสี่่�ยงที่่�จะเกิดิ

การรั่่�วไหล การขายข้้อมููลส่่วนบุุคคลที่่�ต้้องสงสััยทางออนไลน์์ของชาว

อิินโดนีีเซีีย 279 คนจากฐานข้้อมููลสำนัักงานประกัันสัังคม (BPJS) เป็็น

หนึ่่�งในกรณีกีารละเมิดิข้อ้มูลูที่่�ร้า้ยแรงที่่�สุดุในปี ี2564 SAFENet ยังัเน้น้

ย้้ำถึึงเหตุุการณ์์สองเหตุุการณ์์ในระดัับท้้องถิ่่�น รวมถึึงการเปิิดเผยข้้อมููล

ส่่วนบุุคคล ของครูู 815 คนในเขต Tangerang และนัักกีีฬามากกว่่า 

1,000 คนในสำนัักงานเยาวชนและกีีฬาประจำจัังหวััด Riau	
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	ก่ อนที่่�จะกระโดดข้้ามกลุ่่�มนวััตกรรมที่่�ขัับเคลื่่�อนด้้วยดิิจิิทััล 

เจ้้าหน้้าที่่�และผู้้�มีส่่วนได้้ส่่วนเสีียอื่่�นๆ จะต้้องจััดลำดัับความสำคััญของ

ความยืืดหยุ่่�นทางไซเบอร์์และความปลอดภััยของข้้อมููลของผู้้�อยู่่�อาศััย

ในทัันทีี แม้้ว่่าภููมิิภาคจะตื่่�นเต้้นกัับการเปลี่่�ยนแปลงดัังกล่่าวก็็ตาม	

ที่่�มา: https://fulcrum.sg/the-metaverse-and-the-importance-of-personal-

data-protection-in-southeast-asia/	
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กิิจกรรม: แบ่่งกลุ่่�มออกเป็็น 2 หรืือ 3 กลุ่่�ม แต่่ละกลุ่่�มกลัับไปที่่�ตอนที่่� 3 

และพยายามใช้้ “แนวทางที่่�อิิงสิิทธิิมนุุษยชน (HRBA) เพื่่�อประเมิินผ

ลกระทบของกฎระเบีียบเกี่่�ยวกัับสิิทธิิความเป็็นส่่วนตััวในสภาพแวดล้้อม

ดิจิิทิัลั” โดยดููที่่� “ส่ว่นการกำกัับดูแูล การตรวจสอบ และถ่่วงดุุล” สำหรัับ

เขตอำนาจศาลที่่�เกี่่�ยวข้้อง และพิิจารณาว่่าองค์์ประกอบอะไร (ถ้้ามีี) 

ที่่�ขาดหายไปในเขตอำนาจศาลของตนมีอีะไรบ้้าง โดยพิจิารณาจากดังันี้้� :	

	 การอนุญุาตล่ว่งหน้า้ของการสอดแนมโดยหน่ว่ยงานตุลุาการ

ที่่�มีีอำนาจ: มีผีู้้�พิพิากษาที่่�เชี่่�ยวชาญด้้านเทคโนโลยีดีิจิิทิัลัและสิทิธิมินุษุยชน

ที่่�สามารถประเมิินและอนุุมัตัิคิำขอสอดแนมจากการสอบสวนหน่่วยงาน

ของรััฐได้้หรืือไม่่?	

	 จุดุมุ่่�งหมายที่่�ชอบด้ว้ยกฎหมาย: กฎหมายกำหนดวัตัถุปุระสงค์์

ทางกฎหมายบางประการในการสอดแนม เช่่น การป้้องกัันการก่่อการร้้าย

หรืืออาชญากรรมร้้ายแรง โดยมีีโทษจำคุุกตั้้�งแต่่ 10 ปีีขึ้้�นไปหรืือไม่่		

	 เหตุอุันัสมควร: ผู้้�พิพิากษามีีอำนาจในการพิิจารณาว่่ามีีภัยัคุุกคาม

ในระดับัสูงูต่่อวัตัถุปุระสงค์์ที่่�ชอบด้้วยกฎหมายหรือืไม่่ และมีีความเป็็นไปได

สููงที่่�การสอดแนมจะสร้้างหลัักฐานที่่�กำจััดภััยคุุกคามนั้้�นได้้หรืือไม่่	

	 ความถููกต้้องตามกฎหมาย: การเฝ้้าระวัังดำเนิินการเฉพาะ

ภายในข้้อจำกััดและโดยหน่่วยงานที่่�กฎหมายกำหนดหรืือไม่่ กฎหมาย

กำหนดให้้การสอดแนมอื่่�น ๆ  ผิดิกฎหมายและกำหนดบทลงโทษหรืือไม่?่

	 ความจำเป็็น: ผู้้�พิิพากษาได้้รัับอนุุญาตให้้พิิจารณาว่่าจำเป็็น

ต้้องมีีการตรวจสอบเพื่่�อรัักษาความปลอดภััยของหลัักฐานหรืือไม่่ และ

ไม่ม่ีวีิธิีอีื่่�นที่่�รุกุล้้ำน้อ้ยกว่า่แต่ส่ามารถบรรลุวุัตัถุปุระสงค์์ที่่�ชอบด้ว้ยกฎหมาย

ได้้หรืือไม่่	

	สั ัดส่่วน: ผู้้�พิิพากษามีีอำนาจในการพิิจารณาว่่าการเฝ้้าระวัังที่่�

เสนอนั้้�นมีีขอบเขตจำกััดหรืือไม่่ และระยะเวลาเป็็นสััดส่่วนกัับหลัักฐาน

ที่่�จำเป็็นในการกำจััดภััยคุุกคามหรืือไม่่	
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	 การแจ้ง้เตืือน: กฎหมายกำหนดให้ผู้้้�ถูกสอดแนมได้ร้ับัคำแนะนำ

ให้้ทำการสอดแนมโดยเร็็วที่่�สุุดเพื่่�อให้้มีีโอกาสอุุทธรณ์์ทางกฎหมายและ

ดำเนิินคดีีตามกำหนดหรืือไม่่?	

	 รายงานความโปร่่งใส: รายงานความโปร่่งใสประจำปีีเปิิดเผยต่่อ

สาธารณะเกี่่�ยวกัับจำนวนคำขอติิดตาม การให้้เหตุุผล และการอนุุญาต

หรืือไม่่	

	 การกำกัับดููแลที่่�เป็็นอิิสระ: แนวทางปฏิิบััติิด้้านการเฝ้้าระวััง

มีีกลไกการติิดตามสาธารณะเพื่่�อรัับประกัันความรัับผิิดชอบและความ

โปร่่งใสหรืือไม่่? 	
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ส่วนที่ 3 
เรื่องจริงจาก 13 คดีที่ควรรู้

	 เคยสงสััยหรืือไม่่ว่่าในโลกที่่�ทุุกคลิิกของเราถููกบัันทึึก ทุุกการกดไลค์์

ถููกวิิเคราะห์์ แล้้วความเป็็นส่่วนตััวของเราหลงเหลืืออยู่่�แค่่ไหน? 	

	 เตรีียมตััวให้้พร้้อม เพราะคุุณกำลัังจะได้้พบกัับ 13 คดีีที่่�เขย่่าโลก

ความเป็็นส่่วนตััวในยุุคดิิจิทิัลัเพราะในยุุคที่่�เทคโนโลยีีเปลี่่�ยนแปลงไปอย่่างรวดเร็ว็

เกิินกว่่าที่่�กฎหมายจะสามารถไล่่ตามได้้ทััน การเรีียนรู้้�จากคำพิิพากษาและคดีี

ที่่�สำคัญัถือืเป็น็กุญุแจสำคัญัที่่�จะช่ว่ยให้ท้นายความและผู้้�ปฏิบิัตัิงิานด้า้นกฎหมาย

สามารถเข้้าใจภููมิิทััศน์์ทางกฎหมายที่่�ซัับซ้้อนเช่่นทุุกวัันนี้้�ได้้ดีียิ่่�งขึ้้�น 		

	 เรื่่�องเล่า่ในแต่ล่ะคดีใีนส่ว่นนี้้�ไม่ไ่ด้เ้ป็น็เพียีงแค่ต่ัวัอักัษรในหนังัสือืหรือื

ตำรา แต่่เป็็นเรื่่�องราวที่่�มีีชีีวิติที่่�จะชวนให้้คิิด และท้้าทายความเข้้าใจของเราเกี่่�ยวกับั

ความเป็็นส่่วนตััวและการคุ้้�มครองข้้อมููลส่่วนบุุคคลในโลกดิิจิิทััล	

	 แต่่ละคดีจีะพาพวกเราดำดิ่่�งลงไปในรายละเอีียด ตั้้�งแต่่ภูมูิหิลังั สถานการณ์์

ที่่�น่่าติิดตาม ข้้อกฎหมาย และคำถามท้้าทายชวนคิิด รวมถึึงคำแนะนำสุุดล้้ำค่่า

สำหรัับทนายความและผู้้�ปฏิบิัตัิงิานด้้านกฎหมาย นอกจากนี้้� ยังัรวมถึึงแหล่่งข้้อมูลู

เพิ่่�มเติิมสำหรัับผู้้�ที่่�สนใจ และที่่�พลาดไม่่ได้้ ได้้แก่่ ตอนท้้ายของแต่่ละคดีีที่่�จะพา

พวกเราศึึกษาและสำรวจคำตััดสิิน เหตุุผลทางกฎหมาย และบทวิิเคราะห์์ที่่�จะ

ช่่วยเปิิดมุุมมองใหม่่ให้้แก่่ทุุกคน	
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กรณีีศึึกษาที่่� 1 : การท้้าทายของ Schrems	 	

		นั  ักศึึกษาผู้้�เขย่่าโลกที่่�ทำให้้ข้้อตกลง Safe Harbor ระหว่่าง 	

		  EU-US ต้้องพัังทลาย	

ศาล/เขตอำนาจ	 ศาลยุุติิธรรมแห่่งสหภาพยุุโรป (CJEU)	

ปีี		  2015	

การอ้้างอิิง	 Case C-362/14 Maximillian Schrems v Data Protection 

		  Commissioner [2015]	 
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ภููมิิหลััง	

	 ในช่่วงต้้นทศวรรษ 2010 เมื่่�อแพลตฟอร์์มโซเชียีลมีเีดียีขยายการเข้้าถึงึ

ทั่่�วโลก คำถามเกี่่�ยวกัับการโอนข้้อมูลูระหว่่างประเทศและการคุ้้�มครองความเป็็น

ส่่วนตััวได้้กลายเป็็นประเด็็นสำคััญ กรณีีศึึกษาที่่�จะศึึกษานี้้�เป็็นการปรัับเปลี่่�ยน

ภููมิิทััศน์์ของการคุ้้�มครองข้้อมููลทั่่�วโลก	

สถานการณ์์	

	 นายแม็ก็ซิิมิเิลียีน เชร็ม็ส์ ์(Maximilian Schrems) นักัศึกึษากฎหมาย

ชาวออสเตรีียวััยหนุ่่�มกัังวลเกี่่�ยวกัับความเป็็นส่่วนตััวของข้้อมููลส่่วนบุุคคลของ

เขาบนแพลตฟอร์์มโซเชียีลมีีเดีีย โดยเฉพาะอย่่างยิ่่�ง Facebook ความกัังวลของ

เขาเพิ่่�มขึ้้�น หลัังจากเกิิดเหตุุการณ์์การเปิิดเผยข้้อมููลของ Edward Snowden 

เกี่่�ยวกัับโครงการการสอดแนมขนาดใหญ่่ในสหรััฐอเมริิกา 	

	 นายเชร็็มส์์ คิิดว่่าตััวเองในฐานะนัักกฎหมายต้้องทำบางสิ่่�งบางอย่่าง 

เขาได้ต้ัดัสินิใจยื่่�นเรื่่�องร้อ้งเรียีนต่อ่คณะกรรมการคุ้้�มครองข้้อมูลูไอริชิ (Irish Data 

Protection Commissioner - DPC) กัับ Facebook Ireland ซึ่่�งเป็็นผู้้�ดููแล

การประมวลผลข้้อมููลทั้้�งหมดของ Facebook สำหรัับผู้้�ใช้้นอกสหรััฐอเมริิกา

และแคนาดา	

	 นายเชร็็มส์์ ได้้ตั้้�งประเด็็นร้้องเรีียนว่่า Facebook Ireland กำลัังโอน

ข้้อมููลส่่วนบุุคคลของเขาไปยัังเซิิร์์ฟเวอร์์ที่่�ตั้้�งอยู่่�ในสหรััฐอเมริิกา โดยตััวเขา

เชื่่�อว่่ากฎหมายและแนวปฏิิบััติิของสหรััฐฯ ไม่่ได้้ให้้การคุ้้�มครองที่่�เพีียงพอต่่อ

การสอดแนมโดยหน่่วยงานของรััฐ ด้้วยเหตุุนี้้� นายเชร็็มส์์ จึึงขอให้้ DPC ของ

ไอร์์แลนด์์สั่่�งห้้าม Facebook Ireland โอนข้้อมููลส่่วนบุุคคลของเขาไปยััง

สหรัฐัอเมริิกา โดยในขณะที่่�มีกีารร้้องเรียีนกัันนั้้�น การโอนข้้อมูลูระหว่่างสหภาพ

ยุโุรปและสหรัฐัอเมริกิาอยู่่�ภายใต้ข้้อ้ตกลง “Safe Harbor” ซึ่่�งข้อ้ตกลงดังักล่า่ว

เกิิดขึ้้�นเพื่่�อประกัันว่่าบริิษััทที่่�โอนข้้อมููลจากสหภาพยุุโรปไปยัังสหรััฐอเมริิกา

ได้้ให้้การคุ้้�มครองที่่�เพีียงพอสำหรัับข้้อมููลของพลเมืืองยุุโรป	
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	 ภายหลัังการร้้องเรีียน คณะกรรมการคุ้้�มครองข้้อมููลของไอร์์แลนด์์ได้้

ปฏิิเสธข้อร้้องเรีียนของนายเชร็มส์์ ในตอนแรก โดยอ้้างว่่า 1) ข้้อตกลง Safe 

Harbor ได้้รัับการอนุุมััติิจากคณะกรรมาธิิการยุุโรป รัับประกัันการคุ้้�มครองที่่�

เพียีงพอสำหรับัข้อ้มูลูที่่�โอนไปยังัสหรัฐัอเมริกิาแล้ว้ และ 2) DPC ไม่ม่ีอีำนาจใน

การสอบสวนหรืือระงัับการโอนข้้อมููลเหล่่านี้้�	

	 นายเชร็็มส์์ ไม่่ย่่อท้้อ ได้้อุุทธรณ์์คำตััดสิินต่่อศาลสููงไอร์์แลนด์์ ศาล

ตระหนัักถึึงความซัับซ้้อนและความสำคััญของประเด็็นนี้้� จึึงส่่งคำถามหลายข้้อ

ไปยัังศาลยุุติิธรรมแห่่งสหภาพยุุโรป (CJEU) เพื่่�อขอคำชี้้�แจง โดยศาลยุุติิธรรม

แห่่งสหภาพยุุโรป ถููกขอให้้พิิจารณาใน 2 เรื่่�อง คืือ	

	 1. ความถููกต้้องของข้้อตกลง Safe Harbor ในแง่่ของกฎบััตรว่่าด้้วย

สิิทธิิขั้้�นพื้้�นฐานของสหภาพยุุโรป	

	 2. อำนาจของหน่่วยงานคุ้้�มครองข้้อมููลแห่่งชาติิในการสอบสวนและ

ระงัับการโอนข้้อมููล แม้้จะอยู่่�ภายใต้้ข้้อตกลงทั่่�วทั้้�งสหภาพยุุโรปคำถามสำคััญ

สำหรัับการวิิเคราะห์	์

	 1. ควรสร้า้งความสมดุลุระหว่า่งผลประโยชน์ด์้า้นความมั่่�นคงของชาติิ

และสิทิธิคิวามเป็น็ส่ว่นตัวัของบุคุคลอย่า่งไรในบริบิทของการโอนข้อ้มูลูระหว่า่ง

ประเทศหรืือไม่่ อย่่างไร ?	

	 2. ระดัับการคุ้้�มครองใดที่่�ควรถืือว่่า “เพีียงพอ” สำหรัับข้้อมูลูส่่วนบุคุคล

ที่่�ถููกโอนระหว่่างประเทศ ?	

	 3. อะไรคืือผลกระทบที่่�อาจเกิิดขึ้้�นทางเศรษฐกิจและการทููตหากยกเลิิก

ข้้อตกลง Safe Harbor ?	

	 4. คดีีนี้้�ส่่งผลกระทบต่่ออนาคตของบริิการอิินเทอร์์เน็็ตทั่่�วโลกและ

การไหลเวีียนของข้้อมููลระหว่่างประเทศอย่่างไร ?	

	 5. หากท่่านเป็็นทนายความของ Facebook ไอร์์แลนด์์ ท่่านจะโต้้แย้้งอย่่างไร 

เพื่่�อชี้้�ว่่าข้้อตกลง Safe Harbor ให้้การคุ้้�มครองข้้อมููลที่่�เพีียงพอโดยคำนึึงถึึง

ความแตกต่่างระหว่่างระบบกฎหมายของสหภาพยุุโรปและสหรััฐอเมริิกาแล้้ว	
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คำแนะนำสำหรัับทนายความ	

	 ประเด็็นการโอนข้้อมููลระหว่่างประเทศเป็็นประเด็็นที่่�สำคััญที่่�ส่่งผล

ต่่อทางปฏิิบััติิทางการค้้าระหว่่างประเทศ ซึ่่�งมีีการยกขึ้้�นอ้้างในฐานะอุุปสรรค

ทางการค้้าที่่�มิิใช่่ภาษีี ทนายความควรศึึกษาและทำความเข้้าใจการโอนข้้อมููล

ระหว่่างประเทศอย่่างละเอีียด นอกจากนี้้� พิิจารณามาตรา 28 และมาตรา 29 

พระราชบัญัญัตัิคิุ้้�มครองข้อ้มูลูส่ว่นบุคุคล พ.ศ. 2562 และประกาศคณะกรรมการ

คุ้้�มครองข้อ้มูลูส่ว่นบุคุคล เรื่่�อง หลัักเกณฑ์ก์ารให้ค้วามคุ้้�มครองข้อ้มููลส่่วนบุุคคล

ที่่�ส่่งหรืือโอนไปยัังต่่างประเทศตามมาตรา 29 แห่่งพระราชบัญญััติิคุ้้�มครอง

ข้้อมููลส่่วนบุุคคล พ.ศ. 2562 พ.ศ. 2566 ผลกระทบของคำตััดสิินต่่อลููกความ

โดยเฉพาะลููกความที่่�ดำเนิินธุุรกิิจข้้ามพรมแดน	

กฎหมายที่่�เกี่่�ยวข้้อง	

	 1. EU Data Protection Directive 95/46/EC (กฎหมายคุ้้�มครอง

ข้อ้มูลูของสหภาพยุุโรป 95/46/EC) เป็็นกฎหมายคุ้้�มครองข้้อมูลูส่ว่นบุุคคลของ

สหภาพยุุโรปที่่�ออกในปีี 1995 มีจีุดุประสงค์์เพื่่�อกำหนดกรอบการคุ้้�มครองข้้อมููล

ส่่วนบุุคคลในประเทศสมาชิิก EU โดยกำหนดหลัักการสำคััญเกี่่�ยวกัับการเก็็บ

รวบรวม ประมวลผล และใช้้ข้้อมููลส่่วนบุุคคล รวมถึึงสิิทธิิของเจ้้าของข้้อมููล

ต่อ่มากฎหมายนี้้�ถูกูแทนที่่�โดย General Data Protection Regulation (GDPR) 

มีีผลบัังคัับใช้้เมื่่�อวัันที่่� 25 พฤษภาคม 2018 เป็็นกฎหมายคุ้้�มครองข้้อมููล

ส่่วนบุุคคลฉบัับใหม่่ที่่�มีีความครอบคลุุมและเข้้มงวดมากขึ้้�น	

	 2. EU-US Safe Harbor Agreement (ข้อ้ตกลง Safe Harbor ระหว่า่ง

สหภาพยุโุรปกับัสหรัฐัอเมริกิา) เป็็นข้อ้ตกลงระหว่า่ง สหภาพยุุโรปกับัสหรััฐอเมริิกา

ที่่�จัดัทำขึ้้�นในปี ี2000 เพื่่�อให้้บริษิัทัในสหรััฐฯ สามารถรัับและประมวลผลข้อ้มูลู

ส่ว่นบุุคคลจาก EU ได้้โดยไม่่ละเมิิดกฎหมายคุ้้�มครองข้้อมููลของ EU โดยกำหนด

มาตรฐานการคุ้้�มครองข้้อมููลที่่�บริิษััทสหรััฐฯ ต้้องปฏิิบััติิตาม	
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	 3. EU Charter of Fundamental Rights (กฎบัตัรว่่าด้้วยสิทิธิขิั้้�นพื้้�นฐาน

ของสหภาพยุุโรป) เป็็นกฎบััตรที่่�รัับรองสิิทธิิขั้้�นพื้้�นฐานของพลเมืือง EU ซึ่่�งมีีผล

บัังคัับใช้้ในปีี 2009 โดยครอบคลุุมสิิทธิิด้้านต่่าง ๆ รวมถึึงสิิทธิิในการคุ้้�มครอง

ข้อ้มูลูส่ว่นบุคุคล เสรีีภาพในการแสดงออก และสิิทธิใินความเป็็นส่่วนตััว ซึ่่�งเป็น็

พื้้�นฐานสำคััญของกฎหมายคุ้้�มครองข้้อมููลของ EU	

แหล่่งข้้อมููล	

	 1. คำตััดสิินของ CJEU ในคดีี Schrems I (Case C-362/14)	

	 2. EU Data Protection Directive 95/46/EC	

	 3. แนวทางของ Article 29 Working Party เกี่่�ยวกัับการโอนข้้อมููล

ระหว่่างประเทศ	

เอกสารแนะนำเพิ่่�มเติิม	
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	 Bignami, F. & Resta, G. (2018). TrAatlantic Privacy Regulation: 
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	 ศาลยุุติิธรรมแห่่งสหภาพยุุโรปตััดสิินว่่า กรรมาธิิการคุ้้�มครอง

ข้้อมููลประเทศไอร์์แลนด์์มีีอำนาจตรวจสอบการโอนข้้อมููลส่่วนบุุคคลไป

ยัังประเทศที่่�สาม แม้้จะมีีการตััดสิินของคณะกรรมาธิิการยุุโรปแล้้วว่่า

ประเทศนั้้�นมีกีารคุ้้�มครองข้้อมูลูที่่�เพียีงพอก็็ตาม คดีีชี้้�ให้เ้ห็น็ว่า่กฎหมาย

ของสหรััฐอเมริิกาไม่่ได้้มีีการคุ้้�มครองข้้อมููลของพลเมืืองยุุโรปที่่�เพีียงพอ 

การสอดแนมของรัฐับาลสหรัฐัอเมริกิาเป็น็การละเมิดิสิทิธิขิั้้�นพื้้�นฐานของ

พลเมือืงสหภาพยุโุรป ประเทศสหรัฐัอเมริกิาไม่ส่ามารถรับัโอนข้อ้มูลูส่ว่น

บุุคคลโดยใช้้ข้้อตกลง Safe Harbor ได้้อีีก 	

	ผ ลของคำพิพิากษาเป็น็การวางหลักัเกณฑ์ใ์หม่ใ่นการพิจิารณา

ระดัับการคุ้้�มครองข้้อมููลส่่วนบุุคคลที่่�เพีียงพอ (adequate level of 

protection) ทำให้้ประเทศต่่าง ๆ  ต้อ้งกลัับมาพิิจารณากฎหมายคุ้้�มครอง

ข้้อมููลส่่วนบุุคคลภายในประเทศตน คดีีนี้้�ถืือเป็็นจุุดเปลี่่�ยนสำคััญใน

กฎหมายคุ้้�มครองข้้อมูลูส่ว่นบุุคคลระหว่่างประเทศ โดยเฉพาะการตรวจ

สอบอย่่างเข้ม้งวดเรื่่�องการโอนข้้อมููลระหว่่างสหภาพยุุโรปและสหรััฐอเมริิกา 

และนำไปสู่่�การเจรจาข้้อตกลงใหม่่ในเวลาต่่อมา	

 คำตััดสิิน	
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กรณีีศึึกษาที่่� 2: 	การท้้าทายครั้้�งที่่�สองของ Schrems	
		  เกราะคุ้้�มกันัข้อ้มูลูที่่�พังัทลาย: Schrems II กับัวิกิฤตการโอน

		ข้  ้อมููลข้้ามทวีีป	

ศาล/เขตอำนาจ	 ศาลยุุติิธรรมแห่่งสหภาพยุุโรป (CJEU)	

ปีี		  2020	

การอ้้างอิิง	 Case C-311/18 Data Protection Commissioner v Facebook 

		  Ireland Ltd and Maximillian Schrems [2020]	 
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ภููมิิหลััง	

	 หลัังจากชััยชนะในคดีี Schrems I ที่่�นำไปสู่่�การยกเลิิกข้้อตกลง Safe 

Harbor ระหว่่างสหภาพยุุโรปและสหรััฐอเมริิกา นายแม็็กซิิมิิเลีียน เชร็็มส์์ นััก

กฎหมายและนัักเคลื่่�อนไหวด้้านความเป็็นส่่วนตััวยัังคงติิดตามประเด็็นการโอน

ข้้อมููลระหว่่างประเทศอย่่างใกล้้ชิิด กรณีีศึึกษานี้้�จะเน้้นที่่�คดีี Schrems II 

ซึ่่�งท้้าทายกลไกการโอนข้้อมููลที่่�ใช้้แทนที่่� Safe Harbor	

สถานการณ์์	

	 นายแม็็กซิิมิิเลีียน เชร็็มส์์ ได้้ยื่่�นเรื่่�องร้้องเรีียนต่่อกรรมาธิิการคุ้้�มครอง

ข้้อมููลของไอร์์แลนด์์ (Irish Data Protection Commissioner - DPC) อีีกครั้้�ง 

เกี่่�ยวกัับการโอนข้้อมููลส่่วนบุุคคลของเขาจาก Facebook ไอร์์แลนด์์ไปยััง

สหรััฐอเมริิกา โดยครั้้�งนี้้� นายเชร็็มส์์ มีีข้้อกัังวล คืือ 1) การโอนข้้อมููลส่่วนบุุคคล

ของเขาจาก Facebook ไอร์์แลนด์ไ์ปยังัสหรัฐัอเมริกิาอยู่่�ภายใต้ข้้อ้สััญญามาตรฐาน 

(Standard Contractual Clauses - SCCs) และข้้อตกลง EU-US Privacy 

Shield  2) นายเชร็ม็ส์เ์ชื่่�อว่า่หน่ว่ยงานความมั่่�นคงของสหรัฐัอเมริกิาอาจละเมิดิ

สิทธิิความเป็็นส่่วนตััวของเขา และ 3) นายเขาต้้องการให้้มีกีารตรวจสอบความชอบ

ด้้วยกฎหมายของการโอนข้้อมููลภายใต้้กลไกเหล่่านี้้�	

	 การโอนข้้อมูลูระหว่่างสหภาพยุโุรปและสหรัฐัอเมริิกาในครั้้�งนี้้� อยู่่�ภายใต้้

ข้้อสัญัญามาตรฐาน (SCCs): ชุดุของข้้อกำหนดและเงื่่�อนไขมาตรฐานที่่�ได้้รับัการรัับรอง

โดยคณะกรรมาธิิการยุุโรป ใช้้เพื่่�อให้้องค์์กรสามารถปฏิิบััติิตามข้้อกำหนดการ

คุ้้�มครองข้้อมูลูของสหภาพยุุโรปเมื่่�อมีกีารโอนข้้อมูลูส่่วนบุคุคลไปยังัประเทศที่่�สาม 

และข้้อตกลง EU-US Privacy Shield: กรอบการทำงานที่่�ออกแบบมาเพื่่�อให้้

บริษัิัทในยุโุรปและสหรัฐัอเมริกิาสามารถปฏิบิัตัิติามข้อ้กำหนดการคุ้้�มครองข้อ้มููล

เมื่่�อโอนข้้อมููลส่่วนบุุคคลจากสหภาพยุุโรปไปยัังสหรััฐอเมริิกา	

	 ภายหลังัได้้รับัคำร้้อง กรรมาธิกิารคุ้้�มครองข้้อมููลของไอร์์แลนด์์ได้้นำคด

ขึ้้�นสู่่�ศาลสููงไอร์์แลนด์์ โดยศาลสููงไอร์์แลนด์์ได้้ส่่งคำถามไปยัังศาลยุุติิธรรมแห่่ง

สหภาพยุโุรป (CJEU) เพื่่�อขอคำชี้้�แจง โดยศาลยุตุิธิรรมแห่่งสหภาพยุโุรป ถูกูขอให้้

พิิจารณา 3 ประเด็็น คืือ	
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	 1. ความสมบูรูณ์ข์องข้อ้สัญัญามาตรฐาน (SCCs) ในการคุ้้�มครองข้อ้มูลู

ส่่วนบุุคคลของพลเมืืองสหภาพยุุโรป	

	 2. ความชอบด้้วยกฎหมายของข้้อตกลง EU-US Privacy Shield และ	

	 3. ระดับัการคุ้้�มครองข้อ้มูลูที่่�จำเป็น็เมื่่�อโอนข้อ้มูลูไปยังัประเทศที่่�สาม 

โดยเฉพาะในกรณีีที่่�หน่่วยงานรััฐมีีอำนาจในการเข้้าถึึงข้้อมููลอย่่างกว้้างขวาง	

คำถามสำคััญสำหรัับการวิิเคราะห์์	

	 1. ข้้อสััญญามาตรฐาน (SCCs) สามารถให้้การคุ้้�มครองที่่�เพีียงพอ

สำหรัับข้้อมููลส่่วนบุุคคลที่่�โอนไปยัังประเทศที่่�สามได้้จริิงหรืือไม่่? มีีข้้อจำกััด

อย่่างไร?	

	 2. ในยุุคที่่�การเฝ้้าระวัังโดยรััฐเป็็นเรื่่�องปกติิ จะสามารถสร้้างสมดุุล

ระหว่่างความมั่่�นคงของชาติิและสิิทธิิความเป็็นส่่วนตััวของพลเมืืองได้้อย่่างไร?	

	 3. การตััดสิินใจของ CJEU ในคดีีนี้้�อาจส่่งผลกระทบต่่อการค้้าและ

ความร่่วมมืือระหว่่างสหภาพยุุโรปและสหรััฐอเมริิกาอย่่างไร?	

	 4. หากข้้อตกลง EU-US Privacy Shield ถูกูยกเลิิก จะมีทีางเลืือกอื่่�นใด

สำหรัับการโอนข้้อมููลระหว่่างสหภาพยุุโรปและสหรััฐอเมริิกา?	

	 5. บริษัิัทเทคโนโลยีขีนาดใหญ่่ที่่�ให้้บริกิารข้้ามพรมแดนควรปรับัตัวัอย่่างไร

เพื่่�อให้้สอดคล้้องกัับกฎหมายคุ้้�มครองข้้อมููลที่่�แตกต่่างกัันในแต่่ละภููมิิภาค?	

	 6. หากท่า่นเป็น็ที่่�ปรึกึษากฎหมายให้ก้ับับริษิัทัที่่�ต้อ้งโอนข้อ้มูลูระหว่า่ง

สหภาพยุุโรป และสหรััฐอเมริิกา ท่่านจะให้้คำแนะนำมาตรการเพิ่่�มเติิมอะไร

นอกเหนืือจาก Standard Contractual Clauses เพื่่�อให้้มั่่�นใจว่า่การโอนข้อ้มูลู

เป็็นไปตามมาตรฐานของ GDPR?	
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คำแนะนำสำหรัับทนายความ	

	 ทำความเข้้าใจข้้อตกลงการโอนข้้อมููลระหว่่างประเทศของลููกความ 

พิจิารณาการใช้ม้าตรการเสริิมเพื่่�อเพิ่่�มการคุ้้�มครองข้้อมููลในการโอนข้้อมููลไปยังั

ประเทศที่่�สาม และติิดตามการพััฒนากฎระเบีียบใหม่่สำหรัับการโอนข้้อมููล

ระหว่่างสหภาพยุุโรปและสหรััฐอเมริิกา ตลอดจนประเทศอื่่�น ๆ 	

	 ในบริิบทของประเทศไทย พิิจารณามาตรา 28 และมาตรา 29 

พระราชบัญัญัตัิคิุ้้�มครองข้อ้มูลูส่ว่นบุคุคล พ.ศ. 2562 และประกาศคณะกรรมการ

คุ้้�มครองข้อ้มูลูส่ว่นบุคุคล เรื่่�อง หลัักเกณฑ์ก์ารให้ค้วามคุ้้�มครองข้อ้มููลส่่วนบุุคคล

ที่่�ส่ง่หรือืโอนไปยัังต่า่งประเทศตามมาตรา 29 แห่่งพระราชบัญญัตัิคิุ้้�มครองข้้อมูลู

ส่่วนบุุคคล พ.ศ. 2562 พ.ศ. 2566	

กฎหมายที่่�เกี่่�ยวข้้อง	 	

	 1. EU Data Protection Directive 95/46/EC (กฎหมายคุ้้�มครอง

ข้อ้มูลูของสหภาพยุุโรป 95/46/EC) เป็็นกฎหมายคุ้้�มครองข้้อมูลูส่ว่นบุุคคลของ

สหภาพยุุโรปที่่�ออกในปีี 1995 มีจีุดุประสงค์์เพื่่�อกำหนดกรอบการคุ้้�มครองข้้อมููล

ส่่วนบุุคคลในประเทศสมาชิิก EU โดยกำหนดหลัักการสำคััญเกี่่�ยวกัับการเก็็บ

รวบรวม ประมวลผล และใช้้ข้้อมููลส่่วนบุุคคล รวมถึึงสิิทธิิของเจ้้าของข้้อมููล 

ต่อ่มากฎหมายนี้้�ถูกูแทนที่่�โดย General Data Protection Regulation (GDPR) 

มีีผลบัังคัับใช้้เมื่่�อวัันที่่� 25 พฤษภาคม 2018 เป็็นกฎหมายคุ้้�มครองข้้อมููล

ส่่วนบุุคคลฉบัับใหม่่ที่่�มีีความครอบคลุุมและเข้้มงวดมากขึ้้�น	

	 2. EU Charter of Fundamental Rights (กฎบััตรว่่าด้้วยสิิทธิิ

ขั้้�นพื้้�นฐานของสหภาพยุุโรป) เป็็นกฎบััตรที่่�รัับรองสิิทธิิขั้้�นพื้้�นฐานของพลเมืือง 

EU ซึ่่�งมีีผลบัังคัับใช้้ในปีี 2009 โดยครอบคลุุมสิิทธิิด้้านต่่างๆ รวมถึึงสิิทธิิในการ

คุ้้�มครองข้้อมูลูส่่วนบุุคคล เสรีภีาพในการแสดงออก และสิิทธิใินความเป็็นส่่วนตัวั 

ซึ่่�งเป็็นพื้้�นฐานสำคััญของกฎหมายคุ้้�มครองข้้อมููลของ EU	
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แหล่่งข้้อมููล	

	 1. คำตััดสิินของ CJEU ในคดีี Schrems II (Case C-311/18)	

	 2. แนวทางของ European Data Protection Board เกี่่�ยวกัับ

มาตรการเสริิมสำหรัับการโอนข้้อมููล	

	 3. GDPR Chapter V เกี่่�ยวกัับการโอนข้้อมููลไปยัังประเทศที่่�สาม	
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	 ศาลยุตุิธิรรมแห่ง่สหภาพยุโุรปยืนืยันัความถูกูต้อ้งของคำตัดัสิิน

ในคดีี Schrems I โดยชี้้�ว่า่ ข้อ้ตกลง Safe Harbor ไม่่สามารถใช้เ้ป็็นฐาน

ในการโอนข้้อมููลส่่วนบุุคคลจากสหภาพยุุโรปไปยัังสหรััฐอเมริิกาได้้ 

การโอนข้้อมููลส่่วนบุุคคลไปยัังประเทศนอกสหภาพยุุโรป (รวมถึึง

สหรััฐอเมริิกา) จะทำได้้ภายใต้้เงื่่�อนไขบางประการ เช่่น การใช้้ข้้อสััญญา

มาตรฐาน อย่่างไรก็็ตาม ศาลยุุติิธรรมแห่่งสหภาพยุุโรปได้้กำหนดให้้

ผู้้�ควบคุมุข้อ้มูลู (data controller) ต้อ้งประเมินิกฎหมาย และแนวปฏิบิัตัิิ

ของประเทศปลายทาง (ประเทศที่่�รัับข้้อมููล) เพื่่�อให้้มั่่�นใจว่่าข้้อมููล

ส่ว่นบุคุคลได้ร้ับัการคุ้้�มครองอย่า่งเพียีงพอ หากกฎหมายและแนวปฏิบิัตัิิ

ของประเทศปลายทางไม่่ได้้มีีการคุ้้�มครองข้้อมููลส่่วนบุุคคลที่่�เพีียงพอ 

ผู้้�ควบคุุมข้้อมููลจะต้้องดำเนิินการเพิ่่�มเติิม เช่่น การใช้้มาตรการคุ้้�มครอง

ทางเทคนิิคเพิ่่�มเติิม หรืือยกเลิิกการโอนข้้อมููล 	

	 เหตุุผลทางกฎหมายในคดีีนี้้� กฎหมายของสหรััฐอเมริิกาไม่่ได้้

ให้้การคุ้้�มครองที่่�เพีียงพอแก่่ข้้อมููลส่่วนบุุคคลของพลเมืืองสหภาพยุุโรป

และพลเมือืงสหภาพยุโุรปไม่ม่ีสีิทิธิใินการดำเนินิคดีใีนศาลสหรัฐัอเมริกิา

เกี่่�ยวกัับการใช้้ข้้อมููลของพวกเขา ซึ่่�งขััดกัับหลัักการพื้้�นฐานของสิิทธิิ

ขั้้�นพื้้�นฐานของสหภาพยุุโรป ผลกระทบจากคดีี ส่่งผลให้้มีีการยกเลิิก 

EU-US Privacy Shield ทำให้้การโอนข้้อมููลระหว่่างสหภาพยุุโรปและ

สหรััฐอเมริิกาต้้องหาวิิธีีการทางกฎหมายใหม่่ องค์์กรต่่างๆ ต้้องประเมิิน

การใช้ ้SCCs เป็น็รายกรณี ีและอาจต้อ้งใช้ม้าตรการเสริมิเพื่่�อให้แ้น่ใ่จว่า่

มีีการคุ้้�มครองข้้อมููลที่่�เพีียงพอ ทำให้้เกิิดความซัับซ้้อนและภาระในการ

ปฏิิบััติิตามกฎหมาย สำหรัับองค์์กรที่่�โอนข้้อมููลระหว่่างประเทศ	

 คำตััดสิิน	
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กรณีีศึึกษาที่่� 3:	สิ ิทธิิที่่�จะถููกลืืม	
		  ลบรอยดิจิิทิัลั: Google Spain กับัการกำเนิิด “สิิทธิทิี่่�จะถูกูลืมื”

ศาล/เขตอำนาจ	 ศาลยุุติิธรรมแห่่งสหภาพยุุโรป (CJEU)	

ปีี		  2014	

การอ้้างอิิ	ง	 Case C-131/12 Google Spain SL and Google Inc. v 

		  Agencia Española de Protección de Datos (AEPD) 

		  and Mario Costeja González [2014] 	  
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ภููมิิหลััง	

	 การค้้นหาข้้อมููลออนไลน์์กลายเป็็นส่่วนสำคััญของชีีวิิตประจำวััน 

แต่่การที่่�ข้้อมููลส่่วนบุุคคลปรากฏในผลการค้้นหาอาจส่่งผลกระทบต่่อชีีวิิตของ

บุุคคลได้้ในระยะยาว กรณีีศึึกษานี้้�จะพิิจารณาคดีีสำคััญที่่�นำไปสู่่�แนวคิิดเรื่่�อง 

“สิิทธิิที่่�จะถููกลืืม” ในสหภาพยุุโรป	

สถานการณ์์	

	 มาริิโอ กอนซาเลซ (Mario Costeja González) พลเมืืองชาวสเปน 

ได้้ทำการค้้นหาชื่่�อของตนเองบน Google และพบว่่าผลการค้้นหาแสดงลิิงก

�ไปยัังบทความหนัังสืือพิิมพ์์เก่่าจากปีี 1998 โดยบทความดัังกล่่าวเสนอข่่า

วเกี่่�ยวกัับการขายทอดตลาดทรััพย์์สิินของเขาเพื่่�อชำระหนี้้�ประกัันสัังคม 

เมื่่�อนายกอนซาเลซ เห็็นข้้อมููลดัังกล่่าวจึึงได้้ยื่่�นเรื่่�องร้้องเรีียนต่่อหน่่วยงาน

คุ้้�มครองข้้อมููลของสเปน [Agencia Española de Protección de Datos 

(AEPD)] โดยตั้้�งประเด็็นว่่า ข้้อมููลที่่�ปรากฏในผลการค้้นหาไม่่มีีความเกี่่�ยวข้้อง

และล้้าสมััยแล้้ว เนื่่�องจากตััวเขาได้้ชำระหนี้้�เรีียบร้้อยเป็็นเวลาหลายปีีแล้้ว 

ต้้องการให้้ Google Spain ลบหรืือซ่่อนข้้อมููลดัังกล่่าวจากผลการค้้นหา	

	 AEPD ได้้พิิจารณาคำร้้องเรีียน และมีีคำสั่่�งให้้ Google Spain 

ลบข้้อมููลดัังกล่่าวออกจากผลการค้้นหา	

	 บริิษััท Google Spain ไม่่เห็็นด้้วยกัับคำสั่่�งของ AEPD จึึงได้้นำคดีี

ขึ้้�นสู่่�ศาลแห่่งชาติิสเปน ศาลแห่่งชาติิสเปนตระหนัักถึึงความซัับซ้้อนและความ

สำคััญของประเด็็นนี้้� จึึงได้้ส่่งคำถามต่่อไปยัังศาลยุุติิธรรมแห่่งสหภาพยุุโรป 

(CJEU) เพื่่�อขอคำชี้้�แจง โดยมีีประเด็็นพิิจารณา 3 เรื่่�อง คืือ	

	 1. ขอบเขตการบัังคัับใช้้กฎหมายคุ้้�มครองข้้อมููลของสหภาพยุุโรปกัับ

ผู้้�ให้้บริิการค้้นหาข้้อมููล	

	 2. ความรัับผิิดชอบของผู้้�ให้้บริิการค้้นหาข้้อมููลต่่อเนื้้�อหาที่่�ปรากฏ

ในผลการค้้นหา		

	 3. สิทิธิขิองบุคุคลในการขอให้ล้บหรือืแก้ไ้ขข้อ้มูลูส่ว่นบุคุคลที่่�ปรากฏ

ในผลการค้้นหา	
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คำถามสำคััญสำหรัับการวิิเคราะห์์	

	 1. ควรมีีแนวทางการสร้้างสมดุุลระหว่่างสิิทธิิในการเข้้าถึึงข้้อมููลและ

สิิทธิิในความเป็็นส่่วนตััวอย่่างไร?	

	 2. ผู้้�ให้้บริิการค้้นหาข้้อมููลควรมีีความรัับผิิดชอบมากน้้อยเพีียงใดต่่อ

เนื้้�อหาที่่�ปรากฏในผลการค้้นหา?	

	 3. อะไรคืือเกณฑ์์ที่่�เหมาะสมในการพิิจารณาว่่าข้้อมููลใด “ไม่่เกี่่�ยวข้้อง” 

หรืือ “ล้้าสมััย” จนสมควรถููกลบออกจากผลการค้้นหา?	

	 4. การรัับรอง “สิิทธิิที่่�จะถููกลืืม” อาจส่่งผลกระทบต่่อเสรีีภาพในการ

แสดงออกและสิิทธิิในการรัับรู้้�ข้้อมููลข่่าวสารหรืือไม่่ อย่่างไร?	

	 5. การบัังคัับใช้้ “สิิทธิิที่่�จะถููกลืืม” ในระดัับโลกจะมีีความท้้าทาย

อย่่างไร โดยเฉพาะอย่่างยิ่่�งเมื่่�อพิิจารณาถึึงความแตกต่่างทางกฎหมายและ

วััฒนธรรมในแต่่ละประเทศ?	

คำแนะนำสำหรัับทนายความ	

	 ควรทำความเข้้าใจความหมาย ขอบเขตและข้้อจำกััดของสิิทธิิที่่�จะถููกลืืม 

พิจิารณากฎหมายไทย มาตรา 33 สิทิธิิที่่�จะลบข้อ้มูลู ตามพระราชบัญัญัตัิคิุ้้�มครอง

ข้อ้มูลูส่ว่นบุคุคล พ.ศ. 2562 และติดิตามประกาศคณะกรรมการคุ้้�มครองข้อ้มูลู

ส่่วนบุุคคล เรื่่�อง หลัักเกณฑ์์ในการลบหรืือทำลาย หรืือทำให้้ข้้อมููลส่่วนบุุคคล

เป็็นข้้อมููลที่่�ไม่่สามารถระบุุตััวบุุคคลที่่�เป็็นเจ้้าของข้้อมููลส่่วนบุุคคลได้้ พ.ศ. .... 

เตรีียมพร้้อมให้้คำแนะนำแก่่ลูกูความเกี่่�ยวกับัการจัดัการคำขอลบข้้อมูลู ตลอดจน

พิิจารณาแนวทางการตีีความ และการพิิจารณาผลกระทบของคำตััดสิินที่่�ส่่งผล

ต่่อเสรีีภาพในการแสดงออกและสิิทธิิในการเข้้าถึึงข้้อมููล	

กฎหมายที่่�เกี่่�ยวข้้อง	

	 1. EU Data Protection Directive 95/46/EC (กฎหมายคุ้้�มครอง

ข้อ้มูลูของสหภาพยุุโรป 95/46/EC) เป็็นกฎหมายคุ้้�มครองข้้อมูลูส่ว่นบุุคคลของ

สหภาพยุุโรปที่่�ออกในปีี 1995 มีจีุดุประสงค์์เพื่่�อกำหนดกรอบการคุ้้�มครองข้้อมููล

ส่ว่นบุคุคลในประเทศสมาชิกิ EU ต่อ่มากฎหมายนี้้�ถูกูแทนที่่�โดย General Data 

Protection Regulation (GDPR) มีีผลบัังคัับใช้้เมื่่�อวัันที่่� 25 พฤษภาคม 2018	
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	 2. EU Charter of Fundamental Rights (กฎบััตรว่่าด้้วยสิิทธิิ

ขั้้�นพื้้�นฐานของสหภาพยุุโรป) เป็็นกฎบััตรที่่�รัับรองสิิทธิิขั้้�นพื้้�นฐานของพลเมืือง 

EU ซึ่่�งมีีผลบัังคัับใช้้ในปีี 2009 โดยครอบคลุุมสิิทธิิด้้านต่่างๆ รวมถึึงสิิทธิิในการ

คุ้้�มครองข้้อมููลส่่วนบุุคคล เสรีีภาพในการแสดงออก และสิิทธิิในความเป็็น

ส่่วนตััว ซึ่่�งเป็็นพื้้�นฐานสำคััญของกฎหมายคุ้้�มครองข้้อมููลของ EU	

แหล่่งข้้อมููล	

	 1. คำตััดสิินของ CJEU ในคดีี Google Spain (Case C-131/12)	

	 2. แนวทางของ Article 29 Working Party เกี่่�ยวกัับการปฏิิบััติิตาม

คำตััดสิิน Google Spain	

	 3. GDPR Article 17 เกี่่�ยวกัับสิิทธิิในการลบข้้อมููล	

เอกสารแนะนำเพิ่่�มเติิม	
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	 ศาลยุุติิธรรมแห่่งสหภาพยุุโรปตััดสิินว่่า เครื่่�องมืือค้้นหาอย่่าง 

Google ถืือเป็็นผู้้�ควบคุุมข้้อมููล (Data Controller) ภายใต้้กฎหมาย

คุ้้�มครองข้้อมููลของสหภาพยุุโรป ดัังนั้้�น บุุคคลมีีสิิทธิิร้้องขอให้้เครื่่�องมืือ

ค้้นหาลบลิิงก์์ที่่�เกี่่�ยวข้้องกัับชื่่�อของตนออกจากผลการค้้นหา หากข้้อมููล

นั้้�นไม่่เพีียงพอ ไม่่เกี่่�ยวข้้อง หรืือเกิินความจำเป็็น (หลัักการ Data 

minimization) โดยเหตุุผลทางกฎหมายในคดีีนี้้� คือื การพิิจารณาว่่าการ

ประมวลผลข้อ้มููลโดยเครื่่�องมือืค้น้หา อาจส่ง่ผลกระทบอย่่างมีนีัยัสำคััญ

ต่อ่สิทิธิขิั้้�นพื้้�นฐานในความเป็น็ส่ว่นตัวัและการคุ้้�มครองข้อ้มูลูส่ว่นบุคุคล 

ด้้วยเหตุุนี้้� จึึงได้้ชั่่�งน้้ำหนัักระหว่่างสิิทธิิความเป็็นส่่วนตััวของบุุคคลกัับ

ผลประโยชน์ทางเศรษฐกิจิของผู้้�ให้้บริกิารเครื่่�องมือืค้้นหา และสิิทธิใินการ

เข้้าถึึงข้้อมููลของสาธารณชน อย่่างไรก็็ตาม ในบางกรณีี สิทิธิิความเป็็นส่่วนตััว

ของบุคุคลอาจมีนี้้ำหนักัมากกว่่าประโยชน์สาธารณะในการเข้้าถึงึข้้อมูลูได้้ 	

	 คดีีนี้้�เป็็นจุุดเริ่่�มต้้นสำคััญในการกำหนด “สิิทธิิที่่�จะถููกลืืม” 

ในกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลของสหภาพยุุโรป และส่่งผลกระทบ

อย่่างยิ่่�งต่่อการทำงานของเครื่่�องมือืสืบืค้้น และการจัดัการข้้อมูลูส่่วนบุุคคล

ออนไลน์์ กล่่าวอีีกนััยหนึ่่�ง ผลจากคดีีเป็็นการเพิ่่�มภาระให้้กัับผู้้�ให้้บริิการ

เครื่่�องมือืค้น้หาในการจัดัการคำขอ และต้อ้งชั่่�งน้้ำหนักัระหว่า่งสิทิธิสิ่ว่น

บุุคคลกัับประโยชน์์สาธารณะ นำไปสู่่�ข้้อถกเถีียงเกี่่�ยวกัับการตีีความ

ขอบเขตของสิิทธิิที่่�จะถููกลืืม และผลกระทบต่่อเสรีีภาพในการแสดงออก

และการเข้้าถึึงข้้อมููล	

	

 คำตััดสิิน	
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กรณีีศึึกษาที่่� 4: ขอบเขตทางภููมิิศาสตร์์ของสิิทธิิที่่�จะถููกลืืม	
		สิ  ิทธิิที่่�จะถููกลืืมไร้้พรมแดน: Google v CNIL และขอบเขต

		  ของการลบข้้อมููลทั่่�วโลก	

ศาล/เขตอำนาจ	 ศาลยุุติิธรรมแห่่งสหภาพยุุโรป (CJEU)	
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ภููมิิหลััง	

	สิ ทธิทิี่่�จะถูกูลืมื (Right to be Forgotten) เป็น็หนึ่่�งในหลักัการสำคัญั

ของกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลของสหภาพยุุโรป (GDPR) อย่่างไรก็็ตาม 

การตีีความและการบัังคัับใช้้สิิทธิินี้้�ในยุุคอิินเทอร์์เน็็ตที่่�ไร้้พรมแดนนี้้�ไม่่ง่่าย และ

มีความท้้าทายทางกฎหมายและเทคโนโลยี ีกรณีพีิพิาทระหว่่าง CNIL (Commission 

nationale de l’informatique et des libertés) ซึ่่�งเป็็นหน่่วยงานคุ้้�มครองข้้อมููล

ของฝรั่่�งเศส และ Google เป็็นตััวอย่่างสำคััญของความซัับซ้้อนในประเด็็นนี้้�	

สถานการณ์์	

	 CNIL ได้้มีีคำสั่่�งให้้ Google ลบลิิงก์์ที่่�เกี่่�ยวข้้องกัับบุุคคลออกจากผล

การค้้นหาทั่่�วโลก (global de-listing) ตามสิิทธิิที่่�จะถููกลืืมที่่� GDPR ได้้กำหนด

ไว้้ โดย CNIL สั่่�งให้้ Google ลบลิิงก์์ที่่�เกี่่�ยวข้้องกัับบุุคคลออกจากผลการค้้นหา

ทั่่�วโลก โดยการลบต้้องมีีผลในทุุกเวอร์์ชั่่�นของ Google Search ทั่่�วโลก

ภายหลัังได้้รัับคำสั่่�ง Google ไม่่เห็็นด้้วย โดยเห็็นว่่าการลบข้้อมููลจะส่่งผลกระ

ทบต่อ่รายได้แ้ละทางปฏิบิัตัิขิองตนในฐานะ search engine เบอร์ห์นึ่่�งของโลก 

จึึงได้้ปฏิิเสธคำสั่่�งของ CNIL และเสนอที่่�จะลบลิิงก์์เฉพาะในเวอร์์ชั่่�นยุุโรปของ 

Google Search เท่่านั้้�น Google ได้้ยกข้้อต่่อสู้้� ดัังนี้้�	

	 1. สิิทธิิที่่�จะถููกลืืมควรจำกััดเฉพาะในเขตอำนาจของสหภาพยุุโรป 

ไม่่ใช่่ทั่่�วโลก	

	 2. การบัังคับัใช้้ทั่่�วโลกเป็็นการละเมิดิกฎหมายและสิทิธิขิองประเทศอื่่�น	

	 3. การลบข้้อมูลูทั่่�วโลกอาจกระทบต่อ่สิทิธิใินการเข้า้ถึงึข้อ้มููลของผู้้�ใช้้

นอกสหภาพยุุโรป	

	 4. ควรสร้้างสมดุลุระหว่่างสิทิธิิความเป็็นส่่วนตััวกับัสิิทธิใินการรับัรู้้�ข้อมูลู	

	 5. CNIL ไม่่มีอีำนาจในการบัังคัับใช้้กฎหมายยุุโรปนอกเขตสหภาพยุุโรป

	 6. การบัังคับัใช้ก้ฎหมายนี้้�จะกระทบและขัดัต่อ่กฎหมายท้อ้งถิ่่�นในบาง

ประเทศ	

	 7. ผลของการลบอาจนำไปสู่่�การสกััดกั้้�นและการปิิดกั้้�นข้้อมููลในวงกว้้าง 

และอาจกระทบต่่อหลัักความเป็็นกลางของอิินเทอร์์เน็็ตและการไหลเวีียนของ

ข้้อมููล	
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	 CNIL ได้้มีีคำสั่่�งปรัับ Google ที่่�ไม่่ยอมปฏิิบััติิตามคำสั่่�ง จำนวน 

100,000 ยููโร	

	 Google ยื่่�นอุุทธรณ์์คำสั่่�งต่่อสภาแห่่งรััฐฝรั่่�งเศส (ซึ่่�งสภาแห่่งรััฐฝรั่่�งเศส

ยัังทำหน้้าที่่�เป็็นศาลปกครองสููงสุุดด้้วย นอกเหนืือจากการให้้คำปรึึกษาทาง

กฎหมายแก่่รััฐบาล) สภาแห่่งรััฐฝรั่่�งเศสจึึงส่่งคำถามต่่อไปยัังศาลยุุติิธรรม

แห่่งสหภาพยุุโรป (CJEU) เพื่่�อตีีความขอบเขตทางภููมิิศาสตร์์ของการลบลิิงก์์ 

หรืือสิิทธิิที่่�จะถููกลืืม โดยมีีประเด็็นต้้องพิิจารณา คืือ	

	 1. ขอบเขตทางภููมิิศาสตร์์ของการบัังคัับใช้้สิิทธิิที่่�จะถููกลืืม	

	 2. ความขััดแย้ง้ระหว่า่งกฎหมายคุ้้�มครองข้้อมูลูส่ว่นบุคุคลของสหภาพ

ยุุโรปกัับกฎหมายของประเทศอื่่�น	

	 3. ความสมดุุลระหว่่างสิิทธิิความเป็็นส่่วนตััวและสิิทธิิในการเข้้าถึึง

ข้้อมููล	

	 4. อำนาจของหน่่วยงานกำกัับดูแูลระดัับประเทศในการบัังคัับใช้้กฎหมาย

นอกเขตอำนาจ และ	

	 5. ผลกระทบของการลบข้้อมูลูทั่่�วโลกต่่อการไหลเวียีนของข้้อมูลูและ

ความเป็็นกลางของอิินเทอร์์เน็็ต		

คำถามสำคััญสำหรัับการวิิเคราะห์์	

	 1. สิิทธิิที่่�จะถููกลืืมควรมีีขอบเขตทางภููมิิศาสตร์์เพีียงใด? ควรจำกััด

เฉพาะในเขตอำนาจของสหภาพยุุโรป หรืือควรบัังคัับใช้้ทั่่�วโลก?	

	 2. การบัังคัับใช้้สิิทธิิที่่�จะถููกลืืมทั่่�วโลกจะส่่งผลกระทบต่่อสิิทธิิในการ

เข้้าถึึงข้้อมููลของผู้้�ใช้้นอกสหภาพยุุโรปอย่่างไร?		

	 3. หน่่วยงานกำกัับดููแลระดัับประเทศ เช่่น CNIL ควรมีีอำนาจในการ

สั่่�งการให้้บริิษััทเทคโนโลยีีดำเนิินการนอกเขตอำนาจของตนหรืือไม่่?	

	 4. เราจะสร้้างสมดุลุระหว่่างการคุ้้�มครองข้้อมูลูส่่วนบุคุคลและการรักัษา

ความเป็็นกลางของอิินเทอร์์เน็็ตได้้อย่่างไร?		

	 5. จะมีีทางเลืือกอื่่�นในการคุ้้�มครองสิิทธิิความเป็็นส่่วนตััวของบุุคคล 

โดยไม่่ต้้องลบข้้อมูลูทั่่�วโลกหรือืไม่่? (เช่่น การใช้้เทคโนโลยีใีนการจำกัดัการเข้้าถึงึ

ข้้อมููลตามภููมิิภาค)	
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	 6. ในฐานะทนายความของ Google ท่่านจะเสนอแนวทางปฏิิบััติิ

อย่่างไรในการจััดการคำขอลบข้้อมููลที่่�สามารถตอบสนองต่่อกฎหมายสหภาพ

ยุุโรป โดยไม่่ส่่งผลกระทบต่่อการเข้้าถึึงข้้อมููลในประเทศอื่่�น ๆ?	

	 คำแนะนำสำหรัับทนายความ	

	 ทำความเข้้าใจความหมายและขอบเขตทางภููมิิศาสตร์์ของ GDPR 

ขอบเขตการบัังคัับใช้้กฎหมายเชิิงพื้้�นที่่� การชั่่�งน้้ำหนัักระหว่่างสิิทธิิในการลบ

ข้อ้มูลูกับัการเข้า้ถึงึข้อ้มูลูในเขตอำนาจศาลที่่�แตกต่า่งกันั ศึกึษาแนวคิดิกฎหมาย

เกี่่�ยวกัับถิ่่�นที่่�อยู่่�ของข้้อมููล (Data localization) ซึ่่�งกล่่าวถึึงการจััดเก็็บและ

ประมวลผลข้อ้มูลูในประเทศโดยห้า้มส่ง่ข้อ้มูลูบางประเภทออกไปยังัต่า่งประเทศ 

หลัักความจำเป็็นและได้้สััดส่่วน และการบัังคัับใช้้กฎหมายคุ้้�มครองข้้อมููลข้้าม

พรมแดน	

	 กฎหมายที่่�เกี่่�ยวข้้อง	

	 1. General Data Protection Regulation (GDPR) เป็็นกฎหมาย

คุ้้�มครองข้้อมูลูส่ว่นบุุคคลที่่�เข้ม้งวดของสหภาพยุุโรป มีผีลบังัคับัใช้ต้ั้้�งแต่ป่ี ี2018 

ครอบคลุุมองค์์กรทั้้�งในและนอก EU ที่่�จัดัการข้้อมููลของพลเมืือง EU โดยกำหนด

หลักัการสำคัญัในการประมวลผลข้อ้มูลู เช่น่ ความโปร่ง่ใส การจำกัดัวััตถุปุระสงค์์ 

และความปลอดภัยั รวมทั้้�งเพิ่่�มสิทิธิใิห้ก้ับัเจ้า้ของข้อ้มูลู เช่น่ สิทิธิใินการลบข้อ้มูลู

และการโอนย้้ายข้้อมููล กำหนดให้้ต้้องขอความยิินยอมอย่่างชััดเจน มีีการแจ้้ง

เตือืนการละเมิิดข้อ้มูลูภายใน 72 ชั่่�วโมง และกำหนดบทลงโทษที่่�รุนุแรงสำหรัับ

การละเมิิด GDPR ส่่งผลให้้องค์์กรต่่าง ๆ ต้้องปรัับปรุุงนโยบายและแนวปฏิิบััติิ

ในการจััดการข้้อมููลส่่วนบุุคคลอย่่างมีีนััยสำคััญ	

	 2. EU Charter of Fundamental Rights (กฎบััตรว่่าด้้วยสิิทธิิ

ขั้้�นพื้้�นฐานของสหภาพยุุโรป) เป็็นกฎบััตรที่่�รัับรองสิิทธิิขั้้�นพื้้�นฐานของพลเมืือง 

EU ซึ่่�งมีีผลบัังคัับใช้้ในปีี 2009 โดยครอบคลุุมสิิทธิิด้้านต่่างๆ รวมถึึงสิิทธิิในการ

คุ้้�มครองข้้อมูลูส่่วนบุุคคล เสรีภีาพในการแสดงออก และสิิทธิใินความเป็็นส่่วนตัวั 

ซึ่่�งเป็็นพื้้�นฐานสำคััญของกฎหมายคุ้้�มครองข้้อมููลของ EU	
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	 3. French Data Protection Act หรืือ “Loi Informatique et 

Libertés” คือืกฎหมายคุ้้�มครองข้้อมูลูส่ว่นบุุคคลของฝรั่่�งเศสที่่�มีมีาตั้้�งแต่ป่ี ี1978 

และได้ร้ับัการปรัับปรุงุให้ส้อดคล้อ้งกับั GDPR โดยกำหนดหลัักเกณฑ์ก์ารจัดัการ

ข้อ้มูลูส่ว่นบุคุคล รับัรองสิทิธิขิองเจ้า้ของข้อ้มูลู จัดัตั้้�งหน่ว่ยงานกำกับัดูแูล CNIL 

และกำหนดบทลงโทษสำหรัับการละเมิิด เพื่่�อคุ้้�มครองสิิทธิิและเสรีีภาพด้้าน

ข้้อมููลส่่วนบุุคคลของประชาชนฝรั่่�งเศส	

แหล่่งข้้อมููล	

	 1. คำตััดสิินของ CJEU ในคดี ีGoogle LLC v CNIL (Case C-507/17)

	 2. GDPR Article 17 เกี่่�ยวกัับสิิทธิิในการลบข้้อมููล	

	 3. แนวทางของ European Data Protection Board เกี่่�ยวกัับการ

บัังคัับใช้้สิิทธิิที่่�จะถููกลืืม	

เอกสารแนะนำเพิ่่�มเติิม	

	 Kuner, C. (2019). The Internet and the Global Reach of EU 

		  Law. In EU Law Beyond EU Borders: The Extraterritorial 

		  Reach of EU Law (Collected Courses of the Academy 

		  of European Law). Oxford University Press.	

	 Woods, A. K. (2018). Litigating Data Sovereignty. Yale Law 

		  Journal, 128, 328-406.	



	                   ความเป็นส่วนตัวของข้อมูล: คู่มือสำ�หรับนักกฎหมายในยุคดิจิทัล I หน้า 165

สมาคมนักกฎหมายสิทธิมนุษยชน Human Rights Lawywers Association

	 ศาลยุตุิธิรรมแห่ง่สหภาพยุโุรป ตัดัสินิว่า่ กฎหมายสหภาพยุโุรป

ไม่่ได้้กำหนดให้้ต้้องลบลิิงก์์ทั่่�วโลก ผู้้�ให้้บริิการเครื่่�องมืือค้้นหาข้้อมููลต้้อง

ลบลิิงก์์ในเวอร์์ชั่่�นของสหภาพยุุโรปเท่่านั้้�น ศาลได้้พยายามสร้้างสมดุุล

ระหว่่างการคุ้้�มครองสิทิธิิความเป็น็ส่ว่นตััวของพลเมือืงยุโุรปกัับการเคารพ

อธิิปไตยทางกฎหมายของประเทศอื่่�น ศาลชี้้�ให้้เห็็นว่่า GDPR ไม่่ได้้มีีผล

บังัคัับใช้้นอกเขตสหภาพยุุโรปแต่่อย่่างใด การตีีความของศาลเป็็นการจำกััด

ขอบเขตทางภูมูิศิาสตร์์ของสิิทธิิที่่�จะถูกูลืืมภายใต้้กฎหมาย สร้้างความชัดัเจน

สำหรัับผู้้�ให้้บริกิารเครื่่�องมือืค้้นหาเกี่่�ยวกัับขอบเขตของการลบลิิงก์์ โดยยััง

เปิดิโอกาสให้ห้น่ว่ยงานด้า้นการคุ้้�มครองข้อ้มูลูส่ว่นบุคุคลสามารถพิจิารณา

การลบลิิงก์์ทั่่�วโลกเป็็นรายกรณีีได้้ 	

	 คดีนีี้้�ได้้กำหนดขอบเขตทางภููมิศิาสตร์์ของการบัังคัับใช้ก้ฎหมาย

คุ้้�มครองข้้อมููลของสหภาพยุุโรป โดยเฉพาะในบริิบทของอิินเทอร์์เน็็ตที่่�

ไร้พ้รมแดน และเน้้นย้้ำถึึงความท้้าทายในการบัังคับัใช้ก้ฎหมายคุ้้�มครอง

ข้้อมููลในยุุคดิิจิิทััล	

	

 คำตััดสิิน	
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กรณีีศึึกษาที่่� 5: 	ความเจ็็บปวดที่่�มองไม่่เห็็น	
		  Vidal-Hall กัับการชดเชยความเสีียหายทางจิิตใจในโลก

		ดิ  ิจิิทััล	

ศาล/เขตอำนาจ	 ศาลอุุทธรณ์์แห่่งสหราชอาณาจัักรและเวลส์์	

ปีี		  2015	

การอ้้างอิิ	ง	 Vidal-Hall & Ors v Google Inc [2015] EWCA Civ 311
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ภููมิิหลััง	

	 การเก็็บรวบรวมและใช้้ข้้อมูลูส่่วนบุุคคลโดยบริษิัทัเทคโนโลยีขีนาดใหญ่่

เป็น็ประเด็น็ที่่�ได้้รับัความสนใจอย่า่งมาก คดี ีVidal-Hall v. Google เป็น็ตัวัอย่า่ง

สำคัญัที่่�ท้า้ทายข้อ้กฎหมายเกี่่�ยวกัับแนวปฏิบิัตัิดิ้า้นความเป็น็ส่ว่นตัวัของบริษิัทั

เทคโนโลยีี	

สถานการณ์์	

	 กลุ่่�มผู้้�ใช้้ Apple Safari ในสหราชอาณาจัักร นำโดย Judith Vidal-

Hall ได้้ยื่่�นฟ้้อง Google เป็็นจำเลยในข้้อหาละเมิิดพระราชบััญญััติิคุ้้�มครอง

ข้้อมููล (Data Protection Act) และการใช้้ข้้อมููลส่่วนตััวในทางที่่�ผิิด (misuse 

of private information) โดยโจทก์์มีีข้้อกล่่าวหาหลััก ดัังนี้้� 	

	 1. Google ได้้หลีกีเลี่่�ยงการตั้้�งค่่าความเป็็นส่่วนตัวัของเบราว์์เซอร์์ Safari	

	 2. Google ติิดตามและรวบรวมข้้อมููลการท่่องเว็็บไซต์์ของกลุ่่�มโจทก์์

โดยไม่่ได้้รัับความยิินยอม	

	 3. Google ใช้ข้้อ้มูลูที่่�รวบรวมได้เ้พื่่�อมุ่่�งผลโฆษณาแบบเจาะจงพฤติกิรรม 

(targeted advertising)	

	 4. การกระทำของ Google ก่่อให้้เกิิดความเครีียดทางจิิตใจแก่่โจทก์์

โจทก์ไ์ด้ร้้อ้งขอค่า่เสียีหายสำหรับัความเครียีดทางจิติใจที่่�เกิดิขึ้้�นจากการละเมิดิ

ความเป็็นส่่วนตััว	

	 ศาลชั้้�นต้้นได้้ตัดัสิินว่่า โจทก์์ไม่่สามารถเรียีกร้้องค่่าเสียีหายได้้ เนื่่�องจาก

ไม่่มีีความเสีียหายที่่�เป็็นตััวเงิิน (pecuniary loss) 	

	 ภายหลัังทราบคำตััดสิิน โจทก์์ไม่่พอใจคำตััดสิินของศาลชั้้�นต้้น จึึงยื่่�น

อุุทธรณ์์ไปยัังศาลอุุทธรณ์์ โดยมีีประเด็็นพิิจารณา 4 ประเด็็น คืือ 1. การตีีความ

พระราชบััญญััติิคุ้้�มครองข้้อมููล (Data Protection Act) ในบริิบทของการเก็็บ

ข้้อมููลออนไลน์์ 2. การพิิจารณาว่่าความเครีียดทางจิิตใจสามารถถืือเป็็นความ

เสียีหายที่่�เรียีกร้อ้งค่า่ชดเชยได้ห้รือืไม่ ่3. ขอบเขตของความรับัผิดิชอบของบริษิัทั

เทคโนโลยีีในการคุ้้�มครองข้้อมููลส่่วนบุุคคลของผู้้�ใช้้ และ 4. การพิิจารณาความ

ยิินยอมในบริิบทของการเก็็บข้้อมููลออนไลน์์	
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คำถามสำคััญสำหรัับการวิิเคราะห์์	

	 1. การเก็็บข้้อมููลโดยไม่่ได้้รัับความยิินยอมควรถืือเป็็นการละเมิิด

ความเป็็นส่่วนตััวที่่�ร้้ายแรงเพีียงใด?	

	 2. ความเสีียหายทางจิิตใจที่่�เกิิดจากการละเมิิดความเป็็นส่่วนตััวควร

ได้้รัับการชดเชยทางกฎหมายหรืือไม่่ อย่่างไร?	

	 3. บริษิัทัเทคโนโลยีีควรมีมีาตรการอะไรบ้้างในการป้้องกันัการละเมิิด

ความเป็็นส่่วนตััวของผู้้�ใช้้?	

	 4. การตั้้�งค่่าความเป็็นส่่วนตััวของเบราว์์เซอร์์ควรถืือเป็็นการแสดง

ความยิินยอมหรืือไม่่ยิินยอมในการเก็็บข้้อมููลหรืือไม่่?	

	 5. ผลการตัดัสินิคดีนีี้้�ส่ง่ผลกระทบต่อ่แนวปฏิบิัตัิดิ้า้นความเป็น็ส่ว่นตัวั

และการโฆษณาออนไลน์์อย่่างไร?	

	 6. ในฐานะทนายความของผู้้�ใช้้อิินเทอร์์เน็็ต ท่่านจะมีีวิิธีีการประเมิิน

และพิิสููจน์์ความเสีียหายที่่�ไม่่ใช่่ทางการเงิินอย่่างไร ในกรณีีที่่�มีีการละเมิิดความ

เป็็นส่่วนตััวออนไลน์์	

คำแนะนำสำหรัับทนายความ	

	 ความยากของการฟ้้องคดีลีะเมิดิและการเรียีกค่า่เสียีหายจากการละเมิดิ

ข้้อมูลูส่่วนบุคุคล คือื การกำหนดค่่าเสีียหาย ซึ่่�งแนวคิดิระบบกฎหมายละเมิดิเดิมิ 

การเรีียกค่่าเสีียหายตั้้�งอยู่่�บนพื้้�นฐานของค่่าเสีียหายที่่�เกิิดขึ้้�นจริิงที่่�ฝ่่ายโจทก์์

มีีหน้้าที่่�ต้้องพิิสููจน์์ความเสีียหายที่่�เป็็นรููปธรรมให้้ได้้ อย่่างไรก็็ดีี ในคดีีละเมิิด

ความเป็็นส่่วนตัวัและข้้อมูลูส่่วนบุุคคลนั้้�น ไม่่ได้้ตั้้�งอยู่่�บนแนวคิิดดังักล่่าว แต่่มุ่่�งเน้้น

ที่่�การคุ้้�มครองสิิทธิิพื้้�นฐานมากกว่่าการชดเชยความเสีียหายทางวััตถุุ โดยความ

เสียีหาย อาจรวมถึงึความเสียีหายทางจิติใจ ที่่�ไม่เ่พียีงแต่เ่ป็็นความเสียีหายที่่�เป็น็

ตัวัเงินิ และอาจมีีการกำหนดค่่าเสียีหายเชิงิลงโทษได้้ด้้วยเพื่่�อป้้องปรามการกระทำ

ความผิิดในอนาคต มีีกลไกพิิเศษในการคำนวณค่่าเสีียหาย เช่่น การกำหนด

ค่่าเสีียหายขั้้�นต่่ำ และในบางประเทศอาจมีีการอนุญุาตให้้มีกีารฟ้้องคดีแีบบกลุ่่�ม	

	 ความท้้าทายในบริบิทไทย โปรดพิจิารณาเปรีียบเทียีบ พระราชบัญญัตัิคิุ้้�มครอง

ข้้อมููลส่่วนบุุคคล พ.ศ. 2562 หมวด 6 ความรัับผิิดทางแพ่่ง มาตรา 77 และ 78 

ซึ่่�งจะเป็็นเรื่่�องท้้าทายของศาลและทางปฏิบิัตัิขิองไทย และการฟ้้องคดีีแบบกลุ่่�ม	
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กฎหมายที่่�เกี่่�ยวข้้อง	

	 1. UK Data Protection Act 1998 หรืือพระราชบััญญััติิคุ้้�มครอง

ข้้อมููลของสหราชอาณาจัักร ปีี 1998 เป็็นกฎหมายหลัักที่่�กำกัับดููแลการจััดการ

ข้อ้มูลูส่ว่นบุคุคลในสหราชอาณาจักัรก่อ่นถูกูแทนที่่�ในปี ี2018 กฎหมายนี้้�กำหนด

หลัักการสำคััญในการเก็็บรวบรวม ประมวลผล และใช้้ข้้อมููลส่่วนบุุคคล รวมถึึง

สิิทธิิของเจ้้าของข้้อมููลและหน้้าที่่�ของผู้้�ควบคุุมข้้อมููล มีีการจััดตั้้�ง Information 

Commissioner’s Office (ICO) เป็็นหน่่วยงานกำกัับดูแูล และกำหนดบทลงโทษ

สำหรัับการละเมิิด แม้้จะถููกแทนที่่�แล้้ว แต่่กฎหมายนี้้�มีีความสำคััญในการวาง

รากฐานการคุ้้�มครองข้้อมููลส่่วนบุุคคลในสหราชอาณาจัักร และเป็็นพื้้�นฐาน

สำหรัับการพััฒนากฎหมายคุ้้�มครองข้้อมููลในยุุคต่่อมา	

	 2. EU Data Protection Directive 95/46/EC (ข้้อกำหนดการ

คุ้้�มครองข้อ้มูลูของสหภาพยุโุรป 95/46/EC) เป็น็กรอบกฎหมายหลักัของสหภาพ

ยุุโรปที่่�วางรากฐานการคุ้้�มครองข้้อมููลส่่วนบุุคคลในสหภาพยุุโรป มีีผลบัังคัับใช้้

ในปีี 1995 ก่่อนที่่�จะถููกแทนที่่�ด้้วย GDPR ในปีี 2018 ซึ่่�งมีีความครอบคลุุมและ

เข้้มงวดมากขึ้้�น	

	 3. หลัักการละเมิิดการใช้้ข้้อมููลส่่วนตััวในทางที่่�ผิิด (UK Misuse of 

Private Information Tort) เป็็นหลัักกฎหมายที่่�พััฒนาขึ้้�นในระบบกฎหมาย

คอมมอนลอว์์ของสหราชอาณาจักัร เพื่่�อคุ้้�มครองสิทิธิคิวามเป็น็ส่ว่นตัวัของบุคุคล 

หลัักการนี้้�ให้้สิิทธิิแก่่บุุคคล ในการฟ้้องร้้องเมื่่�อมีีการใช้้หรืือเปิิดเผยข้้อมููลส่่วน

ตัวัของตนโดยไม่ไ่ด้ร้ับัอนุญุาตหรือืในทางที่่�ผิดิ โดยศาลจะพิจิารณาว่า่ข้อ้มูลูนั้้�น

มีลีักัษณะเป็็นส่่วนตััวหรืือไม่่ และการเปิิดเผยหรืือใช้ข้้อ้มููลนั้้�นชอบด้ว้ยกฎหมาย

หรืือเป็็นประโยชน์์ต่่อสาธารณะหรืือไม่่ หลัักการนี้้�มีีความสำคััญในการให้้ความ

คุ้้�มครองเพิ่่�มเติิมนอกเหนืือจากกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลที่่�มีีอยู่่�
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แหล่่งข้้อมููล	

	 1. คำตัดัสินิของศาลอุทุธรณ์ใ์นคดี ีVidal-Hall v Google Inc [2015] 

EWCA Civ 311	

	 2. พระราชบััญญััติิคุ้้�มครองข้้อมููลของสหราชอาณาจัักร ปีี 1998 (UK 

Data Protection Act 1998)	

	 3. แนวทางของ Information Commissioner’s Office (ICO) เกี่่�ยว

กัับการชดเชยความเสีียหายในคดีีคุ้้�มครองข้้อมููล	

เอกสารแนะนำเพิ่่�มเติิม	

	 O’Dell, E. (2017). Compensation for breach of the general 

		  data protection regulation. Dublin ULJ, 40, 97.

	 Eaton v. Boc Group Plc & Ors [2015] UKSC 243 (UK Supreme 

		  Court case on damages in privacy cases) Available 

		  at: https://www.supremecourt.uk/cases/docs/uksc-

		  2013-0243-judgment.pdf	

	 Benjamin C. Zipursky and John C. P. Goldberg. A Tort for 

		  the Digital Age: False Light Invasion of Privacy 

		  Reconsidered (October 3, 2023). Fordham Law 

		  Legal Studies Research Paper No. 4591188	
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	 คดีีนี้้�ศาลอุุทธรณ์์ของอัังกฤษและเวลส์์ตััดสิินว่่า คำว่่า “ความ

เสีียหาย” ตามพระราชบัญญััติิคุ้้�มครองข้้อมููลของสหราชอาณาจัักร 

ควรตีีความให้้รวมถึึงความเสีียหายที่่�ไม่่ใช่่ตััวเงิิน ด้้วยเหตุุนี้้� โจทก์์ผู้้�ร้้อง

จึงึสามารถเรียีกร้้องค่่าเสีียหายสำหรัับความเครีียดทางจิิตใจได้้ แม้้จะไม่่มีี

ความเสีียหายทางการเงิินก็็ตาม เนื่่�องจากการใช้้ข้้อมููลส่่วนบุุคคลในทาง

ที่่�มิชิอบถือืเป็็นการละเมิดิ ศาลได้ต้ีคีวามให้ส้อดคล้อ้งกับัเจตนารมณ์ข์อง 

EU Data Protection Directive ศาลเห็็นว่่าการจำกััดการเรีียกร้้อง

ค่่าเสีียหายเฉพาะกรณีีที่่�มีีความเสีียหายเป็็นตััวเงิินจะทำให้้สิิทธิิในการ

คุ้้�มครองข้้อมููลส่่วนบุุคคลไม่่มีีประสิิทธิิภาพ จะเห็็นได้้ว่่า การยอมรัับ

ว่า่การใช้ข้้อ้มูลูส่ว่นบุคุคลในทางที่่�ผิดิเป็น็การละเมิดิและเรียีกค่า่เสียีหาย

ได้้สะท้้อนถึึงพััฒนาการของกฎหมายละเมิิดและการคุ้้�มครองความเป็็น

ส่่วนตััวในยุุคดิิจิิทััล	

	ผ ลกระทบของคดีีส่่งผลต่่อการพิิจารณาขอบเขตการเรีียกร้้อง

ค่่าเสีียหายในคดีีคุ้้�มครองข้้อมููล โดยรวมถึึงความเสีียหายที่่�ไม่่ใช่่ตััวเงิิน 

ถือืเป็น็การเปิดิโอกาสให้้มีกีารฟ้อ้งร้อ้งคดีคีุ้้�มครองข้้อมููลมากขึ้้�น เนื่่�องจาก

ผู้้�เสีียหายไม่่จำเป็็นต้้องพิิสููจน์์ความเสีียหายที่่�เป็็นตััวเงิิน แนวทางการ

ตีีความเช่่นว่่าได้้สร้้างบรรทััดฐานใหม่่ในการพิิจารณาคดีีเกี่่�ยวกัับการ

ละเมิิดความเป็็นส่่วนตััวและการคุ้้�มครองข้้อมููลของสหราชอาณาจัักร 

ทำให้้บริิษััทเทคโนโลยีีต้้องระมััดระวัังมากขึ้้�นในการจััดการข้้อมููลส่่วน

บุุคคลของผู้้�ใช้้	  

	

 คำตััดสิิน	
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กรณีีศึึกษาที่่� 6: 	ดาราปะทะปาปารััซซี่่�	
		  คดีี Campbell และการชั่่�งน้้ำหนัักระหว่่างความเป็็นส่่วนตััว

		กั  ับเสรีีภาพสื่่�อ	

ศาล/เขตอำนาจ	 สภาขุุนนาง (The House of Lords) สหราชอาณาจัักร	

ปีี		  2004	

การอ้้างอิิ	ง	 Campbell v MGN Ltd [2004] UKHL 22	
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ภููมิิหลััง	

	 ในโลกที่่�ข่่าวสารแพร่่กระจายอย่่างรวดเร็ว็ ความสมดุลุระหว่่างสิทิธิคิวาม

เป็็นส่่วนตััวของบุุคคลและเสรีีภาพของสื่่�อในการรายงานข่่าวเป็็นประเด็็นที่่�ซับัซ้้อน 

โดยเฉพาะอย่่างยิ่่�งเมื่่�อเกี่่�ยวข้้องกับับุคุคลสาธารณะ คดี ีNaomi Campbell v. 

Mirror Group Newspapers เป็็นตััวอย่่างสำคััญที่่�แสดงให้้เห็็นถึึงความท้้าทาย

ในการสร้้างสมดุลุระหว่่างสิทิธิิเหล่่านี้้�	

สถานการณ์์	

	 นาโอมิิ แคมเบล (Naomi Campbell) นางแบบชื่่�อดัังระดัับโลก ยื่่�น

ฟ้้องหนัังสืือพิิมพ์์ Daily Mirror (ภายใต้้การดำเนิินงานของ Mirror Group 

Newspapers (MGN) Ltd) หลังัจากที่่�หนังัสือืพิมิพ์ไ์ด้ต้ีพีิมิพ์บ์ทความและภาพถ่า่ย

เกี่่�ยวกัับการเข้้ารัับการบำบััดการติิดยาเสพติิดของเธอ โดยโจทก์์ (นาโอมิิ แคม

เบล) มีขี้อ้กล่่าวหา คือื 1. การตีีพิมิพ์์บทความและภาพถ่่ายเป็็นการละเมิิดความ

เป็็นส่่วนตััว และ 2. ข้้อมููลเกี่่�ยวกัับการบำบััดยาเสพติิดเป็็นข้้อมููลส่่วนบุุคคลที่่�

ละเอีียดอ่่อนและไม่่ควรถููกเปิิดเผยต่่อสาธารณะ	

	 ทางฝ่่ายจำเลย (Mirror Group Newspapers) ได้แ้สดงข้อ้โต้แ้ย้ง้ คือื 

1.โจทก์์เป็็นนางแบบและบุคุคลสาธารณะ ซึ่่�งมีอีิทิธิพิลต่่อสังัคม โดยเฉพาะในวงการ

แฟชั่่�น จึงึควรคาดหวังัความเป็็นส่่วนตัวัที่่�น้้อยกว่่าบุคุคลทั่่�วไป 2. การเปิิดเผยข้้อมูลู

เกี่่�ยวกัับการบำบัดัยาเสพติดิของโจทก์์เป็็นไปเพื่่�อประโยชน์สาธารณะ 3. โจทก์์เคย

ปฏิเิสธการใช้้ยาเสพติดิในที่่�สาธารณะ การเปิิดเผยความจริงิจึงึเป็็นการแก้้ไขข้้อมูลู

ที่่�เป็็นเท็จ็ 4. การรายงานข่่าวเป็็นการใช้้เสรีภีาพในการแสดงออกและเสรีีภาพของ

สื่่�อ และ 5. การรายงานข่่าวไม่่ได้้มีีเจตนาร้้ายหรืือทำลายชื่่�อเสีียงของโจทก์์คดีีนี้้�

ได้้นำไปสู่่�การพิิจารณาประเด็็นทางกฎหมายที่่�สำคััญ 4 ประเด็็น คืือ	

	 1. ขอบเขตของสิิทธิิความเป็็นส่่วนตััวของบุุคคลสาธารณะ	

	 2. การชั่่�งน้้ำหนัักระหว่่างสิิทธิิความเป็็นส่่วนตััวและเสรีีภาพของสื่่�อ	

	 3. การตีีความ “ประโยชน์์สาธารณะ” ในบริิบทของการรายงานข่่าว

เกี่่�ยวกัับชีีวิิตส่่วนตััวของบุุคคลสาธารณะ	

	 4. ความรัับผิดิชอบของสื่่�อในการรายงานข้้อมูลูส่่วนบุุคคลที่่�ละเอีียดอ่่อน
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คำถามสำคััญสำหรัับการวิิเคราะห์์	

	 1. บุุคคลสาธารณะควรมีีสิิทธิิความเป็็นส่่วนตััวมากน้้อยเพีียงใด?

มีีความแตกต่่างระหว่่างความเป็็นส่่วนตััวของบุุคคลสาธารณะและบุุคคลทั่่�วไป

หรืือไม่่?	

	 2. อะไรคืือเกณฑ์์ในการพิิจารณาว่่าการเปิิดเผยข้้อมููลส่่วนบุุคคลเป็็น

ไปเพื่่�อ “ประโยชน์์สาธารณะ”?	

	 3. การที่่�บุุคคลสาธารณะเคยให้้ข้้อมููลที่่� เป็็นเท็็จต่่อสาธารณะ 

ควรเป็็นเหตุุผลที่่�เพีียงพอสำหรัับสื่่�อในการเปิิดเผยความจริิงหรืือไม่่?		

	 4. ในกรณีีที่่�เกี่่�ยวข้้องกัับปัญัหาสุุขภาพหรืือการบำบััดรักัษา ควรมีีการ

พิิจารณาเป็็นพิิเศษหรืือไม่่?	

	 5. การรายงานข่่าวเกี่่�ยวกัับชีีวิิตส่่วนตััวของบุุคคลสาธารณะส่่งผลต่่อ

สัังคมอย่่างไร? มีีประโยชน์์หรืือโทษอย่่างไร?	

	 6. หากศาลตัดัสินิให้ส้ื่่�อมีคีวามผิดิ จะส่ง่ผลกระทบต่อ่เสรีภีาพของสื่่�อ

และการรายงานข่่าวในอนาคตอย่่างไร?	

	 7. ในยุุคดิิจิิทััลที่่�ข้้อมููลแพร่่กระจายอย่่างรวดเร็็ว ควรมีีการปรัับปรุุง

กฎหมายหรืือแนวปฏิิบััติิเกี่่�ยวกัับการคุ้้�มครอง	

	 8. ในฐานะทนายความของนาโอมิิ แคมเบล ท่า่นจะเสนอแนวทางอะไร

ในการกำหนดขอบเขตความเป็็นส่่วนตััวสำหรัับบุุคคลสาธารณะโดยยัังคงรัักษา

สมดุุลกัับเสรีีภาพของสื่่�อ?		

คำแนะนำสำหรัับทนายความ	

	พิ จารณาการชั่่�งน้้ำหนัักระหว่่างสิิทธิิความเป็็นส่่วนตััวและเสรีีภาพ

ในการแสดงออก ศึึกษาพััฒนาการของกฎหมายละเมิิดการใช้้ข้้อมููลส่่วนตัั

วในทางที่่�ผิิด ศึึกษาแนวคิิดกฎหมายละเมิิดของไทย เสรีีภาพสื่่�อ และแนวทาง

การตีคีวามคดีีของศาลไทยว่า่ด้ว้ยเรื่่�องการคุ้้�มครองบุคุคลสาธารณะ และติดิตาม

ร่่างพระราชบััญญััติิส่่งเสริิมจริิยธรรมและมาตรฐานวิิชาชีีพสื่่�อมวลชน พ.ศ. …. 
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	 ในบริิบทที่่�เกี่่�ยวข้้องกัับกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล พิิจารณา

ประวัตัิกิารใช้ย้าเสพติดิในฐานะข้อ้มูลูสุขุภาพซึ่่�งเป็น็ข้อ้มูลูอ่อ่นไหว และข้อ้ยกเว้น้ 

“Journalistic exemption clause” ตามมาตรา 4 (4) พระราชบัญญัตัิคิุ้้�มครอง

ข้้อมููลส่่วนบุุคคล พ.ศ. 2562	

กฎหมายที่่�เกี่่�ยวข้้อง	

	 1. European Convention on Human Rights, Articles 8 and 10 

(อนุุสััญญายุุโรปว่่าด้้วยสิิทธิิมนุุษยชน มาตรา 8: สิิทธิิในการเคารพชีีวิิตส่่วนตััว

และครอบครััว และมาตรา 10: เสรีีภาพในการแสดงออก) อนุุสััญญานี้้�

เป็็นกฎหมายระหว่่างประเทศที่่�สำคััญในการคุ้้�มครองสิิทธิิมนุุษยชนในยุุโรป 

โดยมาตรา 8 รัับรองสิิทธิิในการเคารพชีีวิิตส่่วนตััวและครอบครััว ซึ่่�งครอบคลุุม

ถึึงการคุ้้�มครองข้้อมููลส่่วนบุุคคล ในขณะที่่�มาตรา 10 รัับรองเสรีีภาพในการ

แสดงออก ทั้้�งสองมาตรานี้้�มัักถููกนำมาชั่่�งน้้ำหนัักเพื่่�อหาจุุดสมดุุลระหว่่างการ

คุ้้�มครองความเป็็นส่่วนตััวและเสรีีภาพในการแสดงออก โดยเฉพาะในกรณีีที่่�

เกี่่�ยวข้้องกัับการเปิิดเผยข้้อมููลส่่วนบุุคคล	

	 2. UK Human Rights Act 1998 หรืือ พระราชบััญญััติิสิิทธิิมนุุษย

ชนของสหราชอาณาจัักร ปีี 1998 กฎหมายนี้้�นำหลัักการของอนุุสััญญายุุโรปว่่า

ด้้วยสิิทธิิมนุุษยชนมาบัังคัับใช้้ในระบบกฎหมายของสหราชอาณาจัักร ทำให้้

ประชาชนสามารถอ้้างสิิทธิิตามอนุุสััญญาในศาลภายในประเทศได้้ รวมถึึงสิิทธิิ

ในความเป็น็ส่ว่นตัวัและเสรีภีาพในการแสดงออก กฎหมายนี้้�กำหนดให้ศ้าลและ

หน่่วยงานของรััฐต้องตีีความและใช้้กฎหมายให้้สอดคล้้องกัับสิิทธิิที่่�รัับรองไว้้ใน

อนุุสััญญา		

	 3. หลัักกฎหมายจารีีตประเพณีีว่่าด้้วยการละเมิิดความไว้้วางใจ 

(Common Law of Breach of Confidence) หลัักกฎหมายนี้้�เป็็นส่่วนหนึ่่�ง

ของระบบคอมมอนลอว์์ที่่�ให้้การคุ้้�มครองข้้อมููลที่่�เป็็นความลัับ โดยกำหนดว่่า

หากข้้อมููลถููกเปิิดเผยภายใต้้สถานการณ์์ที่่�สร้้างหน้้าที่่�ในการรัักษาความลัับ 

การเปิิดเผยข้้อมูลูนั้้�นโดยไม่่ได้้รับัอนุญุาตถือืเป็็นการละเมิดิ หลักัการนี้้�ได้้รับัการพัฒันา

ให้ค้รอบคลุมุการคุ้้�มครองข้อ้มูลูส่ว่นบุคุคลมากขึ้้�น และเป็น็พื้้�นฐานสำคัญัในการ

พััฒนากฎหมายคุ้้�มครองความเป็็นส่่วนตััวในระบบกฎหมายอัังกฤษ	
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แหล่่งข้้อมููล	

	 1. คำตััดสิินของสภาขุุนนางในคดีี Campbell v MGN Ltd [2004] 

UKHL 22	

	 2. European Convention on Human Rights (Articles 8 and 10)	

	 3. แนวทางของ Independent Press Standards Organization 

(IPSO) เกี่่�ยวกัับความเป็็นส่่วนตััว	

เอกสารแนะนำเพิ่่�มเติิม	

	 พรรััตน์์ แสนทวีีสุุข (2562). ปััญหาการใช้้เสรีีภาพของสื่่�อมวลชนกัับ

		  การละเมิดิสิทิธิสิ่ว่นบุคุคลของบุคุคลสาธารณะ. มหาวิทิยาลัยั

		ธ  รรมศาสตร์์.	

	 ฐิิติิรััตน์์ ทิิพย์์สััมฤทธิ์์�กุุล, ปิิยะบุุตร บุุญอร่่ามเรืือง, พรรษาสิิริิ กุุหลาบ 

		  และชวิิน อุ่่�นภััทร. (2565). คู่่�มืือมาตรฐานและแนวปฏิิบััติิ

		  สำหรับังานข่่าวและสื่่�อสารมวลชน (Professional Journalism 

		  Ethics Toolkit 1.0). ศููนย์์บริิการวิิชาการแห่่งจุุฬาลงกรณ์์

		  มหาวิิทยาลััย. https://www.law.chula.ac.th/wp-content/

		  uploads/2022/08/Professional-Journalism-Ethics-Tool

		  kit-1.0-Jul2022.pdf	

	 Wong, B. (2020). The journalism exception in UK data protection 

		  law. Journal of Media Law, 12(2), 216-236.	
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	 ศาลได้้ตััดสิินด้้วยเสีียงข้้างมากว่่า การเปิิดเผยรายละเอีียด

เกี่่�ยวกับัการบำบััดยาเสพติดิ เป็น็การละเมิดิความเป็็นส่่วนตัวัของนาโอมิิ 

แคมเบล ดัังนั้้�น โจทก์์มีีสิิทธิิได้้รัับค่่าเสีียหายแม้้ว่่าโจทก์์จะเป็็นบุุคคล

สาธารณะ แต่่โจทก์์ก็็ยัังคงมีีสิิทธิิในความเป็็นส่่วนตััวในบางสถานการณ์์ 

การเปิดิเผยรายละเอียีดเกี่่�ยวกับัการบำบัดัไม่ไ่ด้เ้ป็น็ประโยชน์ต์่อ่สาธารณะ

อย่า่งแท้จ้ริงิ ในคดีีนี้้� ศาลต้อ้งชั่่�งน้้ำหนักัระหว่า่งสิทิธิใินความเป็็นส่่วนตัวั

ตามมาตรา 8 ของอนุสุัญัญายุโุรปว่า่ด้ว้ยสิทิธิมินุษุยชน (ECHR) กับัเสรีภีาพ

ในการแสดงออกตามมาตรา 10 	

	ผ ลกระทบจากคำตััดสิินนำไปสู่่�การพััฒนาการเรื่่�องละเมิิด 

“การใช้้ข้้อมููลส่่วนตััวในทางที่่�ผิิด” ในกฎหมายอัังกฤษ โดยจะเห็็นได้้ว่่า

เป็น็การคุ้้�มครองความเป็น็ส่ว่นตัวัของบุคุคลสาธารณะในบางสถานการณ์์ 

ศาลได้พิ้ิจารณาถึึงความได้้สัดัส่ว่น กำหนดแนวทางการชั่่�งน้้ำหนักัระหว่่าง

ความเป็็นส่่วนตััวและเสรีีภาพในการแสดงออก ความสำคััญของคดีีนี้้�

ถืือได้้ว่่าเป็็นหมุุดหมายสำคััญในการพััฒนากฎหมายความเป็็นส่่วนตััว

ในสหราชอาณาจัักร โดยเฉพาะในบริิบทของบุุคคลสาธารณะและสื่่�อมวลชน 

สะท้อ้นถึงึการเปลี่่�ยนแปลงทัศันคติทิางสังัคมและกฎหมายต่อ่ความเป็น็

ส่่วนตัวั และการปรับัสมดุุลระหว่่างสิทิธิิส่่วนบุุคคลกับัประโยชน์สาธารณะ	  

	

 คำตััดสิิน	
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กรณีีศึึกษาที่่� 7: 	143 ล้้านชีีวิิตที่่�ถููกเปิิดเผย	
		  การรั่่�วไหลข้้อมููลของ Equifax: บทเรีียนด้้านความปลอดภััย

		ข้  ้อมููล	

ศาล/เขตอำนาจ	 คณะกรรมาธิิการการค้้าของรััฐบาลกลาง	

ปีี		  2019	

การอ้้างอิิ	ง	 Federal Trade Commission v. Equifax Inc., (N.D. Ga. 

		  Jul. 22, 2019)	
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ภููมิิหลััง	

	 ในยุคุดิจิิทิัลั ข้้อมูลูส่่วนบุคุคลกลายเป็็นสินิทรัพัย์์ที่่�มีค่ี่าและเป็็นเป้้าหมาย

สำคััญของอาชญากรไซเบอร์์ กรณีีการรั่่�วไหลข้้อมููลของ Equifax ในปีี 2017 

เป็็นหนึ่่�งในเหตุกุารณ์์ละเมิดิข้้อมูลูที่่�ใหญ่่ที่่�สุดุในประวัตัิศิาสตร์์ ส่่งผลกระทบต่่อ

ผู้้�บริโิภคจำนวนมหาศาลและสร้้างความเสียีหายอย่่างกว้้างขวาง	

สถานการณ์์	

	 Equifax Inc. บริษิัทัรายงานเครดิติผู้้�บริโิภครายใหญ่ข่องสหรัฐัอเมริกิา

ประสบกัับเหตุุการณ์์การละเมิิดข้้อมููลครั้้�งใหญ่่ระหว่่างเดืือนพฤษภาคมถึึง

กรกฎาคม 2017 โดยข้้อมููลส่่วนบุุคคลของผู้้�บริิโภคชาวอเมริิกัันประมาณ 147 

ล้้านคนรั่่�วไหล ข้้อมููลที่่�รั่่�วไหลประกอบด้้วย หมายเลขประกัันสัังคม วัันเดืือนปีี

เกิิด ที่่�อยู่่� และหมายเลขบััตรเครดิิต (ในบางกรณีี)	

	 จากการสอบข้อ้เท็จ็จริงิพบสาเหตุขุองการรั่่�วไหลข้อ้มูลู คือืพบช่อ่งโหว่่

ในซอฟต์์แวร์์ Apache Struts ที่่�ใช้้ในเว็็บแอปพลิิเคชัันของบริิษััท บริิษััทตรวจ

พบการโจมตีีก่่อนหน้้าหลายเดืือน แต่่ไม่่ได้้ดำเนิินการแก้้ไขอย่่างทัันท่่วงทีี และ

บริิษััทไม่่ได้้ติิดตั้้�งแพตช์์ความปลอดภััยที่่�จำเป็็น นอกจากนี้้� ยัังพบข้้อบกพร่่อง

ด้้านความปลอดภัยั คือื บริษิัทัขาดการวางมาตรการการเข้้ารหัสัข้้อมูลูที่่�เหมาะสม 

ระบบตรวจสอบไม่่มีีประสิทิธิิภาพเพียีงพอ และขาดระบบเฝ้้าระวังัที่่�มีปีระสิทิธิภิาพ	

	ผ ลของเหตุกุารณ์์ดังักล่่าวจึงึนำไปสู่่�การฟ้้องร้้องจำนวนมาก และมีกีารตกลง

เรียีกค่่าชดเชยและค่่าเสียีหายให้้กัับผู้้�ได้้รับัผลกระทบ คดีีนี้้�มีปีระเด็น็พิจิารณา คืือ	

	 1. ความรับัผิดิชอบขององค์์กรในการปกป้้องข้้อมูลูส่่วนบุคุคลของลูกูค้้า	

	 2. ความสำคััญของการตอบสนองต่่อภััยคุุกคามด้้านความปลอดภััย

อย่่างรวดเร็็ว	

	 3. ความจำเป็น็ในการมีรีะบบรักัษาความปลอดภัยัข้อ้มูลูที่่�ครอบคลุมุ

และทัันสมััย และ	

	 4. ผลกระทบทางกฎหมายและการเงิินจากการละเมิิดข้อ้มูลูขนาดใหญ่่
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คำถามสำคััญสำหรัับการวิิเคราะห์์	

	 1. องค์ก์รควรมีีมาตรการอะไรบ้า้งในการป้อ้งกันัการรั่่�วไหลของข้อ้มููล

ในลัักษณะนี้้�?	

	 2. ความรับัผิดิชอบในการรักัษาความปลอดภัยัข้อ้มูลูควรตกอยู่่�กับัใคร

บ้้าง? (องค์์กร, ผู้้�พััฒนาซอฟต์์แวร์์, ผู้้�บริิโภค)	

	 3. ระบบการแจ้้งเตืือนและการตอบสนองต่่อภััยคุุกคามด้้านความ

ปลอดภััยที่่�มีีประสิิทธิิภาพควรมีีลัักษณะอย่่างไร?	

	 4. การชดเชยที่่�เหมาะสมสำหรับัผู้้�ได้ร้ับัผลกระทบจากการรั่่�วไหลข้อ้มูลู

ควรมีีลัักษณะอย่่างไร?	

	 5. กฎหมายและข้้อบังัคับัเกี่่�ยวกับัการรัักษาความปลอดภััยข้อ้มูลูควร

ได้้รัับการปรัับปรุุงอย่่างไรเพื่่�อป้้องกัันเหตุุการณ์์ในลัักษณะนี้้�?	

	 6. บทเรียีนสำคัญัที่่�องค์ก์รอื่่�นๆ สามารถเรียีนรู้้�จากกรณีขีอง Equifax 

มีีอะไรบ้้าง?	

	 7. ในฐานะผู้้�บริิโภค เราสามารถปกป้้องตััวเองจากผลกระทบของการ

รั่่�วไหลข้้อมููลในลัักษณะนี้้�ได้้อย่่างไร? 	

	 8. ในฐานะทนายความของผู้้�บริิโภคหรืือกลุ่่�มผู้้�บริิโภค ท่่านจะมีีเสนอ

วิิธีีการชดเชยแบบใดที่่�นอกเหนืือจากค่่าชดเชยทางการเงิินเพื่่�อแก้้ไขผลกระทบ

ระยะยาวของการละเมิิดข้้อมููล? 	

คำแนะนำสำหรัับทนายความ	

	 ควรทำความเข้า้ใจกฎระเบียีบด้า้นความปลอดภัยัของข้อ้มูลู โดยเฉพาะ

อย่า่งยิ่่�งมาตรการรัักษาความปลอดภััยข้้อมููลที่่�เหมาะสม และพิิจารณาการชดเชย

ค่า่เสียีหายในวงกว้า้งต่อ่การดำเนินิธุรุกิจิของลูกูความ ทั้้�งนี้้� ในบริบิทของกฎหมาย

คุ้้�มครองข้้อมููลส่่วนบุุคคล ให้้ทำความเข้้าใจบทบาทหน้้าที่่�ของผู้้�ควบคุุมข้้อมููล

ส่่วนบุุคคล ซึ่่�งมีีหน้้าที่่�จััดให้้มีีมาตรการรัักษาความมั่่�นคงปลอดภััยที่่�เหมาะสม 

เพื่่�อป้้องกัันการสููญหาย เข้้าถึึง ใช้้ เปลี่่�ยนแปลง แก้้ไข หรืือเปิิดเผยข้้อมููลส่่วน

บุคุคลโดยปราศจากอำนาจหรือื โดยมิชิอบ โดยดูปูระกาศคณะกรรมการคุ้้�มครอง

ข้้อมููลส่่วนบุุคคล เรื่่�อง มาตรการรัักษาความมั่่�นคงปลอดภััยของผู้้�ควบคุุมข้้อมููล
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ซึ่่�งกล่า่วถึงึมาตรการป้อ้งกันัด้า้นการบริหิารจััดการ (administrative safeguard) 

มาตรการป้อ้งกันัด้า้นเทคนิคิ (technical safeguard) และมาตรการป้อ้งกันัทาง

กายภาพ (physical safeguard) ตลอดจนแนวทางการบริิหารความเสี่่�ยง การ

รับัมือืกรณีเีกิดิการรั่่�วไหลของข้อ้มูลู และหน้า้ที่่�ที่่�ต้อ้งดำเนินิการตามที่่�กฎหมาย

กำหนด	

กฎหมายที่่�เกี่่�ยวข้้อง	

	 1. Federal Trade Commission Act 1914 กฎหมายหลัักของ

สหรััฐอเมริิกาที่่�ให้้อำนาจแก่่ Federal Trade Commission (FTC) ในการ

คุ้้�มครองผู้้�บริิโภคและส่่งเสริิมการแข่่งขัันทางการค้้า กฎหมายนี้้�ห้้ามการปฏิิบััติิ

ทางการค้้าที่่�ไม่่เป็็นธรรมหรืือหลอกลวง รวมถึึงการปฏิิบััติิที่่�เกี่่�ยวข้้องกัับความ

เป็็นส่่วนตััวและความปลอดภััยของข้้อมููล	

	 2. Gramm-Leach-Bliley Act 1999 กฎหมายที่่�กำหนดให้้สถาบััน

การเงินิต้้องอธิบิายวิธิีกีารแบ่่งปัันและคุ้้�มครองข้้อมูลูส่่วนบุคุคลของลูกูค้้า กฎหมายนี้้�

กำหนดให้ส้ถาบันัการเงินิต้อ้งแจ้ง้นโยบายความเป็น็ส่ว่นตัวัแก่ลู่กูค้า้ และให้ส้ิทิธิิ

ลููกค้้าในการจำกััดการแบ่่งปัันข้้อมููลบางอย่่าง	

	 3. Fair Credit Reporting Act 1970 กฎหมายที่่�ควบคุุมการรวบรวม 

เผยแพร่่ และใช้ข้้อ้มูลูเครดิิตของผู้้�บริโิภค กฎหมายนี้้�กำหนดมาตรฐานความถูกู

ต้้อง ความเป็็นธรรม และความเป็็นส่่วนตััวของข้้อมููลในรายงานเครดิิตผู้้�บริิโภค 

รวมทั้้�งให้้สิิทธิิแก่่ผู้้�บริิโภคในการเข้้าถึึงและแก้้ไขข้้อมููลเครดิิตของตน	

	 4. กฎหมายทั้้�งสามฉบัับข้้างต้้นมีีบทบาทสำคััญในการกำกัับดููแลการ

คุ้้�มครองข้อ้มูลูและความเป็น็ส่ว่นตัวัของผู้้�บริโิภคในสหรัฐัอเมริกิา โดยเฉพาะใน

ภาคการเงิินและการค้้าในกรณีีของการละเมิิดข้อ้มูลูขนาดใหญ่่ เช่น่ กรณีี Equi-

fax กฎหมายเหล่่านี้้�เป็็นพื้้�นฐานสำคััญในการดำเนิินคดีีและกำหนดบทลงโทษ	
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แหล่่งข้้อมููล	

	 1. รายละเอีียดการตกลงชดเชยของ Equifax จาก Federal Trade 

Commission	

	 2. รายงานการสอบสวนของ U.S. Government Accountability 

Office เกี่่�ยวกัับการละเมิิดข้้อมููล 	

	 3. Equifaxแนวทางปฏิบิัตัิดิ้า้นความปลอดภัยัของข้อ้มูลูจาก Nation-

al Institute of Standards and Technology (NIST) 	

เอกสารแนะนำเพิ่่�มเติิม	

	 Solove, D. J., & Hartzog, W. (2014). The FTC and the New 

		  Common Law of Privacy. Columbia Law Review, 

		  114(3), 583-676.	

	 McGeveran, W. (2019). The Duty of Data Security. Minnesota 

		  Law Review, 103, 1135-1210.	
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	 Equifax ได้้ทำข้้อตกลงกับัคณะกรรมาธิกิารการค้้าของรัฐับาลกลาง 

FTC, สำนัักงานคุ้้�มครองทางการเงิินผู้้�บริิโภค (Consumer Financial 

Protection Bureau (CFPB)) โดยตกลงจ่่ายค่่าชดเชยรวมมููลค่่าสููงถึึง 

425 ล้้านดอลลาร์์สหรัฐั สำหรับัผู้้�บริโิภคที่่�ได้้รับัผลกระทบ ค่่าปรับัจำนวน 175 

ล้้านดอลลาร์์สหรััฐให้้กัับรััฐต่างๆ และค่่าปรัับจำนวน 100 ล้้านดอลลาร์์สหรััฐ

ให้้กัับ CFPB พร้้อมให้้คำมั่่�นต้้องปรัับปรุุงมาตรการรัักษาความปลอดภััย

ข้้อมูลูอย่่างมีนีัยัสำคัญั เนื่่�องจากEquifax ล้้มเหลวในการรักัษาความปลอดภัยั

ข้้อมููลผู้้�บริิโภคอย่่างเพีียงพอ และบริิษััทไม่่ได้้แก้้ไขช่่องโหว่่ด้้านความ

ปลอดภััยที่่�ทราบอยู่่�แล้้วจนนำไปสู่่�การละเมิิดข้้อมููล ส่่งผลกระทบต่่อ

ผู้้�บริิโภคจำนวนมากทำให้้เจ้้าของข้้อมููลเสี่่�ยงต่่อการถููกขโมยข้้อมููลและ

การฉ้้อโกง 	

	 การละเมิิดข้้อมููลที่่�เกิิดขึ้้�นเป็็นการละเมิิดข้้อมููลที่่�ใหญ่่ที่่�สุุด

ในประวัตัิศิาสตร์ส์หรัฐัอเมริกิา ผลของการทำข้อ้ตกลงได้ส้ร้า้งบรรทัดัฐาน

ใหม่่สำหรัับความรัับผิิดชอบของบริิษััทในกรณีีการละเมิิดข้้อมููล กระตุ้้�น

ให้บ้ริษิัทัต่า่ง ๆ  ให้ค้วามสำคัญักับัการรักัษาความปลอดภัยัข้อ้มููลมากขึ้้�น 

และเพิ่่�มความตระหนักัของสาธารณชนเกี่่�ยวกับัความเสี่่�ยงด้้านความปลอดภัยั

ของข้อ้มูลูมากขึ้้�น คดีนีี้้�ยังัได้เ้น้น้ย้้ำถึงึความสำคัญัของการคุ้้�มครองข้อ้มูลู

ส่่วนบุุคคลของผู้้�บริิโภค และความจำเป็็นในการมีีมาตรการรัักษาความ

ปลอดภััยที่่�เข้้มงวด คดีีนี้้�ส่่งผลให้้เกิิดการเปลี่่�ยนแปลงในวิิธีีการที่่�บริิษััท

ต่า่ง ๆ  จัดัการกัับข้้อมููลผู้้�บริิโภค และการเตรีียมพร้้อมรัับมืือกัับการละเมิิด

ข้้อมููล	

	

 คำตััดสิิน	
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กรณีีศึึกษาที่่� 8:	ห้ ้าพัันล้้านดอลลาร์์กัับการปฏิิวััติิความเป็็นส่่วนตััว
		  บทลงโทษ Facebook: ความรัับผิิดชอบของแพลตฟอร์์ม

		  โซเชีียลมีีเดีีย	

ศาล/เขตอำนาจ	 คณะกรรมาธิิการการค้้าของรััฐบาลกลาง	

ปีี		  2019	

การอ้้างอิิ	ง	 United States v. Facebook, Inc., No. 19-cv-2184 

		  (D.D.C. filed Jul. 24, 2019)	
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ภููมิิหลััง	

	 ข�อมููลส่่วนบุุคคลกลายเป็็นสิินทรััพย์์ที่่�มีีมููลค่่า การคุ้้�มครองความเป็็น

ส่่วนตัวัของผู้้�ใช้้บริกิารออนไลน์์เป็็นประเด็น็ที่่�ได้้รับัความสนใจอย่่างมาก กรณีพีิพิาท

ระหว่่างคณะกรรมาธิกิารการค้้าของรัฐับาลกลางสหรััฐอเมริกิา (Federal Trade 

Commission - FTC) และ Facebook นี้้� เป็็นตััวอย่่างสำคัญัที่่�ชี้้�ให้้เห็น็บทบาท

ของหน่่วยงานของรัฐักับความพยายามกำกัับดูแูลบริษิัทัเทคโนโลยีขีนาดใหญ่่	

สถานการณ์์	

	 FTC ได้้ฟ้้องร้้อง Facebook ด้้วยข้้อกล่่าวหาว่่าละเมิิดข้้อตกลงที่่�ทำ

ไว้ก้ับั FTC เมื่่�อปี ี2012 เกี่่�ยวกับัการคุ้้�มครองความเป็น็ส่ว่นตัวัของผู้้�ใช้ ้โดย FTC 

ตั้้�งข้้อกล่่าวหา Facebook ว่่าละเมิดิข้้อตกลง Consent Order ปีี 2012 โดยใช้้

ข้้อมููลผู้้�ใช้้ในทางที่่�ผิดิ เนื่่�องจากมีีข้้อมููลผู้้�ใช้้ Facebook จำนวน 87 ล้้านคนรั่่�วไหล

เข้้าสู่่�มือบริิษััทเอกชนชื่่�อ เคมบริิดจ์์ อะนาไลติิก้้า (Cambridge Analytica) 

ซึ่่�งเป็็นบริิษััทที่่�ปรึึกษาการเมืืองบริิติิช ใช้้การทำเหมืืองข้้อมููล การเป็็นนายหน้้า

ข้้อมููล และวิิเคราะห์์ข้้อมููลร่่วมกัับการสื่่�อสารยุุทธศาสตร์์สำหรัับการเลืือกตั้้�ง 

โดยบริิษัทัได้้นำข้้อมููลมาใช้ช้่ว่ยทำแคมเปญหาเสีียงของโดนััลด์์ ทรััมป์์ จากพรรค

รีีพัับบลิิกััน ในปีี 2016 จนพลิิกสถานการณ์์แซงชนะฮิิลลารี่่� คลิินตััน จากพรรค

เดโมแครต และชนะเลืือกตั้้�งในที่่�สุุด	

	 Facebook ได้โ้ต้แ้ย้ง้ข้อ้กล่า่วหา โดยยืนืยันัว่า่ ตนได้ป้ฏิบิัตัิติามคำสั่่�ง

ข้้อตกลง Consent Order ปีี 2012 อย่่างเคร่่งครััด โดยแสดงหลัักฐา

นการปรับัปรุงุนโยบายและการปฏิบิัตัิดิ้า้นความเป็น็ส่ว่นตัวัตามข้อ้กำหนด ทั้้�งนี้้� 

การใช้้ข้้อมููลในทางที่่�ผิดิโดย Cambridge Analytica เป็็นการกระทำของบุุคคลที่่�สาม 

Facebook ไม่่ได้้จงใจหรืือรู้้�เห็็นกัับการกระทำของ Cambridge Analytica 

แต่่อย่่างใด และ Facebook ไม่่มีีเจตนาละเมิิดข้้อมููลผู้้�ใช้้หรืือฝ่่าฝืืนข้้อตกลง	
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	 เมื่่�อมีีการต่่อสู้้�และโต้้แย้้ง จึึงมีีประเด็็นสำคััญให้้พิิจารณา ดัังนี้้�	

	 1. ขอบเขตความรัับผิิดชอบของแพลตฟอร์์มโซเชีียลมีีเดีียต่่อการใช้้

ข้้อมููลผู้้�ใช้้โดยบุุคคลที่่�สาม	

	 2. ประสิทิธิภิาพของข้อ้ตกลงระหว่า่งหน่ว่ยงานกำกับัดูแูลและบริษิัทั

เทคโนโลยีี	

	 3. ความสมดุลุระหว่า่งนวัตักรรมทางธุรุกิจิและการคุ้้�มครองความเป็น็

ส่่วนตััวของผู้้�ใช้้	

	 4. ความท้้าทายในการกำกัับดููแลบริิษััทเทคโนโลยีีข้้ามชาติิ	

คำถามสำคััญสำหรัับการวิิเคราะห์์	

	 1. แพลตฟอร์ม์โซเชียีลมีเีดียีควรมีคีวามรับัผิดิชอบมากน้อ้ยเพียีงใดต่อ่

การใช้้ข้้อมููลผู้้�ใช้้โดยบุุคคลที่่�สาม?	

	 2. การกำกัับดููแลตนเอง (self-regulation) ของบริิษััทมีีเทคโนโลยีี

เพีียงพอหรืือไม่่? หรืือควรมีีการกำกัับดููแลจากภายนอกที่่�เข้้มงวดมากขึ้้�น?	

	 3. ผู้้�ใช้้บริิการควรมีีบทบาทอย่่างไรในการปกป้้องคุ้้�มครองข้้อมููลส่่วน

บุุคคลของตนเอง?	

	 4. กรณีี Cambridge Analytica สะท้้อนให้้เห็็นถึงึความเสี่่�ยงอะไรบ้้าง

ในการใช้้ข้้อมููลส่่วนบุุคคลเพื่่�อวััตถุุประสงค์์ทางการเมืือง?	

	 5. หากศาลตััดสินิให้ ้Facebook มีคีวามผิดิ ท่า่นคิดิว่า่ควรมีบีทลงโทษ

อย่่างไรจึึงจะเหมาะสมและมีีประสิิทธิิภาพในการป้้องกัันการละเมิิดในอนาคต?	

	 6. การสร้้างสมดุุลระหว่่างการส่่งเสริิมนวััตกรรมทางเทคโนโลยีีและ

การคุ้้�มครองสิิทธิิของผู้้�ใช้้ ควรทำอย่่างไร?	

	 7. หากท่่านเป็็นที่่�ปรึึกษากฎหมายของ Facebook ท่่านจะเสนอ

โครงสร้้างการกำกัับดููแลความเป็็นส่่วนตััวแบบใดที่่�สามารถตอบสนองข้้อกัังวล

ของคณะกรรมาธิิการการค้้าของรััฐบาลกลาง โดยยัังคงรัักษาความยืืดหยุ่่�นใน

การพััฒนานวััตกรรมของบริิษััท?	
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คำแนะนำสำหรัับทนายความ	

	ศึ กษาการบัังคัับใช้้กฎหมายของคณะกรรมาธิิการการค้้าของรััฐบาล

กลางสหรัฐัอเมริิกา และทำความเข้า้ใจเกี่่�ยวกัับข้้อกำหนดด้้านความเป็น็ส่ว่นตัวั

สำหรับัแพลตฟอร์ม์โซเชียีลมีเีดียี การกำหนดนโยบายความเป็น็ส่ว่นตัวั และการ

บริิหารความเสี่่�ยงข้้อมููลกรณีีที่่�มีีบุุคคลที่่�สามเข้้ามาเกี่่�ยวข้้อง หรืือมีีการส่่งต่่อ

ข้้อมููลส่่วนบุุคคล ซึ่่�งเรื่่�องดัังกล่่าว เชื่่�อมโยงกัับแนวคิิดและวิิธีีการการบริิหาร

ความเสี่่�ยงข้้อมููล กัับการปฏิิบััติิตามกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล	

กฎหมายที่่�เกี่่�ยวข้้อง	

	 1. Federal Trade Commission Act 1914 กฎหมายหลัักของ

สหรััฐอเมริิกาที่่�ให้้อำนาจแก่่ Federal Trade Commission (FTC) ในการ

คุ้้�มครองผู้้�บริิโภคและส่่งเสริิมการแข่่งขัันทางการค้้า กฎหมายนี้้�ห้้ามการปฏิิบััติิ

ทางการค้้าที่่�ไม่่เป็็นธรรมหรืือหลอกลวง รวมถึึงการปฏิิบััติิที่่�เกี่่�ยวข้้องกัับความ

เป็็นส่่วนตััวและความปลอดภััยของข้้อมููล	

	 2. FTC’s 2012 Consent Order with Facebook เป็็นข้้อตกลง

ระหว่่างคณะกรรมาธิิการการค้้าของรััฐบาลกลางกัับ Facebook เพื่่�อแก้้ไข

ข้้อกัังวลด้้านความเป็็นส่่วนตััว โดยกำหนดให้้ Facebook ต้้องขอความยิินยอม

จากผู้้�ใช้้ก่่อนทำการเปลี่่�ยนแปลงการตั้้�งค่่าความเป็็นส่่วนตััว ห้้าม Facebook 

ให้้ข้้อมููลเท็็จเกี่่�ยวกัับความเป็็นส่่วนตััวหรืือความปลอดภััยของข้้อมููลผู้้�ใช้้ และ

กำหนดให้้มีีการตรวจสอบความเป็็นส่่วนตััวโดยบุุคคลที่่�สามทุุก 2 ปีี โดยความ

ตกลงนี้้�มีีผลบัังคัับใช้้เป็็นเวลา 20 ปีี		

	 3. Children’s Online Privacy Protection Act 1998 (COPPA) 

หรืือพระราชบััญญััติิคุ้้�มครองความเป็็นส่่วนตััวออนไลน์์ของเด็็ก มีีวััตถุุประสงค์์

เพื่่�อคุ้้�มครองความเป็็นส่ว่นตัวัของเด็็กอายุตุ่่ำกว่า่ 13 ปี ีในสหรััฐอเมริกิา เนื่่�องจาก

ระบบกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลของสหรััฐอเมริิกา มีีลัักษณะการแยก

ระหว่า่งกฎหมายกลางและกฎหมายระดับัมลรัฐั อีกีทั้้�งยังัแยกตามประเด็น็ หรือื 

sectoral approach ในกรณีีของการคุ้้�มครองความเป็็นส่่วนตััวของเด็็กนั้้�น 

COPPA คืือกฎหมายกลางที่่�ใช้้กัับทุุกมลรััฐ โดยกำหนดให้้เว็็บไซต์์และ
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แอปพลิิเคชัันต้้องได้้รัับความยิินยอมจากผู้้�ปกครองก่่อนเก็็บข้้อมููลส่่วนบุุคคล

ของเด็็ก มีีการควบคุุมวิิธีีการเก็็บ ใช้้ และเปิิดเผยข้้อมููลส่่วนบุุคคลของเด็็ก และ

กำหนดให้้เว็็บไซต์์ต้้องมีีนโยบายความเป็็นส่่วนตััวที่่�ชััดเจนและให้้ผู้้�ปกครอง

สามารถตรวจสอบข้้อมููลของบุุตรหลานได้้ ในกรณีีของเด็็กอายุุต่่ำกว่่า 13 ปีี

 มีีบััญชีี Facebook จึึงอยู่่�ภายใต้้กฎหมายดัังกล่่าว	

	

แหล่่งข้้อมููล	

	 1. รายละเอีียดข้้อตกลงระหว่่าง FTC และ Facebook	

	 2. รายงานการสอบสวนของ U.S. Senate เกี่่�ยวกับักรณี ีCambridge 

Analytica	

เอกสารแนะนำเพิ่่�มเติิม	

	 Hoofnagle, C. J., et al. (2019). The FTC can rise to the privacy 

		  challenge, but not without help from Congress. 

		  Brookings Institution. https://www.brookings.edu/

		  articles/the-ftc-can-rise-to-the-privacy-challenge-but-

		  not-without-help-from-congress/ 	

	 Pasquale, F. (2015). The Black Box Society: The Secret

	  	 Algorithms That Control Money and Information. 

		  Harvard University Press.	
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	 Facebook ได้้ขอทำข้้อตกลงกัับคณะกรรมาธิิการการค้้าของ

รััฐบาลกลาง โดยยอมจ่่ายค่่าปรัับจำนวน 5 พัันล้้านดอลลาร์์สหรััฐ 

ซึ่่�งเป็็นค่่าปรัับที่่�สููงที่่�สุุดที่่�คณะกรรมาธิิการการค้้าของรััฐบาลกลาง

เคยกำหนดในคดีีการละเมิิดความเป็็นส่่วนตััวของผู้้�บริิโภค พร้้อมทั้้�งเสนอ

การปรัับโครงสร้้างการกำกัับดููแลด้้านความเป็็นส่่วนตััวของบริิษััท และ

จััดทำข้้อกำหนดใหม่่เกี่่�ยวกัับการรายงานและการตรวจสอบด้้านความ

เป็็นส่่วนตััว การทำข้้อตกลงดัังกล่่าวสะท้้อนว่่า Facebook ได้้ละเมิิด

ข้้อตกลงปีี 2012 โดยไม่่แจ้้งผู้้�ใช้้อย่่างชััดเจนว่่าข้้อมููลของผู้้�ใช้้จะถููก

เปิิดเผยต่่อแอปพลิิเคชัันของบุุคคลที่่�สาม โดยพบว่่าบริิษััทใช้้หมายเลข

โทรศััพท์ท์ี่่�ผู้้�ใช้ใ้ห้ไ้ว้ใ้นการโฆษณาโดยไม่่ได้ร้ับัอนุุญาต (เดิิมบริิษัทัขอข้้อมูลู

หมายเลขโทรศััพท์ข์องผู้้�ใช้ม้าไว้เ้พื่่�อวัตัถุปุระสงค์ใ์นการรัักษาความปลอดภััย

เท่่านั้้�น) และ Facebook ไม่่ได้้ตรวจสอบอย่่างเพีียงพอว่่าแอปพลิิเคชััน

ของบุุคคลที่่�สามปฏิิบััติิตามนโยบายความเป็็นส่่วนตััวของบริิษััทหรืือไม	่่

	 คดีนีี้้�ได้้สร้้างบรรทััดฐานสำหรัับความรัับผิิดชอบด้้านความเป็็น

ส่่วนตััวของบริิษััทเทคโนโลยีีขนาดใหญ่่ที่่�จะต้้องเพิ่่�มการตรวจสอบและ

การกำกัับดููแลการปฏิิบััติิด้้านความเป็็นส่่วนตััว และกระตุ้้�นให้้บริิษััท

เทคโนโลยีีอื่่�น ๆ ทบทวนและปรัับปรุุงนโยบายความเป็็นส่่วนตััวของตน

ตาม รวมถึึงเพิ่่�มความตระหนัักของสาธารณชนเกี่่�ยวกับัการใช้ข้้อ้มูลูส่ว่น

บุุคคลโดยแพลตฟอร์์มโซเชีียลมีีเดีีย และเน้้นย้้ำความจริิงจัังของหน่่วย

งานกำกัับดููแลในการจััดการกัับการละเมิิดความเป็็นส่่วนตััวของผู้้�บริิโภค

ในสหรััฐอเมริิกา โดยสััญญาณที่่�ชััดเจนเรื่่�องความคาดหวัังที่่�สููงในเรื่่�อง

ความโปร่ง่ใส และความรับัผิดิชอบจากบริษิัทัเทคโนโลยีขีนาดใหญ่่ในการ

จััดการข้้อมููลผู้้�ใช้้ คดีีนี้้�มีีอิิทธิิพลอย่่างมากต่่อการพััฒนานโยบายและ

แนวปฏิิบััติิด้้านความเป็็นส่่วนตััวในอุุตสาหกรรมเทคโนโลยีี	

 คำตััดสิิน	
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กรณีีศึึกษาที่่� 9: 	เมื่่�อนายจ้้างแอบดูู 	
		  Bărbulescu กัับความเป็็นส่่วนตััวในที่่�ทำงาน	

ศาล/เขตอำนาจ	 ศาลสิิทธิิมนุุษยชนยุุโรป	

ปีี		  2017	

การอ้้างอิิ	ง	 Bărbulescu v Romania [2017] ECHR 742	
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ภููมิิหลััง	

	 เส้้นแบ่่งระหว่่างชีีวิิตส่่วนตััวและชีีวิิตการทำงานมัักไม่่ชััดเจน 

การใช้้เทคโนโลยีีการสื่่�อสารในที่่�ทำงานก่่อให้้เกิิดคำถามเกี่่�ยวกัับขอบเขตของ

ความเป็็นส่่วนตััวที่่�พนัักงานควรได้้รัับ และสิิทธิิของนายจ้้างในการตรวจสอบ

การใช้ท้รัพัยากรของบริษิัทั คดี ีBărbulescu v. Romania จะเป็น็ตัวัอย่า่งสำคัญั

ที่่�ช่่วยให้้เห็็นความท้้าทายทางกฎหมายและการสร้้างสมดุุลระหว่่างสิิทธิิที่่�ว่่า 

ทนายความที่่�สนใจมิิติิทัับซ้้อนระหว่่างกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลกัับ

กฎหมายแรงงานไม่่ควรพลาด	

สถานการณ์์	

	 นาย Bogdan Mihai Bărbulescu ถููกไล่่ออกจากงานเนื่่�องจากมีี

พฤติิกรรมใช้้บััญชีี Yahoo Messenger ของบริิษััทเพื่่�อวััตถุุประสงค์์ส่่วนตััว 

โดยนายจ้า้งได้ต้รวจสอบประวัตัิกิารสื่่�อสารของเขาโดยไม่ไ่ด้แ้จ้ง้ให้ท้ราบล่ว่งหน้า้ 

นาย Bărbulescu ไม่่พอใจจึึงได้้ยื่่�นฟ้้องนายจ้้างต่่อศาลโรมาเนีียข้้อหาละเมิิด

ความเป็็นส่่วนตััว ผลปรากฏว่่า นาย Bărbulescu แพ้้คดีีในทุุกชั้้�นศาลของ

โรมาเนีีย และเป็็นที่่�มาของการร้้องต่่อศาลสิิทธิิมนุุษยชนยุุโรป (ECtHR) 

ให้้พิิจารณา	

	 ในการสู้้�คดีี บริิษััทในฐานะนายจ้้างให้้เหตุุผลว่่า บริิษััทมีีนโยบาย

ห้้ามใช้้อุุปกรณ์์และการสื่่�อสารของบริิษััทเพื่่�อวััตถุุประสงค์์ส่่วนตััว ซึ่่�งตััวนาย 

Bărbulescu ได้้รัับทราบและยอมรัับนโยบายนี้้� ทั้้�งนี้้� การตรวจสอบการสื่่�อสาร

ของพนักังานเป็น็สิ่่�งจำเป็น็เพื่่�อยืนืยันัว่า่พนักังานได้ป้ฏิบิัตัิติามนโยบายและทำงาน

อย่่างมีีประสิิทธิิภาพ อีีกทั้้�ง การตรวจสอบยัังมีีความสำคััญต่่อการรัักษา

ความปลอดภััยของข้้อมููลและความลัับทางธุุรกิิจ โดยในการตรวจสอบจำกััด

เฉพาะบััญชีี Yahoo Messenger ที่่�สร้้างขึ้้�นเพื่่�อวััตถุุประสงค์์ทางธุุรกิิจเท่่านั้้�น 

ไม่่ได้้ตรวจสอบข้้อมููลส่่วนตััวของพนัักงานแต่่อย่่างใด	
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	 นอกจากนี้้� ทางบริษิัทัยังักล่า่วอีกีว่่า พนักังานไม่ค่วรคาดหวัังความเป็็น

ส่่วนตััวจากการใช้้ทรััพยากรของบริิษััทในเวลางาน อีีกทั้้�ง บริิษััทมีีนโยบายระบุุ

การแจ้้งเตืือนล่่วงหน้้าอยู่่�แล้้วว่่าการสื่่�อสารอาจถููกตรวจสอบได้้ การที่่�นาย 

Bărbulescu ถููกตรวจสอบและถููกเลิิกจ้้าง เป็็นเรื่่�องที่่�ชอบด้้วยกฎหมาย 

ได้ส้ัดัส่่วนกัับการละเมิิดนโยบายของบริิษัทั เพราะการกระทำของ Bărbulescu 

ส่ง่ผลกระทบต่อ่ประสิทิธิภิาพการทำงานและความน่า่เชื่่�อถือื การเลิกิจ้า้งเป็น็ไป

ตามขั้้�นตอนทางกฎหมายเพื่่�อปกป้้องผลประโยชน์ทางธุุรกิิจของบริิษััท 

โดยนโยบายและการปฏิิบััติิดัังกล่่าวก็็ใช้้กัับพนัักงานทุุกคนอย่่างเท่่าเทีียม 

ไม่ม่ีกีารเลืือกปฏิิบัตัิกิับัพนัักงานคนใดคนหนึ่่�ง อีกีทั้้�งยัังสอดคล้้องกัับแนวปฏิิบัตัิิ

มาตรฐานทั่่�วไปในอุุตสาหกรรมของธุุรกิิจประเภทเดีียวกััน	

	 จากข้้อเท็็จจริิง มีีประเด็็นชวนพิิจารณา 6 ประเด็็นหลััก คืือ 	

	 1. ขอบเขตของความเป็็นส่่วนตััวในที่่�ทำงาน 	

	 2. สิิทธิิของนายจ้้างในการตรวจสอบการใช้้ทรััพยากรของบริิษััท 	

	 3. ความสมดุุลระหว่่างการคุ้้�มครองผลประโยชน์์ทางธุุรกิิจและ

สิิทธิิของพนัักงาน 	

	 4. ความเพีียงพอของการแจ้้งเตืือนเกี่่�ยวกัับนโยบายการตรวจสอบ	

	 5. ผลกระทบของการใช้เ้ทคโนโลยีีการสื่่�อสารในที่่�ทำงานต่่อความเป็็น

ส่่วนตััว และ	

	 6. ความเหมาะสมของการลงโทษสำหรัับการละเมิิดนโยบายการใช้้

ทรััพยากรของบริิษััท	

คำถามสำคััญสำหรัับการวิิเคราะห์์	

	 1. พนักังานควรคาดหวังัความเป็น็ส่ว่นตััวในการใช้ท้รัพัยากรการสื่่�อสาร

ของบริิษััทมากน้้อยเพีียงใด?	

	 2. นายจ้้างควรมีีขอบเขตในการตรวจสอบการสื่่�อสารของพนัักงาน

อย่่างไร? มีีวิิธีีการใดที่่�สามารถสร้้างสมดุุลระหว่่างความจำเป็็นทางธุุรกิิจและ

สิิทธิิความเป็็นส่่วนตััวของพนัักงาน?	
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	 3. การแจ้ง้เตือืนล่ว่งหน้า้เกี่่�ยวกัับนโยบายการตรวจสอบเพียีงพอที่่�จะ

ทำให้้การตรวจสอบนั้้�นชอบธรรมหรืือไม่่? ควรมีีมาตรการเพิ่่�มเติิมอย่่างไร?	

	 4. การใช้้ทรััพยากรของบริิษััทเพื่่�อวััตถุุประสงค์์ส่่วนตััวในระดัับใดที่่�

ควรถืือว่่าเป็็นการละเมิิดร้้ายแรงจนถึึงขั้้�นเลิิกจ้้างหรืือไม่่?	

	 5. การตััดสิินของ ECtHR ในคดีีนี้้�จะส่่งผลกระทบต่่อแนวปฏิิบััติิด้้าน

การบริิหารทรััพยากรบุุคคลและนโยบายการใช้้เทคโนโลยีีในที่่�ทำงานอย่่างไร?	

	 6. หากท่่านเป็็นที่่�ปรึึกษากฎหมายให้้กัับบริิษััท ท่่านจะร่่างนโยบาย

การตรวจสอบการสื่่�อสารของพนัักงานอย่่างไรให้้สอดคล้้องกัับคำตััดสิินนี้้� 

โดยยัังคงปกป้้องผลประโยชน์์ของนายจ้้าง?	

คำแนะนำสำหรัับทนายความ	

	 คดีนีี้้�เป็็นการพิจิารณาความสมดุลุระหว่า่งสิทิธิขิองนายจ้า้งและลูกูจ้า้ง

ในกรณีีการใช้้เทคโนโลยีีการสื่่�อสาร ซึ่่�งประเด็็นแห่่งคดีีเป็็นการชั่่�งน้้ำหนััก

สิทิธิคิวามเป็็นส่่วนตััวในที่่�ทำงานกัับกฎหมายแรงงาน แม้้นายจ้้างจะได้้ยกข้้อต่่อสู่่�

เรื่่�องการจััดทำประกาศหรืือนโยบายความเป็็นส่่วนตััว แต่่ก็็ยัังอาจถููกพิิจารณา

เรื่่�องความไม่่ได้้สััดส่่วนเรื่่�องนโยบายการตรวจสอบและความชอบด้้วยกฎหมาย

ของการตรวจสอบการสื่่�อสาร บริบิทของคดีเีป็็นกลุ่่�มสหภาพยุโุรปซึ่่�งให้้ความสำคัญั

กัับการคุ้้�มครองสิิทธิิมนุุษยชน 	

	ศึ กษา ทบทวน และปรัับปรุุงนโยบายการตรวจสอบการสื่่�อสารของ

พนักังานของลููกความ จัดัทำนโยบายของบริิษัทัว่่าด้้วยความเป็็นส่่วนตััวที่่�ชัดัเจน 

โปร่ง่ใส และพััฒนาแนวทางการแจ้ง้เตืือนแก่่พนักังานเกี่่�ยวกัับการตรวจสอบการ

สื่่�อสารที่่�อาจเกิดิขึ้้�น และกรณีกีารเลิกิจ้า้งต้อ้งพิจิารณาสัดัส่ว่นความรุนุแรงของ

การกระทำกัับการเลิิกจ้้าง เพื่่�อหลีีกเลี่่�ยงการเลิิกจ้้างไม่่เป็็นธรรม	
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กฎหมายที่่�เกี่่�ยวข้้อง	

	 1. European Convention on Human Rights (Article 8) หรืือ

อนุุสััญญายุุโรปว่่าด้้วยสิิทธิิมนุุษยชน (มาตรา 8) เป็็นบทบััญญััติิสำคััญที่่�รัับรอง

สิิทธิิในการเคารพชีีวิิตส่่วนตััวและครอบครััว ที่่�อยู่่�อาศััย และการติิดต่่อสื่่�อสาร 

โดยคุ้้�มครองบุุคคลจากการแทรกแซงที่่�ไม่่ชอบด้้วยกฎหมายในชีีวิิตส่่วนตััว 

ครอบคลุมุทั้้�งความเป็น็ส่ว่นตััวทางกายภาพและจิติใจ รวมถึงึการคุ้้�มครองข้อ้มูลู

ส่่วนบุุคคล อย่่างไรก็็ตาม สิิทธิินี้้�ไม่่ใช่่สิิทธิิเด็็ดขาดและอาจถููกจำกััดได้้ภายใต้้

เงื่่�อนไขที่่�กำหนด เช่่น เพื่่�อความมั่่�นคงของชาติิหรืือความปลอดภััยสาธารณะ 	

	 2. Romanian Labour Code หรืือประมวลกฎหมายแรงงานของ

โรมาเนียี เป็น็กฎหมายแรงงานของโรมาเนียี กำหนดสิทิธิแิละหน้า้ที่่�ของนายจ้า้ง

และลููกจ้้างในโรมาเนีีย ครอบคลุุมเรื่่�องสััญญาจ้้างงาน เงื่่�อนไขการทำงาน และ

การเลิิกจ้้าง และมีีบทบััญญััติิเกี่่�ยวกัับการคุ้้�มครองสิิทธิิของพนัักงาน รวมถึึง

สิิทธิิความเป็็นส่่วนตััว	

	 3. EU Working Party 29 Opinion on data processing at work 

หรือืความเห็็นคณะทำงานมาตรา 29 แห่่งสหภาพยุุโรปเกี่่�ยวกัับการประมวลผล

ข้อ้มูลูในที่่�ทำงาน เป็็นแนวทางที่่�ออกโดยคณะทำงานผู้้�เชี่่�ยวชาญด้้านการคุ้้�มครอง

ข้้อมููลของสหภาพยุุโรป ให้้คำแนะนำเกี่่�ยวกัับการปฏิิบััติิตามกฎหมายคุ้้�มครอง

ข้้อมููลในบริิบทของการจ้้างงาน ครอบคลุุมประเด็็นต่่าง ๆ เช่่น การตรวจสอบ

อีเีมลและการใช้อ้ินิเทอร์เ์น็ต็ของพนักังาน การใช้ก้ล้อ้งวงจรปิดิ และการประมวล

ผลข้้อมูลูชีวีภาพ โดยเน้น้ย้้ำหลักัความโปร่ง่ใส ความได้ส้ัดัส่ว่น และความจำเป็น็

ในการประมวลผลข้้อมููลของพนัักงาน		

แหล่่งข้้อมููล	

	 1. คำตััดสิินของ ECtHR ในคดีี Bărbulescu v Romania [2017] 

ECHR 742	

	 2. แนวทางของ European Data Protection Board เกี่่�ยวกัับการ

ประมวลผลข้้อมููลส่่วนบุุคคลในบริิบทการจ้้างงาน	

	 3. รายงานของ International Labour Organization เกี่่�ยวกับัความ

เป็็นส่่วนตััวในที่่�ทำงาน	
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เอกสารแนะนำเพิ่่�มเติิม	

	 ปิิยะบุตุร บุญุอร่่ามเรือืง และคณะ. (2563). Thailand Data Protection 

		  Guidelines 3.0: แนวปฏิิบััติิเกี่่�ยวกัับการคุ้้�มครองข้้อมููล

		ส่  ว่นบุุคคล ศูนูย์์วิจิัยักฎหมายและการพััฒนา คณะนิิติศิาสตร์์ 

		จุ  ุฬาลงกรณ์์มหาวิิทยาลััย. (การตรวจสอบลููกจ้้างดููหน้้า 

		  457-467) https://www.law.chula.ac.th/wp-content/

		  uploads/2020/12/TDPG3.0-C5-20201208.pdf	

	 Hendrickx, F. (2019). Privacy 4.0 at work: Regulating 

		  employment, technology and automation. 

		  Comparative Labor Law & Policy Journal, 41(1), 

		  147-172.	

	 Mantouvalou, V. (2019). New Technologies at Work:

		  The Human Rights Implications. Comparative Labor 

		  Law & Policy Journal, 41(1), 1-32.	
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	 ศาลสิทิธิิมนุุษยชนยุโุรป (ECtHR) ตัดัสิินว่่ามีีการละเมิดิมาตรา 8 

(สิทิธิใินการเคารพชีวีิติส่ว่นตัวัและครอบครัวั) ของอนุสุัญัญายุโุรปว่า่ด้ว้ย

สิิทธิิมนุุษยชน (ECHR) โดยศาลให้้เหตุุผลว่่าหน่่วยงานในประเทศไม่่ได้้

คุ้้�มครองสิิทธิิของนาย Bărbulescu อย่่างเพีียงพอ ไม่่มีีการแจ้้งเตืือน

ล่่วงหน้้าเกี่่�ยวกัับขอบเขตและลัักษณะของการตรวจสอบการสื่่�อสาร

 ไม่่ได้้พิิจารณาถึึงความรุุนแรงของผลกระทบจากการตรวจสอบและการ

เลิิกจ้้างที่่�ตามมา และไม่่ได้้ตรวจสอบว่่ามีีวิิธีีการอื่่�นที่่�รุุนแรงน้้อยกว่่า

ในการบรรลุุวััตถุุประสงค์์ของนายจ้้างหรืือไม่่	

	ผ ลของคำพิิพากษาส่่งผลให้้เกิิดการกำหนดแนวทางสำหรัั

บการคุ้้�มครองความเป็็นส่่วนตััวในที่่�ทำงาน และเน้้นย้้ำความสำคััญของ

การแจ้้งให้้พนักังานทราบล่่วงหน้้าเกี่่�ยวกับันโยบายการตรวจสอบ นอกจากนีี

ยัังกำหนดให้้นายจ้้างต้้องมีีเหตุุผลที่่�ชอบธรรมและใช้้วิิธีีการที่่�ได้้สััดส่่วน

ในการตรวจสอบ และส่่งเสริิมให้้มีีการสร้้างสมดุุลระหว่่างผลประโยชน์์

ของนายจ้้างและสิิทธิิของลููกจ้้าง	

	 คดีีนี้้�เน้้นให้้เห็็นความสำคััญในการกำหนดขอบเขตของความ

เป็น็ส่่วนตััวในที่่�ทำงานในยุุคดิิจิทิัลั โดยเฉพาะในบริิบทของการใช้เ้ทคโนโลยีี

การสื่่�อสาร คำตััดสิินเหมืือนเป็็นการเตืือนว่่าแม้้ในสภาพแวดล้้อม

การทำงาน ลูกูจ้า้งยังัคงมีสีิทิธิิที่่�จะคาดหวังัความเป็น็ส่่วนตัวัในระดับัหนึ่่�ง 

และนายจ้้างต้อ้งดำเนิินการอย่่างโปร่่งใสและได้้สัดัส่ว่นในการตรวจสอบ

การสื่่�อสารของพนัักงาน นอกจากนี้้� ยัังเน้้นย้้ำถึึงความสำคััญของการ

มีนีโยบายที่่�ชัดัเจนและการสื่่�อสารที่่�มีปีระสิทิธิภิาพเกี่่�ยวกับัการใช้เ้ทคโนโลยีี

ในที่่�ทำงาน	

 คำตััดสิิน	
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กรณีีศึึกษาที่่� 10:	ความเป็็นส่่วนตััวเบื้้�องหลััง IP Address	
		  คดีี Spencer และความลัับออนไลน์์ที่่�ไม่่มีีอีีกต่่อไป	

ศาล/เขตอำนาจ	 ศาลสููงแห่่งแคนาดา	

ปีี		  2014	

การอ้้างอิิ	ง	 R v Spencer, 2014 SCC 43	
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ภููมิิหลััง	

	 การสืืบสวนอาชญากรรมทางอิินเทอร์์เน็็ตมัักเผชิญกัับความท้้าทาย

ในการสร้้างสมดุลุระหว่่างประสิทิธิภิาพในการบัังคับัใช้้กฎหมายและการคุ้้�มครอง

สิทิธิคิวามเป็็นส่่วนตัวัของพลเมือืง คดี ีR v. Spencer จะชวนให้้ทนายความอาญา

คิิดวิิเคราะห์์ และแสดงให้้เห็็นถึึงความซัับซ้้อนของเรื่่�องในบริิบทของกฎหมาย

แคนาดา	

สถานการณ์์	

	 ตำรวจแคนาดากำลังัสืบืสวนการแชร์ภ์าพอนาจารเด็ก็ทางอินิเทอร์เ์น็ต็ 

และได้ร้ับัที่่�อยู่่� IP address ที่่�เกี่่�ยวข้อ้งกับัการกระทำผิิด โดยระหว่่างการสืบืสวน 

ตำรวจได้้ขอข้้อมููลผู้้�สมััครใช้้บริิการจากผู้้�ให้้บริิการอิินเทอร์์เน็็ต (ISP) โดยไม่่มีี

หมายศาล  ผู้้�ให้้บริิการอิินเทอร์์เน็็ตรายหนึ่่�งได้้ให้้ข้้อมููลแก่่ตำรวจ และเป็็นที่่�มา

นำไปสู่่�การระบุุตััวนาย Spencer ภายหลััง ตำรวจใช้้ข้้อมููลนี้้�เพื่่�อขอหมายค้้น

บ้้านของ Spencer และพบหลัักฐานการครอบครองสื่่�อลามกอนาจารเด็็กของ

นาย Spencer	

	 นาย Spencer ให้้เหตุุผลโต้้แย้้งว่่า ตนมีีความคาดหวัังความเป็็น

ส่่วนตััวที่่�สมเหตุุสมผลในข้้อมููลในฐานะผู้้�สมััครใช้้บริิการอิินเทอร์์เน็็ต เพราะตััว

ข้้อมููลนี้้�เชื่่�อมโยงกัับกิิจกรรมออนไลน์์ส่่วนตััว การที่่�ตำรวจขอข้้อมููลจาก ISP 

โดยไม่่มีีหมายศาลเป็็นการค้้นที่่�ไม่่ชอบด้้วยกฎหมาย ละเมิิดสิิทธิิตามกฎบััตร

สิิทธิิและเสรีีภาพแห่่งแคนาดา (มาตรา 8) อีีกทั้้�ง กฎหมายคุ้้�มครองข้้อมููล

ส่่วนบุุคคลและเอกสารอิิเล็็กทรอนิิกส์์ (PIPEA, 2000) ไม่่ได้้ให้้อำนาจตำรว

จในการขอข้้อมููลโดยไม่่มีีหมายศาลแต่่อย่่างใด 	

	 นอกจากนี้้� นาย Spencer ยัังต่่อสู้้�อีกว่่า การที่่�ตนยิินยอมให้้ ISP 

เก็บ็ข้้อมูลู ไม่่ได้้หมายถึงึการยินิยอมให้้เปิิดเผยข้้อมูลูต่่อเจ้้าหน้้าที่่� การให้้ความยินิยอม

ดัังกล่่าวไม่่ใช่่การสละสิิทธิิความเป็็นส่่วนตััวจากการใช้้บริิการอิินเทอร์์เน็็ต 

ด้้วยเหตุุนี้้� นาย Spencer จึึงขอให้้ตััดพยานหลัักฐานที่่�ได้้มาโดยไม่่ชอบด้้วย

กฎหมายนี้้� เพราะหากรัับฟัังจะทำให้้กระบวนการยุุติธิรรมเสื่่�อมเสีีย พร้้อมกัับโต้้แย้้ง
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ว่่าการขอข้้อมูลูโดยไม่่มีหีมายศาลไม่่ได้้สัดัส่่วนกัับวััตถุปุระสงค์์ของการสืืบสวนคดีี 

เนื่่�องจากมีีวิิธีีการอื่่�นหรืือทางเลืือกอื่่�นที่่�กระทบสิิทธิิของตนน้้อยกว่่า อีีกทั้้�งไม่่มีี

สถานการณ์ฉ์ุกุเฉินิที่่�จำเป็น็ที่่�ตำรวจต้อ้งขอข้อ้มูลูโดยไม่ม่ีหีมายศาล การกระทำ

ของตำรวจเช่น่ว่่า เป็น็การกระทำที่่�กระทบต่่อสิทิธิคิวามเป็็นส่ว่นตัวัของพลเมืือง

ในวงกว้้าง ชี้้�ให้้เห็็นถึึงความเสี่่�ยงของการสอดแนมทางอิินเทอร์์เน็็ตโดยรััฐ จึงึขอให

ศาลตีีความกฎหมายให้้สอดคล้้องกัับความเป็็นจริิงในยุุคดิจิิทิัลัและการคุ้้�มครอง

ความเป็็นส่่วนตััวออนไลน์์	

	 เหตุุผลข้้อหัักล้้างนำมาสู่่�การตั้้�งประเด็็นพิิจารณาข้้อกฎหมาย คืือ 	

	 1. ขอบเขตของความเป็็นส่่วนตััวออนไลน์์และความคาดหวัังที่่�สมเหตุุ

สมผลในความเป็็นส่่วนตััว	

	 2. ความจำเป็น็ของหมายศาลในการขอข้อ้มูลูจากผู้้�ให้บ้ริกิารอินิเทอร์เ์น็ต็

	 3. การตีีความกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลในบริิบทของการ

สืืบสวนทางอาญา	

	 4. ความสมดุุลระหว่่างประสิิทธิภิาพในการบัังคับัใช้ก้ฎหมายและการ

คุ้้�มครองสิิทธิิความเป็็นส่่วนตััว	

	 5. การใช้ห้ลักัความได้ส้ัดัส่ว่นในการพิจิารณาความชอบด้ว้ยกฎหมาย

ของการสืืบสวน และ	

	 6. ผลกระทบของการตัดัสินิคดีตี่อ่การคุ้้�มครองความเป็็นส่่วนตัวัออนไลน์์

และการสืืบสวนอาชญากรรมทางอิินเทอร์์เน็็ต	

คำถามสำคััญสำหรัับการวิิเคราะห์์	

	 1. การขอข้้อมููลจากผู้้�ให้้บริิการอิินเทอร์์เน็็ตโดยไม่่มีีหมายศาลควร

ถืือว่่าเป็็นการค้้นที่่�ไม่่ชอบด้้วยกฎหมายหรืือไม่่? ภายใต้้เงื่่�อนไขใดบ้้าง?	

	 2. ควรมีีการปรัับปรุุงกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลอย่่างไร เพื่่�อ

ให้้สอดคล้้องกัับความท้้าทายในการสืืบสวนอาชญากรรมทางอิินเทอร์์เน็็ต?	

	 3. การยิินยอมให้้ผู้้�ให้้บริิการอิินเทอร์์เน็็ตเก็็บข้้อมููลควรถืือว่่าเป็็นการ

ยิินยอมให้้เปิิดเผยข้้อมููลต่่อเจ้้าหน้้าที่่�หรืือไม่่ เพราะเหตุุใด?	

	 4. ในกรณีีของอาชญากรรมร้้ายแรง เช่่น การแชร์์ภาพอนาจารเด็็ก 

ควรมีีข้้อยกเว้้นในการขอข้้อมููลโดยไม่่ต้้องมีีหมายศาลหรืือไม่่?	
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	 5. จะสร้้างสมดุุลระหว่่างการคุ้้�มครองเด็็กจากการถููกล่่วงละเมิิดทาง

อินิเทอร์์เน็ต็และการคุ้้�มครองสิทิธิคิวามเป็็นส่่วนตัวัของผู้้�ใช้้อินิเทอร์์เน็ต็ทั่่�วไปได้้

อย่่างไร?	

	 6. การตีีความกฎหมายในยุุคดิิจิิทััลควรคำนึึงถึึงปััจจััยใดบ้้างเพื่่�อให้้

สอดคล้้องกับัความเป็็นจริงิของเทคโนโลยีแีละการใช้้งานอินิเทอร์์เน็ต็?	

	 7. ในฐานะที่่�ปรึกึษากฎหมายของตำรวจ ท่่านจะเสนอแนวทางอะไรใน

การขอข้้อมูลูจากผู้้�ให้้บริกิารอินิเทอร์์เน็ต็ที่่�สามารถสมดุลุระหว่่างความจำเป็็นใน

การสืบืสวนอาชญากรรมกับัการคุ้้�มครองความเป็็นส่่วนตัวัของผู้้�ใช้้อินิเทอร์์เน็ต็?	

คำแนะนำสำหรับัทนายความ	

	ศึ กษาแนวทางการตีีความหลัักความคาดหวัังที่่�สมเหตุุสมผลเกี่่�ยวกัับ

ความเป็็นส่่วนตัวัในบริิบทดิิจิทิัลั (reasonable expectation of privacy) พิจิารณา

ผลกระทบของคำตััดสินิต่่อการสืืบสวนอาชญากรรมทางอิินเทอร์์เน็ต็ และเตรีียม

พร้้อมให้้คำแนะนำแก่่ผู้้�ให้้บริิการอิินเทอร์์เน็็ตเกี่่�ยวกัับการเปิิดเผยข้้อมููลผู้้�ใช้้ 

โดยเฉพาะประเด็น็เรื่่�องการขอหมาย หรือืกรณีกีารเข้้าถึึงหรือืค้้นข้้อมูลูโดยไม่่ต้้อง

มีหีมายศาล	

กฎหมายที่่�เกี่่�ยวข้้อง	

	 1. Canadian Charter of Rights and Freedoms (Section 8) หรือื

กฎบััตรสิิทธิิและเสรีภีาพแห่่งแคนาดา (มาตรา 8) กำหนดเรื่่�องการคุ้้�มครองจาก

การค้้นและยึึดโดยไม่่สมเหตุุสมผล และความคาดหวัังที่่�สมเหตุุสมผลในเรื่่�องความ

เป็็นส่่วนตัวั	

	 2. Criminal Code of Canada หรือืประมวลกฎหมายอาญาแคนาดา 

กำหนดความผิดิทางอาญาและบทลงโทษ รวมถึงึบทบัญัญัตัิเิกี่่�ยวกับัอาชญากรรม

ทางคอมพิวิเตอร์์และการละเมิิดความเป็็นส่่วนตััว	

	 3. Personal Information Protection and Electronic Documents 

Act, 2000 (PIPEDA)) หรือืพระราชบัญัญััติว่ิ่าด้้วยการคุ้้�มครองข้้อมูลูส่่วนบุคุคล

และเอกสารอิเิล็ก็ทรอนิกิส์์ เป็็นกฎหมายหลักัของประเทศแคนาดาที่่�ควบคุมุการจัดัการ

ข้้อมูลูส่่วนบุคุคลในภาคเอกชน มีผีลบังัคับัใช้้ตั้้�งแต่่ปีี 2000 กฎหมายนี้้�กำหนด
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หลักัการพื้้�นฐานในการเก็บ็รวบรวม ใช้้ และเปิิดเผยข้้อมูลูส่่วนบุคุคล โดยมุ่่�งเน้้น

การให้้ความยิินยอมของเจ้้าของข้้อมููล ความโปร่่งใส และความรัับผิิดชอบของ

องค์์กร PIPEDA ยังักำหนดสิทิธิิของเจ้้าของข้้อมููลในการเข้้าถึึงและแก้้ไขข้้อมููลของ

ตน รวมถึงึการร้้องเรียีนต่่อ Privacy Commissioner of Canada หากมีกีารละเมิดิ 

นอกจากนี้้� ยังัครอบคลุุมการรัับรองความถููกต้้องของเอกสารอิิเล็ก็ทรอนิิกส์์ ทำให้้

เป็็นกฎหมายที่่�มีีความสำคััญทั้้�งในด้้านการคุ้้�มครองข้้อมููลส่่วนบุุคคลและการ

ส่่งเสริิมธุรุกรรมอิเิล็็กทรอนิิกส์์ในแคนาดา	

แหล่่งข้้อมูลู	

	 1. คำตัดัสินิของศาลฎีกีาแคนาดาในคดีี R v Spencer, 2014 SCC 43	

	 2. Personal Information Protection and Electronic Documents 

Act (PIPEDA)	

	 3. แนวทางของ Office of the Privacy Commissioner of Canada 

เกี่่�ยวกับัการเปิิดเผยข้้อมูลูส่่วนบุุคคลแก่่หน่่วยงานบัังคับัใช้้กฎหมาย	

เอกสารแนะนำเพิ่่�มเติมิ	

	 Wilkins, R. G. (1987). Defining the reasonable expectation of 

		  privacy: an emerging tripartite analysis. Vand. L. Rev., 

		  40, 1077. 	

	 Winn, P. (2009). Katz and the origins of the reasonable 

		  expectation of privacy test. McGeorge L. Rev., 40, 1. 

	 Austin, L. M. (2015). Enough About Me: Why Privacy is About 

		  Power, Not Consent (or Harm). In A. Sarat (ed.), 

		  A World Without Privacy: What Law Can and Should 

		  Do? Cambridge University Press.	

	 Bailey, J. (2018). Framed by Technology: Canadian Privacy 

		  Law Through the Lens of Predictive Analytics. 

		  Ottawa Law Review, 49(2), 311-350.	
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	 ศาลฎีกีาแคนาดาตัดัสินิว่่า บุคุคลมีกีารคาดหวังัความเป็็นส่่วนตัวั

ที่่�สมเหตุุสมผลในข้้อมููลผู้้�สมััครใช้้บริิการอิินเทอร์์เน็็ต โดยการขอข้้อมููล

จากผู้้�ให้บ้ริกิารอิินเทอร์์เน็ต็ (ISP) โดยไม่่มีหีมายศาลเป็็นการค้้นที่่�ไม่ช่อบ

ด้้วยกฎหมาย เป็็นการละเมิิดกฎบัตัรสิทิธิิและเสรีภีาพแห่่งแคนาดา (มาตรา 8) 

อย่า่งไรก็็ตาม หลักัฐานที่่�ได้ม้าไม่่ถูกูตัดัออกจากการพิิจารณาคดี ีเนื่่�องจาก

การยอมรัับหลัักฐานจะไม่่ทำให้้การดำเนิินคดีีเสีียหาย 	

	 ในคดีีนี้้�จะเห็็นได้้ว่่า ข้้อมููลผู้้�สมััครใช้้บริิการเชื่่�อมโยงกัับข้้อมููล

ส่่วนบุุคคลที่่�ละเอีียดอ่่อน รวมถึึงกิิจกรรมออนไลน์์ของบุุคคล เป็็นข้้อมููล

ส่่วนบุุคคลที่่�ได้้รัับการคุ้้�มครอง ดัังนั้้�น การเปิิดเผยข้้อมููลนี้้�โดยไม่่มีีหมาย

ศาล ถืือเป็็นการละเมิิดความคาดหวัังความเป็็นส่่วนตััวที่่�สมเหตุุสมผล 

แม้้กฎหมายจะอนุญุาตให้้ผู้้�ให้้บริกิารอินิเทอร์์เน็ต็เปิิดเผยข้้อมูลูโดยสมัคัรใจ 

แต่่ทั้้�งนี้้�กฎหมายไม่่ได้้อนุญุาตให้้ตำรวจขอข้้อมูลูโดยไม่่มีหีมายศาล ผลของ

คดีทีำให้้เกิดิเกิิดการเพิ่่�มการคุ้้�มครองความเป็น็ส่ว่นตัวัของข้อ้มูลูออนไลน์์

ในแคนาดา ทำให้้เจ้้าหน้้าที่่�ต้้องขอหมายศาลก่่อนขอข้้อมููลผู้้�สมััครใช้้บริิการ

จากผู้้�ให้บ้ริกิารอินิเทอร์์เน็ต็ อีกีทั้้�งยังัส่ง่ผลต่อ่วิธิีกีารสืืบสวนอาชญากรรม

ทางอินิเทอร์เ์น็ต็ของเจ้า้หน้า้ที่่� และกระตุ้้�นให้ม้ีกีารทบทวนกฎหมายและ

นโยบายเกี่่�ยวกัับการเข้้าถึึงข้้อมููลออนไลน์์				  

	 คดีนีี้้�สะท้อ้นการคุ้้�มครองความเป็น็ส่ว่นตัวัทางดิจิิทิัลัในแคนาดา

กับัผู้้�บังัคัับใช้ก้ฎหมาย โดยยอมรัับว่่าข้้อมููลผู้้�สมััครใช้บ้ริิการอิินเทอร์์เน็็ต

มีคีวามละเอีียดอ่่อน และควรได้้รับัการคุ้้�มครองภายใต้้กฎหมาย คำตััดสินิ

สะท้อ้นถึงึการปรัับตัวัของระบบกฎหมายให้้เข้า้กับัความท้้าทายด้้านความ

เป็น็ส่่วนตัวัในยุุคดิิจิทิัลั และเน้้นย้้ำความสำคััญของการสร้า้งสมดุลุระหว่า่ง

การบัังคัับใช้้กฎหมายกัับสิิทธิิความเป็็นส่่วนตััวของพลเมืือง นอกจากนี้้�

ยัังส่่งผลกระทบต่่อการปฏิิบััติิงานของเจ้้าหน้้าที่่�บัังคัับใช้้กฎหมายและ

ผู้้�ให้บ้ริิการอินิเทอร์เ์น็ต็ในการจัดัการกับัข้อ้มูลูส่ว่นบุคุคลของผู้้�ใช้อ้ินิเทอร์เ์น็ต็

 คำตััดสิิน	
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กรณีีศึึกษาที่่� 11:	ลิิงก์์อัันตราย	
		  ABC v Google กับัความรับัผิิดจากการแชร์เนื้้�อหาหมิ่่�นประมาท	

ศาล/เขตอำนาจ	 ศาลสููงแห่่งออสเตรเลีีย	

ปีี		  2019	

การอ้้างอิิ	ง	 ABC v Google LLC (Australia, 2019) 	

		  หมายเหตุุ คดีีนี้้�มัักถููกอ้้างอิิงเป็็น “ABC v Google LLC”

		  แต่่ชื่่�อที่่�ถููกต้้องคืือ Trkulja v Google LLC [2018] HCA 25
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ภููมิิหลััง	

	 เครื่่�องมืือค้้นหาออนไลน์์เป็็นช่่องทางหลัักในการเข้้าถึึงข้้อมููล แต่่การ

ทำงานอััตโนมััติิของระบบเหล่่านี้้�อาจนำไปสู่่�การเผยแพร่่ข้้อมููลที่่�ไม่่ถููกต้้องหรืือ

เป็็นการหมิ่่�นประมาท คดี ีTrkulja v. Google เป็็นตััวอย่่างที่่�แสดงให้้เห็น็ถึงึการ

ปฏิริูปูกฎหมายละเมิดิ และการกำหนดความรับัผิดิชอบของแพลตฟอร์์มดิจิิทิัลัต่่อ

เนื้้�อหาที่่�ปรากฏในผลการค้้นหา	

สถานการณ์์	

	 Milorad Trkulja ฟ้้อง Google ในข้้อหาหมิ่่�นประมาท โดยอ้้างว่่า

ผลการค้้นหาของ Google ได้้เชื่่�อมโยงชื่่�อและรููปภาพของเขากัับอาชญากร

ในเมลเบิิร์์น โดยโจทก์์ (Trkulja) ได้้กล่่าวหา Google ว่่าเป็็นผู้้�เผยแพร่่เนื้้�อหา 

จึงึต้อ้งรับัผิดิในข้อ้หาหมิ่่�นประมาทจากการแสดงผลการค้น้หา เนื่่�องจากผลการ

ค้้นหาสร้้างความเสีียหายต่่อชื่่�อเสีียงของโจทก์์	

	 Google โต้้แย้้งว่่า ตนเป็็นเพีียงตััวกลางที่่�แสดงผลการค้้นหา ไม่่ใช่่

ผู้้�เผยแพร่่เนื้้�อหา โดยอ้้างข้้อยกเว้้นเรื่่�องความรู้้�เท่่าไม่่ถึึงการณ์์ (Innocent 

dissemination) เนื่่�องจากไม่่ทราบถึึงลัักษณะหมิ่่�นประมาทของเนื้้�อหา

(ในบริิบทของอิินเทอร์์เน็็ตคืือ mechanical distributor) Google ไม่่สามารถ

ตรวจสอบความถููกต้้องของทุุกเนื้้�อหาที่่�ปรากฏในผลการค้้นหาได้้ สิ่่�งที่่�ทำได้้คืือ 

จััดให้้มีีกระบวนการรัับแจ้้งและนำเนื้้�อหาที่่�มีีการละเมิิดออกเมื่่�อได้้รัับแจ้้ง

เท่่านั้้�น 		

	 Google ยังัอ้า้งถึงึความสำคัญัของการคุ้้�มครองเสรีภีาพในการแสดงออก

และการเข้้าถึึงข้้อมููล โดยชี้้�ให้้เห็็นผลกระทบต่่อการแสดงความคิิดเห็็นออนไลน์์ 

หากต้้องรัับผิิดชอบทุุกเนื้้�อหา การเรียีกร้้องกำหนดให้้ตัวักลางแสดงผลการสืืบค้้น

ต้้องรัับผิิดชอบต่่อทุุกการค้้นหาเป็็นภาระที่่�ไม่่ได้้สััดส่่วน วิิธีีคิิดเรื่่�องนี้้�ไม่่ควรใช้้

มาตรฐานสื่่�อดั้้�งเดิมิในการพิิจารณาความรัับผิดิของเครื่่�องมืือค้น้หาอย่่าง Google 

ยัังได้้อ้้างประโยชน์์สาธารณะในการเข้้าถึึงข้้อมููล และขอให้้ศาลพิิจารณา

โดยสร้้างความสมดุุลระหว่่างการคุ้้�มครองชื่่�อเสีียงและการส่่งเสริิมนวััตกรรม	
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	 คดีีนี้้� ศาลอุุทธรณ์์มีีคำสั่่�งยกฟ้้องศาลล่่าง ประเด็็นพิิจารณาสำคััญมีี

ดัังนี้้�	

	 1. ขอบเขตความรัับผิิดชอบของเครื่่�องมืือค้้นหาออนไลน์์ต่่อเนื้้�อหาที่่�

ปรากฏในผลการค้้นหา	

	 2. การตีีความกฎหมายหมิ่่�นประมาทในบริิบทของเทคโนโลยีีดิิจิิทััล	

	 3. ความสมดุุลระหว่่างการคุ้้�มครองชื่่�อเสีียงบุุคคลและการส่่งเสริิม

นวััตกรรมทางเทคโนโลยีี	

	 4. การอ้้างหลััก “ความรู้้�เท่่าไม่่ถึึงการณ์์” ในกรณีีของแพลตฟอร์์ม

ดิิจิิทััล	

	 5. ความเหมาะสมของการใช้้มาตรฐานสื่่�อดั้้�งเดิิมกัับสื่่�อดิิจิิทััล	

	 6. ผลกระทบของการตััดสิินคดีีต่่อเสรีีภาพในการแสดงออกและการ

เข้้าถึึงข้้อมููลออนไลน์์	

คำถามสำคััญสำหรัับการวิิเคราะห์์	

	 1. เครื่่�องมืือค้้นหาออนไลน์์ควรถืือว่่าเป็็น “ผู้้�เผยแพร่่” เนื้้�อหาหรืือ

เป็็นเพีียง “ตััวกลาง” ในทางกฎหมาย?	

	 2. ควรมีกีารปรับัปรุงุกฎหมายหมิ่่�นประมาทอย่า่งไรเพื่่�อให้ส้อดคล้อ้ง

กัับความท้้าทายในยุุคดิิจิิทััล?	

	 3. การอ้้าง “ความรู้้�เท่่าไม่่ถึึงการณ์์” ควรมีีขอบเขตอย่่างไรสำหรัับ

แพลตฟอร์์มดิิจิิทััลที่่�ใช้้ระบบอััตโนมััติิ?	

	 4. จะสร้้างสมดุุลระหว่่างการคุ้้�มครองชื่่�อเสีียงของบุุคคลและการ

ส่่งเสริิมนวััตกรรมทางเทคโนโลยีีได้้อย่่างไร?	

	 5. กระบวนการ “แจ้้งและนำออก” (notice and takedown) 

เพีียงพอที่่�จะคุ้้�มครองสิิทธิิของบุุคคลที่่�ได้้รัับผลกระทบจากข้้อมููลที่่�ไม่่ถููกต้้อง

หรืือเป็็นการหมิ่่�นประมาทหรืือไม่่?	

	 6. การตัดัสิินคดีนีี้้�จะส่ง่ผลกระทบต่่อการพัฒันาและการใช้ง้านเทคโนโลยีี

การค้้นหาข้้อมููลในอนาคตอย่่างไร?	

	 7. ควรมีีมาตรฐานความรัับผิดิชอบที่่�แตกต่่างกันัระหว่่างสื่่�อดั้้�งเดิมิและ

แพลตฟอร์์มดิิจิิทััลหรืือไม่่ อย่่างไร?	
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	 8. การคุ้้�มครองเสรีีภาพในการแสดงออกและการเข้้าถึึงข้้อมููลควรมีี

ขอบเขตอย่่างไรในกรณีีที่่�อาจมีีการหมิ่่�นประมาทเกิิดขึ้้�น?	

	 9. หากท่่านเป็็นทนายความของ Google ท่่านจะเสนอแนวทางอะไร

ในการจััดการผลการค้้นหาที่่�อาจเป็็นการหมิ่่�นประมาท โดยยัังคงรัักษาความ

เป็็นกลางและประสิิทธิิภาพของเครื่่�องมืือค้้นหา?	

คำแนะนำสำหรัับทนายความ	

	 เข้้าใจแนวคิิดการกำหนดความรัับผิิดของเครื่่�องมืือค้้นหาในกฎหมาย

หมิ่่�นประมาทของออสเตรเลีีย ซึ่่�งนำไปสู่่�การทำความเข้้าใจแนวคิิดการปฏิิรููป

กฎหมายละเมิิดของออสเตรเลีีย กรณีีความรัับผิิดของบุุคคลที่่�สาม (สื่่�อใหม่่) 

จากการเผยแพร่่ข้้อมููลที่่�กระทบต่่อชื่่�อเสีียงบุุคคลบนแพลตฟอร์์ม คดีีลัักษณะนี้้�

มีคีวามสััมพัันธ์์กับักฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลในเรื่่�องหน้้าที่่�ของผู้้�ควบคุุม

ข้อ้มูลูส่ว่นบุุคคล และสิิทธิขิองเจ้า้ของข้้อมูลูในการขอลบข้้อมูลูส่่วนบุุคคล และ

การดำเนิินคดีีหมิ่่�นประมาทออนไลน์์ ซึ่่�งทนายความจำเป็็นต้้องจััดทำนโยบาย

คุ้้�มครองข้้อมููลส่่วนบุุคคลให้้ชััดเจนแก่่ลููกความ มีีมุุมมองการบริิหารความเสี่่�ยง

ข้้อมููล และแนวทางการประเมิินความเสี่่�ยงด้้านการหมิ่่�นประมาทสำหรัับการ

แสดงผลการค้้นหาโดยระบบอััตโนมััติิ	

กฎหมายที่่�เกี่่�ยวข้้อง	

	 1. Australian Defamation Act 2005 หรืือพระราชบัญญััติิหมิ่่�น

ประมาทออสเตรเลีีย ค.ศ. 2005 เป็็นกฎหมายหมิ่่�นประมาทของออสเตรเลีีย

ที่่�มีกีารปรับัปรุงุให้เ้ป็น็มาตรฐานเดียีวกันัทั่่�วประเทศ ครอบคลุมุการหมิ่่�นประมาท

โดยสื่่�อ ทั้้�งสื่่�อดั้้�งเดิมิและสื่่�อออนไลน์์ โดยแต่่ละรัฐัและเขตปกครองได้้นำไปปรับัใช้้ 

กฎหมายฉบับันี้้�กำหนดองค์์ประกอบของการหมิ่่�นประมาท ข้้อต่่อสู้้� และการเยียีวยา 

โดยมุ่่�งสร้้างสมดุุลระหว่่างการคุ้้�มครองชื่่�อเสีียงของบุุคคลและเสรีีภาพในการ

แสดงออก กฎหมายนี้้�มีผีลกระทบสำคัญัต่อ่สื่่�อมวลชนและการสื่่�อสารสาธารณะ

ในออสเตรเลีีย และได้้รัับการปรัับปรุุงเพื่่�อรองรัับความท้้าทายในยุุคดิิจิิทััล	
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	 8. การคุ้้�มครองเสรีีภาพในการแสดงออกและการเข้้าถึึงข้้อมููลควรมีี

ขอบเขตอย่่างไรในกรณีีที่่�อาจมีีการหมิ่่�นประมาทเกิิดขึ้้�น?	

	 9. หากท่่านเป็็นทนายความของ Google ท่่านจะเสนอแนวทางอะไร

ในการจััดการผลการค้้นหาที่่�อาจเป็็นการหมิ่่�นประมาท โดยยัังคงรัักษาความ

เป็็นกลางและประสิิทธิิภาพของเครื่่�องมืือค้้นหา?	

คำแนะนำสำหรัับทนายความ	

	 เข้้าใจแนวคิิดการกำหนดความรัับผิิดของเครื่่�องมืือค้้นหาในกฎหมาย

หมิ่่�นประมาทของออสเตรเลีีย ซึ่่�งนำไปสู่่�การทำความเข้้าใจแนวคิิดการปฏิิรููป

กฎหมายละเมิิดของออสเตรเลีีย กรณีีความรัับผิิดของบุุคคลที่่�สาม (สื่่�อใหม่่) 

จากการเผยแพร่่ข้้อมููลที่่�กระทบต่่อชื่่�อเสีียงบุุคคลบนแพลตฟอร์์ม คดีีลัักษณะนี้้�

มีคีวามสััมพัันธ์์กับักฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลในเรื่่�องหน้้าที่่�ของผู้้�ควบคุุม

ข้อ้มูลูส่ว่นบุุคคล และสิิทธิขิองเจ้า้ของข้้อมูลูในการขอลบข้้อมูลูส่่วนบุุคคล และ

การดำเนิินคดีีหมิ่่�นประมาทออนไลน์์ ซึ่่�งทนายความจำเป็็นต้้องจััดทำนโยบาย

คุ้้�มครองข้้อมููลส่่วนบุุคคลให้้ชััดเจนแก่่ลููกความ มีีมุุมมองการบริิหารความเสี่่�ยง

ข้้อมููล และแนวทางการประเมิินความเสี่่�ยงด้้านการหมิ่่�นประมาทสำหรัับการ

แสดงผลการค้้นหาโดยระบบอััตโนมััติิ	

กฎหมายที่่�เกี่่�ยวข้้อง	

	 1. Australian Defamation Act 2005 หรืือพระราชบัญญััติิหมิ่่�น

ประมาทออสเตรเลีีย ค.ศ. 2005 เป็็นกฎหมายหมิ่่�นประมาทของออสเตรเลีีย

ที่่�มีกีารปรับัปรุงุให้เ้ป็น็มาตรฐานเดียีวกันัทั่่�วประเทศ ครอบคลุมุการหมิ่่�นประมาท

โดยสื่่�อ ทั้้�งสื่่�อดั้้�งเดิมิและสื่่�อออนไลน์์ โดยแต่่ละรัฐัและเขตปกครองได้้นำไปปรับัใช้้ 

กฎหมายฉบับันี้้�กำหนดองค์์ประกอบของการหมิ่่�นประมาท ข้้อต่่อสู้้� และการเยียีวยา 

โดยมุ่่�งสร้้างสมดุุลระหว่่างการคุ้้�มครองชื่่�อเสีียงของบุุคคลและเสรีีภาพในการ

แสดงออก กฎหมายนี้้�มีผีลกระทบสำคัญัต่อ่สื่่�อมวลชนและการสื่่�อสารสาธารณะ

ในออสเตรเลีีย และได้้รัับการปรัับปรุุงเพื่่�อรองรัับความท้้าทายในยุุคดิิจิิทััล	
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	 2. Privacy Act 1988 หรืือ หรืือพระราชบัญญััติิความเป็็นส่่วนตััว 

1988 ของออสเตรเลีีย เป็็นกฎหมายหลัักที่่�ควบคุุมการจััดการข้้อมููลส่่วนบุุคคล

ในประเทศ กฎหมายนี้้�กำหนดหลัักการความเป็็นส่่วนตััวของออสเตรเลีีย 

(Australian Privacy Principles - APPs) ซึ่่�งเป็็นมาตรฐานในการเก็็บรวบรวม 

ใช้้ เปิิดเผย และจััดการข้้อมููลส่่วนบุุคคล ครอบคลุุมทั้้�งหน่่วยงานรััฐบาลและ

องค์์กรเอกชนที่่�มีีรายได้้เกิินเกณฑ์์ที่่�กำหนด กฎหมายนี้้�ให้้สิิทธิิแก่่บุุคคลในการ

เข้า้ถึงึและแก้ไ้ขข้อ้มูลูของตน กำหนดหน้า้ที่่�ขององค์ก์รในการรักัษาความปลอดภัยั

ของข้้อมููล และให้้อำนาจแก่่ Office of the Australian Information 

Commissioner (OAIC) ในการตรวจสอบและบัังคัับใช้้กฎหมาย นอกจากนี้้� 

ยัังมีีบทบััญญััติิเฉพาะเกี่่�ยวกัับการรายงานการละเมิิดข้้อมููลและการคุ้้�มครอง

ข้้อมููลสุุขภาพ ทำให้้เป็็นเครื่่�องมืือสำคััญในการคุ้้�มครองความเป็็นส่่วนตััวของ

ประชาชนออสเตรเลีีย	

	 3. กฎหมายทั้้�งสองฉบับัของออสเตรเลียีเป็น็กฎหมายที่่�มีบีทบาทสำคัญั

ในการกำหนดกรอบทางกฎหมายสำหรัับการสื่่�อสาร การคุ้้�มครองชื่่�อเสีียง และ

ความเป็็นส่่วนตััว โดยเฉพาะในบริิบทของสื่่�อดิิจิิทััลและออนไลน์์ในออสเตรเลีีย

แหล่่งข้้อมููล	

	 1. คำตััดสิินของศาลสููงออสเตรเลีียในคดีี Trkulja v Google LLC 

[2018] HCA 25	

	 2. Australian Defamation Act 2005	

	 3. แนวทางของ Australian Competition and Consumer

Commission เกี่่�ยวกัับแพลตฟอร์์มดิิจิิทััล		
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เอกสารแนะนำเพิ่่�มเติิม	

	 Kohl, U. (2017). Google: The Rise and Rise of Online 

		  Intermediaries in the Governance of the Internet 

		  and Beyond. International Journal of Law and In

		  formation Technology, 25(2), 85-106.	

	 Rolph, D. (2019). Publication, Innocent Dissemination and 

		  the Internet after Trkulja. Sydney Law Review, 41(4), 

		  635-654.	

	 Svantesson, D. J. B. (2020). Internet & Jurisdiction Global 

		  Status Report 2019. Internet & Jurisdiction Policy 

		  Network.	
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	 ศาลสูงูออสเตรเลียีตัดัสินิว่า่ Google อาจมีคีวามรับัผิดิในฐานะ

ผู้้�เผยแพร่่เนื้้�อหาที่่�หมิ่่�นประมาท คดีีนี้้�ไม่่ควรถููกยกฟ้้องในขั้้�นตอนแรก 

และควรดำเนิินการต่่อไป โดยหากมีีการพิิจารณาคดีีต่่อ โจทก์์ Trkulja 

มีีโอกาสที่่�สมเหตุุสมผลที่่�จะชนะคดีี	

	 ศาลให้้เหตุุผลทางกฎหมายโดยมองว่่าเครื่่�องมืือค้้นหาสามารถ

ถืือเป็็น “ผู้้�เผยแพร่่” ตามกฎหมายหมิ่่�นประมาทได้้ เมื่่�อมีีการแสดงผล

การค้้นหาที่่�เชื่่�อมโยงบุุคคลกัับเนื้้�อหาที่่�อาจเป็็นการหมิ่่�นประมาท ศาลเห็็นว่่า

การยกฟ้้องในขั้้�นตอนแรกควรทำเฉพาะในกรณีีที่่�คดีีไม่่มีีโอกาสชนะ

อย่า่งชัดัเจน โดยต้้องพิจิารณาบริิบททั้้�งหมดของผลการค้้นหา ไม่ใ่ช่่เพียีง

ลิิงก์์หรืือข้้อความสั้้�น ๆ เท่่านั้้�น	

	 ในบริิบทของกฎหมายหมิ่่�นประมาทออสเตรเลีีย ผลกระทบ

จากการตีีความดัังกล่่าวได้้เพิ่่�มความเสี่่�ยงทางกฎหมายสำหรัับเครื่่�องมืือ

ค้้นหาในออสเตรเลีีย ส่่งผลให้้มีีการฟ้้องร้้องคดีีหมิ่่�นประมาทต่่อเครื่่�อง

มือืค้น้หามากขึ้้�น ซึ่่�งกระตุ้้�นให้้ผู้้�ให้บ้ริกิารเครื่่�องมืือค้น้หาต้้องระมััดระวััง

มากขึ้้�นในการจััดการกัับคำร้้องขอลบเนื้้�อหา อย่่างไรก็็ดีี ในอีีกแง่่หนึ่่�ง 

ผลของคำพิิพากษาส่่งผลต่่อการจำกััดการเข้้าถึึงข้้อมููลในออสเตรเลีีย 

คดีีนี้้�ถืือเป็็นจุุดเปลี่่�ยนสำคััญในการตีีความกฎหมายหมิ่่�นประมาทใน

ยุคุดิจิิทิัลัของออสเตรเลียี โดยเฉพาะในส่ว่นที่่�เกี่่�ยวข้อ้งกับัเครื่่�องมือืค้น้หา

ออนไลน์์ โดยคำตััดสิินแสดงให้้เห็็นถึึงความท้้าทายในการสร้้างสมดุุล

ระหว่่างเสรีีภาพในการแสดงออก และการคุ้้�มครองชื่่�อเสีียงของบุุคคล

ในโลกออนไลน์์ นอกจากนี้้� คดีียัังเน้้นย้้ำให้้เห็็นความซัับซ้้อนของการ

กำหนดความรัับผิิดชอบสำหรัับเนื้้�อหาออนไลน์์ โดยเฉพาะเมื่่�อเกี่่�ยวข้้อง

กับัระบบอัตัโนมััติอิย่า่งเครื่่�องมือืค้น้หา คดีนีี้้�ได้ส้่ง่ผลกระทบต่อ่การพัฒันา

กฎหมายและนโยบายที่่�เกี่่�ยวข้้องกัับความรัับผิิดของแพลตฟอร์์มดิิจิิทััล

ในอนาคตของออสเตรเลีีย	

 คำตััดสิิน	
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กรณีีศึึกษาที่่� 12:	ลายนิ้้�วมืือมีีราคา	
		  ลายนิ้้�วมืือมีีราคา: Rooney และมููลค่่าของข้้อมููลชีีวภาพ	

ศาล/เขตอำนาจ	 ศาลอุุทธรณ์์สหรััฐภาค 7	

ปีี		  2019	

การอ้้างอิิ	ง	 Rooney v Arcelor Mittal USA LLC (US, 2019)  

		  หมายเหตุุ คดีีนี้้�มัักถููกอ้้างอิิงเป็็น “Rooney v Arcelor 

		  Mittal USA LLC”  คดีีมีีประเด็็นคล้้ายกัันคืือ Bryant v. 

		  Compass Group USA, Inc., 958 F.3d 617 (7th Cir. 2020)
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ภููมิิหลััง	

	 พระราชบััญญััติิความเป็็นส่่วนตััวของข้้อมููลชีีวภาพ (Biometric 

Information Privacy Act - BIPA) ของรััฐอิลิลินิอยส์์เป็็นกฎหมายที่่�มีจีุดุมุ่่�งหมาย

ในการคุ้้�มครองข้้อมูลูชีวีภาพของบุคุคล เช่่น ลายนิ้้�วมือื การสแกนม่่านตา หรือืการ

จดจำใบหน้้า กฎหมายนี้้�กำหนดให้้องค์์กรต้้องปฏิิบัตัิติามข้้อกำหนดเฉพาะในการ

เก็็บ ใช้้ และเก็็บรัักษาข้้อมููลชีีวภาพ คดีีที่่�เกี่่�ยวข้้องกัับ BIPA แสดงให้้เห็็นถึึง

ความท้้าทายในการบัังคับัใช้้กฎหมายนี้้�ในสภาพแวดล้้อมที่่�เทคโนโลยีีชีวีภาพกำลััง

ได้้รัับความนิยิมมากขึ้้�น	

สถานการณ์์	

	 คดีีที่่� 1: พนัักงาน v. Arcelor Mittal USA LLC พนัักงานของ 

Arcelor Mittal USA LLC เป็็นโจทก์์ยื่่�นฟ้้องบริิษััทภายใต้้ BIPA โดยกล่่าวหาว่่า

บริษิัทัเก็็บและใช้ข้้อ้มููลชีีวภาพของพนัักงาน และบริิษัทัไม่่ปฏิิบัตัิติามข้้อกำหนด

ของ BIPA ในการเก็็บและใช้้ข้้อมููลชีีวภาพ	

	 คดีีที่่� 2: Bryant v. Compass Group USA, Inc. นาย Bryant 

ยื่่�นฟ้้องบริิษััท Compass Group USA, Inc. โดยกล่่าวหาว่่าบริิษััทติิดตั้้�งเครื่่�อง

ขายอาหารอัตัโนมัตัิทิี่่�ใช้ล้ายนิ้้�วมืือในการชำระเงินิ โดยไม่ไ่ด้ร้ับัความยินิยอมเป็น็

ลายลัักษณ์์อักัษรก่่อนเก็็บข้อ้มูลูชีวีภาพ อีกีทั้้�ง บริิษัทัไม่่เปิดิเผยนโยบายการเก็็บ

รัักษาข้้อมููล การกระทำดัังกล่่าวละเมิิดกฎหมาย BIPA	

	ทั้้ �งสองคดีี มีีประเด็็นพิิจารณาสำคััญ คืือ ขอบเขตของความยิินยอม

ในการเก็บ็และใช้ข้้อ้มูลูชีวีภาพ ความรับัผิดิชอบขององค์ก์รในการเปิดิเผยนโยบาย

การเก็็บรักัษาข้้อมูลูชีวีภาพ ความแตกต่่างระหว่่างการใช้ข้้อ้มูลูชีวีภาพในบริิบท

ของการจ้้างงานและการให้้บริกิาร ผลกระทบของการละเมิิด BIPA ต่อ่สิทิธิคิวาม

เป็น็ส่ว่นตัวัของบุคุคล และความท้า้ทายในการบังัคับัใช้ ้BIPA ในยุคุที่่�เทคโนโลยีี

ชีีวภาพกำลัังแพร่่หลาย	
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คำถามสำคััญสำหรัับการวิิเคราะห์์	

	 1. การขอความยิินยอมในการเก็็บและใช้้ข้้อมููลชีีวภาพควรมีีลัักษณะ

อย่่างไรจึึงจะถืือว่่าเพีียงพอตามกฎหมาย BIPA?	

	 2. บริษัิัทควรมีแีนวปฏิบิัตัิอิย่า่งไรในการเปิดิเผยนโยบายการเก็บ็รักัษา

ข้้อมููลชีีวภาพให้้สอดคล้้องกัับ BIPA?	

	 3. มีีความแตกต่่างในการพิิจารณาการละเมิิด BIPA ระหว่่างกรณีีการ

จ้้างงานและการให้้บริิการหรืือไม่่? อย่่างไร?	

	 4. ในกรณีทีี่่�มีีการละเมิดิ BIPA การเยียีวยาที่่�เหมาะสมควรมีลัีักษณะอย่่างไร?

	 5. การละเมิิดกฎหมายคุ้้�มครองข้้อมููลชีีวภาพ ควรถืือเป็็นความเสีีย

หายที่่�เป็็นรููปธรรมโดยไม่่ต้้องพิิสููจน์์ความเสีียหายที่่�เกิิดขึ้้�นจริิงหรืือไม่่?		

	 6. การให้้ความรู้้�แก่่ประชาชนเกี่่�ยวกัับสิิทธิิตาม BIPA และความเสี่่�ยง

ของการใช้้ข้้อมููลชีีวภาพควรทำอย่่างไร ?	

	 7. ในอนาคต เมื่่�อการใช้ข้้้อมูลูชีีวภาพกลายเป็็นเรื่่�องปกติิในชีวีิติประจำ

วััน กฎหมายและนโยบายควรปรัับตััวอย่่างไรเพื่่�อสร้้างสมดุุลระหว่่างนวััตกรรม

และการคุ้้�มครองความเป็็นส่่วนตััว ?	

คำแนะนำสำหรัับทนายความ	

	 ทำความเข้้าใจแนวคิิดการคุ้้�มครองข้้อมููลส่่วนบุุคคลประเภทข้้อมููล

อ่่อนไหว เช่่น กรณีีข้้อมููลชีีวภาพ ศึึกษาแนวทางการตีีความกฎหมายคุ้้�มครอง

ความเป็็นส่่วนตััวของข้้อมููลชีีวภาพแห่่งรััฐอิิลลิินอยส์์ เปรีียบเทีียบกัับเรื่่�องการ

คุ้้�มครองข้้อมููลชีีวภาพตามกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคลของสหภาพยุุโรป 

และประเทศอื่่�น  ๆเพื่่�อใช้้เป็็นกรอบในการทำความเข้้าใจกฎหมายไทยว่่าด้้วยการคุ้้�มครอง

ข้้อมููลสุุขภาพ และข้้อมููลชีีวภาพพระราชบััญญััติิสุุขภาพแห่่งชาติิ พ.ศ. 2550 

ตลอดจนระเบีียบกระทรวงสาธารณสุุขเรื่่�อง การคุ้้�มครองและจััดการข้้อมููลด้้าน

สุุขภาพของบุุคคล พ.ศ. 2561 	

	 คดีนีี้้�เกิดิขึ้้�นที่่�สหรัฐัอเมริกิา มีกีารยื่่�นฟ้้องคดีแีบบกลุ่่�มกับักรณีกีารละเมิดิ

ข้้อมููลส่่วนบุุคคลประเภทอ่่อนไหว ซึ่่�งในกรณีีของประเทศไทยจะต้้องพิิจารณา

ข้้อจำกััด แนวปฏิิบััติิ หรืือการผลัักดัันแนวทางการใช้้สิิทธิิการฟ้้องคดีีแบบกลุ่่�ม

ในการละเมิิดข้้อมููลส่่วนบุุคคล	
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กฎหมายที่่�เกี่่�ยวข้้อง	

	 1. Illinois Biometric Information Privacy Act (BIPA) – 2008 

หรืือพระราชบััญญััติิความเป็็นส่่วนตััวของข้้อมููลชีีวมิิติิแห่่งรััฐอิิลลิินอยส์์ (BIPA) 

ปี ี2008 เป็็นกฎหมายระดัับรัฐัฉบับัแรกในสหรััฐอเมริิกาที่่�ให้ก้ารคุ้้�มครองข้้อมูลู

ชีีวภาพอย่่างเข้้มงวด กฎหมายนี้้�กำหนดให้้องค์์กรต้้องได้้รัับความยิินยอมเป็็น

ลายลักัษณ์อ์ักัษรก่อ่นเก็็บรวบรวมหรืือใช้ข้้้อมูลูชีีวภาพ เช่น่ ลายนิ้้�วมือื การสแกน

ม่่านตา หรืือการจดจำใบหน้้า นอกจากนี้้�ยัังกำหนดให้้องค์์กรต้้องเปิิดเผย

วัตัถุปุระสงค์์และระยะเวลาในการเก็็บข้อ้มูลู รวมถึึงมีนีโยบายการทำลายข้้อมูลู

ที่่�ชััดเจน BIPA ให้้สิิทธิิแก่่บุุคคลในการฟ้้องร้้ององค์์กรที่่�ละเมิิดกฎหมายนี้้� โดย

กำหนดค่า่เสียีหายที่่�สูงู ส่ง่ผลให้เ้กิดิคดีฟี้อ้งร้อ้งจำนวนมากและมีอีิทิธิพิลต่อ่การ

พััฒนากฎหมายคุ้้�มครองข้้อมููลชีีวมิิติิในรััฐอื่่�น ๆ และระดัับประเทศ	

	 2. มาตรา 3 แห่่งรััฐธรรมนููญสหรััฐอเมริิกา (Article III of the US 

Constitution – 1788) กำหนดอำนาจของฝ่่ายตุุลาการ โดยระบุุเงื่่�อนไขในการ

ฟ้้องร้้องคดีีในสหรััฐอเมริิกา รวมถึึงหลัักการ “standing” (สิิทธิิในการฟ้้องคดีี)

	 3. Federal Rules of Civil Procedure - 1938 หรืือกฎหมายวิิธีี

พิจิารณาความแพ่่งของศาล (มีีการแก้้ไขเพิ่่�มเติมิหลายครั้้�ง) กำหนดกระบวนการ

และขั้้�นตอนในการดำเนิินคดีแีพ่ง่ในศาลสหรััฐอเมริกิา รวมถึึงกฎเกณฑ์์เกี่่�ยวกับั

การฟ้้องคดีีแบบกลุ่่�ม (class action)	

แหล่่งข้้อมููล	

	 1. คำตัดัสินิของศาลอุทุธรณ์์สหรัฐัฯ ภาค 7 ในคดี ีBryant v. Compass 

Group USA, Inc., 958 F.3d 617 (7th Cir. 2020)	

	 2. Illinois Biometric Information Privacy Act (BIPA)	

	 3. แนวทางของ Federal Trade Commission เกี่่�ยวกัับการใช้้ข้้อมููล

ชีีวภาพ	
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เอกสารแนะนำเพิ่่�มเติิม	

	 แสงระวีี วิิปุุลาคม และสราวุุธ ปิิติิยาศัักดิ์์�. (2021). ปััญหากฎหมาย

		  การคุ้้�มครองข้อ้มูลูส่ว่นบุุคคลประเภทข้อ้มูลูชีวีภาพ. วารสาร

		สุ  ุโขทััยธรรมาธิิราช, 34 (2), 36-59. 	

	 Kugler, M. B. (2018). From Identification to Identity Theft:

		  Public Perceptions of Biometric Privacy Harms. UC 

		  Irvine Law Review, 10, 107-152.	

	 Citron, D. K. (2019). A Poor Mother’s Right to Privacy: 

		  A Review. Boston University Law Review, 98, 1139-1190.
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	 ศาลอุุทธรณ์์สหรััฐฯ ภาค 7 ได้้ตััดสิินว่่า นาย Bryant มีีสิิทธิิ

ฟ้้องคดีีสำหรัับการละเมิิดข้้อมููล กฎหมายคุ้้�มครองความเป็็นส่่วนตััวของ

ข้้อมููลชีีวภาพแห่่งรััฐอิลลิินอยส์์ โดยศาลให้้เหตุุผลว่่าการไม่่ให้้ข้้อมููลที่่�

กำหนดโดยกฎหมาย BIPA ก่่อนเก็็บข้้อมููลชีีวภาพ ถืือได้้ว่่าเป็็นความเสีีย

หายที่่�เป็็นรููปธรรม เนื่่�องจากกฎหมาย BIPA ได้้รัับรองสิิทธิิตามกฎหมาย

ในการควบคุมุข้อ้มูลูชีวีภาพ และการละเมิดิสิทิธินิี้้�เป็น็มากกว่า่เพียีงการ

ละเมิิดกระบวนการ การไม่่เปิิดเผยนโยบายจึึงถืือเป็็นความเสีียหายต่่อ

สาธารณะมากกว่่าความเสีียหายส่่วนบุุคคล	

	ผ ลกระทบจากคำพิิพากษา ส่ง่ผลให้เ้กิดิการขยายขอบเขตการ

มีีสิิทธิิฟ้้องในคดีีความเป็็นส่่วนตััวของข้้อมููลชีีวภาพ และเพิ่่�มความเสี่่�ยง

ทางกฎหมายสำหรัับบริิษััทที่่�มีีการประมวลผลข้้อมููลและใช้้เทคโนโลยีี

ชีีวภาพ เกิิดการกระตุ้้�นให้้บริิษััทต่่าง ๆ ปฏิิบััติิตาม BIPA อย่่างเคร่่งครััด 

โดยเฉพาะในเรื่่�องการขอความยิินยอม และนำไปสู่่�การฟ้้องร้้องคดีีแบบ

กลุ่่�ม (class action) เพิ่่�มขึ้้�นภายใต้้กฎหมาย BIPA	

	 คดีีนี้้�มีีความสำคััญในแง่่ของการตีีความกฎหมายความเป็็น

ส่่วนตััวของข้้อมููลชีีวภาพในสหรััฐอเมริิกา โดยเฉพาะในเรื่่�องของการมีี

สิิทธิิฟ้้อง คำพิิพากษาได้้แสดงให้้เห็็นถึึงแนวโน้้มของศาลในการให้้ความ

สำคัญักับัสิทิธิคิวามเป็น็ส่ว่นตัวัของข้อ้มูลูชีวีภาพ และการยอมรัับว่่าการ

ละเมิิดสิิทธิิเหล่่านี้้�สามารถก่่อให้้เกิิดความเสีียหายที่่�เป็็นรููปธรรมได้้

แม้จ้ะไม่ม่ีคีวามเสีียหายทางการเงิินที่่�ชัดัเจนก็ต็าม นอกจากนี้้�ยังัส่่งผลให้้

บริิษััทต่่าง ๆ  ต้้องให้้ความสำคััญกัับการปฏิิบััติิตามกฎหมายคุ้้�มครอง

ข้อ้มูลูชีวีภาพ อย่่างเคร่ง่ครัดัมากขึ้้�น เพื่่�อหลีกีเลี่่�ยงความเสี่่�ยงทางกฎหมาย

ที่่�อาจเกิิดขึ้้�น	

 คำตััดสิิน	
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กรณีีศึึกษาที่่� 13:	ความปลอดภััยไซเบอร์์ไม่่ใช่่ทางเลืือก	
		  FTC ปะทะ Wyndham การกำกัับดููแลความปลอดภััยทาง

		  ไซเบอร์์และการคุ้้�มครองข้้อมููลผู้้�บริิโภค	

ศาล/เขตอำนาจ	 คณะกรรมาธิิการการค้้าของรััฐบาลกลาง	

ปีี		  2015	

การอ้้างอิิ	ง	 FTC v. Wyndham Worldwide Corp., 799 F.3d 236 

		  (3d Cir. 2015)	
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ภููมิิหลััง	

	 การรัักษาความปลอดภััยของข้้อมููลลููกค้้าเป็็นความท้้าทายสำคััญสำหรัับ

ธุุรกิิจทุุกประเภท คดีี FTC v. Wyndham Worldwide Corp. เป็็นตััวอย่่างคดีี

ที่่�เกิิดขึ้้�นในสหรััฐอเมริิกาโดยจะชี้้�ให้เ้ห็น็ถึงึความซัับซ้อ้นของการกำกัับดูแูลความ

ปลอดภััยทางไซเบอร์์ และบทบาทของหน่่วยงานรััฐในการคุ้้�มครองผู้้�บริิโภค	

สถานการณ์์	

	 บริิษััท Wyndham Worldwide Corp. ดำเนิินธุุรกิิจด้้านการโรงแรม

และการท่่องเที่่�ยว ประสบเหตุุการณ์์ละเมิิดข้้อมููลสามครั้้�งระหว่่างปีี 2008-2009 

โดยข้อ้มูลูบัตัรเครดิติของลูกูค้า้กว่า่ 619,000 รายถูกูขโมยไป คณะกรรมาธิกิาร

การค้้าของรััฐบาลกลาง (FTC) ได้ฟ้้อ้งร้อ้งบริษิัทั Wyndham Worldwide Corp. 

โดยกล่่าวหาว่่า บริิษััทมีีการปฏิิบััติิทางการค้้าที่่�ไม่่เป็็นธรรมและหลอกลวง และ

บริิษััทไม่่ได้้ใช้้มาตรการรัักษาความปลอดภััยที่่�สมเหตุุสมผล	

	 บริษัิัทโต้แ้ย้ง้ข้อ้กล่า่วหา โดยแย้ง้ว่า่ FTC ไม่ม่ีอีำนาจในการกำกับัดูแูล

การปฏิิบััติิด้้านความปลอดภััยทางไซเบอร์์ โดยมาตรา 5 ของกฎหมายว่่าด้้วย

คณะกรรมาธิิการการค้้าของรััฐบาลกลางไม่่ครอบคลุุมถึึงความปลอดภััยของ

ข้้อมููล อีีกทั้้�ง กรณีีของบริิษััทไม่่เข้้าข่่ายความหมาย “การค้้าที่่�ไม่่เป็็นธรรม” 

ตามมาตรา 5 แต่่อย่่างใด ที่่�ผ่่านมา บริิษััทได้้ดำเนิินการตามมาตรฐานความ

ปลอดภััยที่่�เป็น็ที่่�ยอมรัับในอุุตสาหกรรมแล้้ว และได้้มีคีวามพยายามในการรัักษา

ความปลอดภัยัของข้อ้มูลูมาโดยตลอด บริิษัทัยังัให้เ้หตุผุลว่า่ การโจมตีทีางไซเบอร์์

ในปััจจุุบัันมีีความซัับซ้้อนและความก้้าวหน้้ามากขึ้้�น แม้้แต่่องค์์กรที่่�มีีการรัักษา

ความปลอดภััยที่่�ดีีก็็สามารถถููกโจมตีีได้้ บริิษััทไม่่ได้้มีีเจตนาที่่�จะสร้้างความเสีีย

หายแก่่ผู้้�บริิโภคแต่่อย่่างใด	

	ข้ ้อโต้้แย้้งของบริิษััทนำไปสู่่�ประเด็็นพิิจารณา ดัังต่่อไปนี้้�		

	 1. ขอบเขตอำนาจของ FTC ในการกำกัับดููแลความปลอดภััยทาง

ไซเบอร์์	

	 2. การตีีความ “การปฏิิบัตัิทิี่่�ไม่เ่ป็น็ธรรม” ในบริิบทของความปลอดภััย

ข้้อมููล	
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	 3. มาตรฐานความปลอดภััยที่่�เหมาะสมสำหรัับการคุ้้�มครองข้้อมููล

ผู้้�บริิโภค	

	 4. ความรัับผิิดชอบของบริิษััทในกรณีีที่่�เกิิดการละเมิิดข้้อมููล		

	 5. บทบาทของหน่่วยงานรััฐในการส่่งเสริิมความปลอดภััยทางไซเบอร์์	

	 6. ความสมดุุลระหว่่างการส่่งเสริิมนวััตกรรมทางธุุรกิิจและการคุ้้�มครอง

ผู้้�บริิโภค	

คำถามสำคััญสำหรัับการวิิเคราะห์์	

	 1. FTC ควรมีีอำนาจในการกำกัับดููแลการปฏิิบััติิด้้านความปลอดภััย

ทางไซเบอร์์ของบริิษััทเอกชนหรืือไม่่ ภายใต้้เงื่่�อนไขใด?	

	 2. อะไรคืือมาตรฐานในการพิิจารณาว่่าบริิษััทได้้ใช้้มาตรการรัักษา

ความปลอดภััยที่่� “เหมาะสม” แล้้ว? 	

	 3. การเกิิดเหตุุละเมิิดข้้อมููลซ้้ำ ๆ ควรถืือเป็็นหลัักฐานของการละเลย

ด้้านความปลอดภัยัหรือืไม่่? หรืือเป็็นเพียีงผลของภัยัคุกุคามทางไซเบอร์์ที่่�เพิ่่�มขึ้้�น?	

	 4. บริิษััทควรมีหีน้้าที่่�ในการเปิิดเผยข้้อมูลูเกี่่�ยวกับัการละเมิดิความปลอดภัยั

แก่่ผู้้�บริิโภคและหน่่วยงานกำกัับดููแลอย่่างไร?	

	 5. เหตุุผลทางกฎหมายอะไรที่่�ใช้ใ้นการสนัับสนุุนว่่า “การไม่่มีมีาตรการ

รักัษาความปลอดภััยข้อ้มูลูที่่�เหมาะสม คือื การปฏิบิัตัิทิี่่�ไม่่เป็็นธรรมต่อ่ผู้้�บริโิภค”

	 6. การลงโทษที่่�เหมาะสมสำหรับับริษิัทัที่่�ละเลยการรักัษาความปลอดภัยั

ของข้้อมููลลููกค้้าควรเป็็นอย่่างไร?	

	 7. หากท่่านเป็็นที่่�ปรึึกษากฎหมายให้้กัับบริิษััท หรืือโรงแรม ท่่านจะ

เสนอแนวทางปฏิิบััติิด้้านความปลอดภััยทางไซเบอร์์อย่่างไร โดยยัังคงคำนึึงถึึง

ความเป็็นไปได้้ในทางปฏิิบััติิและต้้นทุุน ? 	
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คำแนะนำสำหรัับทนายความ	

	 ทำความเข้้าใจแนวคิิดกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล นอกเหนืือ

จากมุุมการคุ้้�มครองสิิทธิิของเจ้้าของข้้อมููล คืือมุุมความมั่่�นคงปลอดภััยข้้อมููล 

(Data security) โดยเฉพาะแนวคิิดความมั่่�นคงปลอดภััยไซเบอร์์ ในส่่วนที่่�

เกี่่�ยวข้้องกัับกฎหมายไทย ควรทำความเข้้าใจพระราชบััญญััติิการรัักษาความ

มั่่�นคงปลอดภัยัไซเบอร์ ์พ.ศ. 2562 ประกาศคณะกรรมการการรักัษาความมั่่�นคง

ปลอดภััยไซเบอร์์แห่่งชาติิ เร่ืื�อง นโยบายและแผนปฏิิบััติิการว่่าด้้วยการรัักษา

ความมั่่�นคงปลอดภััยไซเบอร์์ (พ.ศ. 2565 – 2570)	

	 ในส่่วนที่่�เกี่่�ยวกัับกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล ให้้พิิจารณา

ทำความเข้้าใจประกาศคณะกรรมการคุ้้�มครองข้้อมูลูส่่วนบุคุคล เรื่่�อง มาตรการ

รักัษาความมั่่�นคงปลอดภััยของผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล พ.ศ. 2565 โดยเฉพาะ

อย่่างยิ่่�ง นิยิาม “ความมั่่�นคงปลอดภัยั ที่่�หมายรวมแนวคิิดการธำรงไว้้ซึ่่�งความลับั 

(confidentiality) ความถููกต้้องครบถ้้วน (integrity) และสภาพพร้้อมใช้้งาน 

(availability) ของข้อ้มูลูส่ว่นบุคุคล เพื่่�อป้อ้งกันัการสูญูหาย เข้า้ถึงึ ใช้ ้เปลี่่�ยนแปลง 

แก้้ไข หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล โดยปราศจากอำนาจหรืือโดยมิิชอบ และ

รายละเอีียดหน้้าที่่�ของผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล ที่่�กฎหมายกำหนดไว้้เป็็น

การเฉพาะ (มาตรา 4) เช่่น การจััดให้้มีีมาตรการรัักษาความมั่่�นคงปลอดภัั

ยที่่�เหมาะสมทั้้�งมาตรการเชิงิองค์ก์ร (organizational measures) และมาตรการ

เชิงิเทคนิคิ (technical measures) ตลอดจนมาตรการทางกายภาพ (physical 

measures) ที่่�จำเป็น็ โดยคำนึึงถึงึระดับัความเสี่่�ยงตามลัักษณะและวััตถุปุระสงค์์

ของการเก็็บรวบรวม ใช้้ และเปิิดเผยข้้อมููลส่่วนบุุคคล เป็็นต้้น	
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กฎหมายที่่�เกี่่�ยวข้้อง	

	 1. Federal Trade Commission Act 1914 (FTC Act) หรือืกฎหมาย

ว่่าด้้วยคณะกรรมาธิิการการค้้าของรััฐบาลกลาง มาตรา 5 ของสหรััฐอเมริิกา 

เป็็นกฎหมายพื้้�นฐานสำคััญในการคุ้้�มครองผู้้�บริิโภคของสหรััฐอเมริิกา โดยห้้าม

การปฏิิบััติิทางการค้้าที่่�ไม่่เป็็นธรรมหรืือหลอกลวง และให้้อำนาจแก่่คณะ

กรรมาธิิการการค้้าของรััฐบาลกลาง (FTC) ในการบัังคัับใช้้กฎหมาย FTC

 มีีบทบาทสำคััญในการตรวจสอบและดำเนิินการกัับธุุรกิิจที่่�ละเมิิดกฎหมายนี้้� 

ทำให้เ้กิดิสภาพแวดล้อ้มทางการค้า้ที่่�เป็น็ธรรมและโปร่ง่ใสมากขึ้้�นสำหรับัผู้้�บริิโภค

	 2. Gramm-Leach-Bliley Act – 1999 กฎหมายฉบัับนี้้�มุ่่�งเน้้นการ

คุ้้�มครองข้อ้มูลูส่ว่นบุคุคลของลููกค้า้ในภาคการเงิิน โดยกำหนดให้้สถาบันัการเงินิ

ต้้องมีีมาตรการคุ้้�มครองข้้อมููลของลููกค้้า พััฒนานโยบายความเป็็นส่่วนตััว และ

แจ้้งให้้ลููกค้้าทราบเกี่่�ยวกัับวิิธีีการจััดการข้้อมููลของพวกเขา กฎหมายนี้้�เป็็นการ

ตอบสนองต่่อความกัังวลที่่�เพิ่่�มขึ้้�นเกี่่�ยวกัับความเป็็นส่่วนตััวของข้้อมููลในยุุคดิิจิทิัลั 

และช่่วยสร้้างความไว้้วางใจระหว่่างสถาบัันการเงิินและลููกค้้า	

	 3. Fair Credit Reporting Act 1970 หรืือกฎหมายว่่าด้ว้ยการรายงาน

เครดิติที่่�เป็น็ธรรม กฎหมายนี้้�เป็น็กฎหมายควบคุุมการใช้แ้ละการเผยแพร่่ข้อ้มูลู

เครดิิตของผู้้�บริิโภค โดยให้้สิิทธิิแก่่ผู้้�บริิโภคในการเข้้าถึึงและแก้้ไขข้้อมููลเครดิิต

ของตนเอง นอกจากนี้้�ยัังกำหนดมาตรฐานสำหรัับความถููกต้้องและความเป็็น

ส่่วนตััวของข้้อมููลเครดิิต กฎหมายนี้้�มีีความสำคััญอย่่างยิ่่�งในการป้้องกัันการใช้้

ข้อ้มููลเครดิิตอย่่างไม่่เป็็นธรรมและช่ว่ยให้้ผู้้�บริิโภคสามารถตรวจสอบและรัักษา

สถานะทางการเงิินของตนได้้อย่่างมีีประสิิทธิิภาพ		

แหล่่งข้้อมููล	

	 1. คำตัดัสินิของศาลอุทุธรณ์์สหรัฐัฯ ภาค 3 ในคดีี FTC v. Wyndham 

Worldwide Corp., 799 F.3d 236 (3d Cir. 2015)	

	 2. กฎหมายว่่าด้้วยคณะกรรมาธิิการการค้้าของรััฐบาลกลาง 	

	 3. แนวทางปฏิิบััติิด้้านความปลอดภััยของข้้อมููลจาก FTC	
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เอกสารแนะนำเพิ่่�มเติิม	

	 ประกาศคณะกรรมการคุ้้�มครองข้อ้มูลูส่ว่นบุคุคล เรื่่�อง มาตรการรักัษา

		  ความมั่่�นคงปลอดภัยัของผู้้�ควบคุมุข้้อมูลูส่่วนบุคุคล พ.ศ. 2565

	 Stegmaier, M., & Bartnick, W. (2013). Physics, Russian Roulette, 

		  and Data Security: The FTC’s Hidden Data-Security 

		  Requirements. George Mason Law Review, 20(3), 

		  673-720.	

	 Hartzog, W., & Solove, D. J. (2015). The Scope and Potential 

		  of FTC Data Protection. George Washington Law 

	 Review, 83(6), 2230-2300.McGeveran, W. (2019). The Duty 

		  of Data Security. Minnesota Law Review, 103, 1135-1210.
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	 ศาลอุุทธรณ์์สหรััฐฯ ภาค 3 ตััดสิินว่่า คณะกรรมาธิิการการค้้า

ของรัฐับาลกลางมีอีำนาจในการควบคุมุดูแูลการปฏิบิัตัิดิ้า้นความปลอดภัยั

ทางไซเบอร์์ภายใต้้ มาตรา 5 ตามกฎหมายคณะกรรมาธิิการการค้้าของ

รััฐบาลกลาง โดยศาลให้้เหตุุผลว่่า การปฏิิบััติิด้้านความปลอดภััยที่่�ไม่่

เพีียงพอ ถือืเป็น็ “การปฏิบิัตัิทิี่่�ไม่เ่ป็น็ธรรม” แล้ว้ โดยศาลเห็น็ว่า่ บริษิัทั 

Wyndham ได้้รับัการแจ้ง้เตืือนอย่่างเพีียงพอแล้้วว่า่การปฏิิบัตัิขิองบริิษัทั

อาจละเมิิดกฎหมายของ FTC ได้้ เหตุุผลทางกฎหมายในคดีีนี้้�เริ่่�มจาก

กฎหมายคณะกรรมาธิกิารการค้า้ของรัฐับาลกลาง ให้อ้ำนาจ FTC ในการ

ป้อ้งกันั “การปฏิบิัตัิทิี่่�ไม่เ่ป็น็ธรรม” ซึ่่�งรวมถึงึการปฏิบิัตัิทิี่่�ก่อ่ให้เ้กิดิความ

เสีียหายต่่อผู้้�บริิโภค ดัังนั้้�น การละเมิิดข้้อมููลที่่�เกิิดจากการรัักษาความ

ปลอดภัยัที่่�ไม่เ่พีียงพอสามารถก่อ่ให้เ้กิดิความเสียีหายที่่�สำคัญัต่อ่ผู้้�บริโิภค 

และถืือเป็็นการปฏิิบััติิที่่�ไม่่เป็็นธรรมได้้ 	

	 คดีนีี้้�เน้น้ย้้ำบทบาทของ FTC ในการควบคุมุดูแูลความปลอดภัยั

ทางไซเบอร์์ในสหรััฐอเมริิกา โดยยืืนยัันว่่า FTC มีีอำนาจในการดำเนิิน

การกัับบริิษััทที่่�ไม่่คุ้้�มครองครองข้้อมููลลููกค้้าอย่่างเพีียงพอ ซึ่่�งเป็็นการ

เสริิมสร้้างกลไกการคุ้้�มครองผู้้�บริิโภคในยุุคดิิจิิทััล คำตััดสิินแสดงให้้เห็็น

ถึงึความคาดหวังัที่่�สูงูขึ้้�นในเรื่่�องการรักัษาความปลอดภัยัทางไซเบอร์ข์อง

ภาคธุรุกิจิ และกระตุ้้�นให้บ้ริษิัทัต่า่งๆ ให้ค้วามสำคัญักับัการลงทุนุในระบบ

รัักษาความปลอดภััย และการปฏิิบััติิตามแนวทางที่่� FTC กำหนด	

 คำตััดสิิน	
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ตารางสรุุปสาระสำคััญของกรณีีศึึกษา	

ชื่อคดี ความสำ�คัญของคดี ประเด็นสำ�คัญ

1. Schrems I การตรวจสอบกลไกการโอน

ข้อมูลระหว่างประเทศ

การยกเลิกข้อตกลง 

Safe Harbor ระหว่าง

สหภาพยุโรปและ

สหรัฐอเมริกา

2. Schrems II การโอนข้อมูลส่วนบุคคลไป

ยังสหรัฐอเมริกา กับข้อสัญญา

มาตรฐาน (Standard 

Contractual Clauses 

– SCCs) และการกำ�หนด

มาตรการป้องกันเพิ่มเติม

การยกเลิก EU-US 

Privacy Shield

3. Google 

Spain v AEPD

ขอบเขตการตีความสิทธิที่จะ

ถูกลืม

การใช้เครื่องมือช่วย

สืบค้น (search engine) 

กับคำ�ขอใช้สิทธิลบ

ข้อมูลของเจ้าของข้อมูล

4. Google LLC 

v CNIL

ขอบเขตทางภูมิศาสตร์ของ

สิทธิที่จะถูกลืม

ข้อจำ�กัดการบังคับใช้

กฎหมายคุ้มครองข้อมูล

ส่วนบุคคลนอกสหภาพ

ยุโรป
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ชื่อคดี ความสำ�คัญของคดี ประเด็นสำ�คัญ

5. Vidal-Hall v 

Google Inc

ความเสียหายที่ไม่ใช่วัตถุเป็น

เหตุผลในการเรียกร้องค่า

ชดเชยในคดีละเมิดข้อมูลได้

การฟ้องเรียกร้องค่าเสีย

หายทางจิตใจโดยไม่ต้อง

มีความเสียหายที่เป็น

ตัวเงิน

6. Campbell v 

MGN Ltd

พัฒนาการคดีละเมิดว่าด้วย

การใช้ข้อมูลส่วนตัวในทางที่ผิด

การสร้างสมดุลระหว่าง

สิทธิความเป็นส่วน

ตัวกับเสรีภาพในการ

แสดงออกและเสรีภาพ

สื่อ

7. Equifax Data 

Breach 

Settlement

การชดใช้ค่าเสียหายคดี

ละเมิดข้อมูลที่ใหญ่ที่สุดใน

ประวัติศาสตร์

การกำ�หนดมาตรการ

ความปลอดภัยทาง

ไซเบอร์แก่ลูกค้า

8. FTC v 

Facebook

ค่าปรับ 5 พันล้านดอลลาร์จาก

การละเมิดความเป็นส่วนตัว

คำ�แนะนำ�เกี่ยวกับการ

ตั้งค่าโปรแกรมความ

เป็นส่วนตัวและการ

ปฏิบัติตามกฎระเบียบ

9. Bărbulescu v 

Romania

ความสมดุลระหว่างผล

ประโยชน์ของนายจ้างกับสิทธิ

ความเป็นส่วนตัวของพนักงาน

ความเป็นส่วนตัวของ

พนักงานในสถานที่

ทำ�งาน
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ชื่อคดี ความสำ�คัญของคดี ประเด็นสำ�คัญ

10. R v Spencer ความคาดหวังที่สมเหตุสมผล

ของความเป็นส่วนตัว

ความเป็นส่วนตัวใน

ข้อมูลของผู้สมัครใช้

บริการ ISP

11. ABC v Google 

LLC

ความรับผิดที่อาจเกิดขึ้นจาก

การแชร์และเชื่อมโยงเนื้อหา

ความรับผิดจากกรณี

การเชื่อมโยงลิงก์ไปยัง

เนื้อหาที่เป็นการหมิ่น

ประมาท

12. Rooney v 

ArcelorMittal 

USA LLC

ความเสียหายจากการละเมิด

ข้อมูลชีวภาพ ไม่จำ�เป็นต้องมี

ความเสียหายที่เป็นรูปธรรม 

ตาม BIPA

สิทธิฟ้องคดีความเป็น

ส่วนตัว กรณีข้อมูล

อ่อนไหวประเภทข้อมูล

ชีวภาพ

13. FTC v 

Wyndham 

Worldwide 

Corp.

มาตรการความปลอดภัยทาง

ไซเบอร์ที่ไม่เหมาะสมในฐานะ

การปฏิบัติที่ไม่เป็นธรรม

FTC กับการบังคับใช้

มาตรการรักษาความ

ปลอดภัยที่สมเหตุสมผล
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